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RESUME

Ce mémoire de maitrise s’appuie sur 1’exploitation des bases de données publiques
CVE, NVD et ZDI pour mener une analyse approfondie des vulnérabilités, avec un accent
particulier sur celles affectant les objets connectés (IoT). Trois approches principales ont
été proposées : (1) le développement d’un outil d’observation automatisé en Python permet-
tant d’extraire, structurer et analyser les vulnérabilités IOT publiées entre 2019 et 2024, et
d’identifier les principales tendances selon le type d’attaque, le niveau de gravité, les produits
ou les fournisseurs concernés; (2) la mise en place d’une méthode d’estimation du temps
de remédiation par fournisseur, fondée sur des études existantes et une analyse comparative
des métadonnées temporelles, afin d’évaluer leur réactivité face aux vulnérabilités critiques;
(3) une phase expérimentale impliquant plusieurs modeles de machine learning supervisés
(XGBoost, MLP, LSTM, BERT) appliqués a un jeu de données structuré, visant a prédire
’apparition probable de vulnérabilités dans les jours suivants pour un produit donné. L’analyse
statistique a mis en évidence plusieurs tendances majeures, telles que la prédominance des
attaques réseau, la forte exposition des caméras de surveillance et la concentration de failles
critiques chez certains fournisseurs. La méthode d’estimation du temps de remédiation a atteint
un taux de concordance de 89,81 % avec les données de référence de la Zero Day Initiative,
validant ainsi sa fiabilité. En ce qui concerne la prédiction, le modele XGBoost a obtenu les
meilleurs résultats, avec une précision supérieure a 94 %, tandis que les modeles profonds
comme LLaMA3, LSTM ou BERT ont montré des performances moindres sur des données
temporelles structurées.Les approches proposées et les résultats obtenus ouvrent des perspec-
tives prometteuses pour de futures recherches, notamment sur 1’évaluation de la réactivité des
fournisseurs et le développement d’outils prédictifs et décisionnels en cybersécurité IoT.

L’TA générative a été utilisée uniquement pour fournir des suggestions ou apporter des
corrections mineures (orthographe, grammaire), ainsi que pour clarifier certaines idées dans
les paragraphes, afin de garantir une meilleure compréhension du texte.

Assistance limitee

Mots-clés : Cybersécurité, CVE, NVD, ZDI, IoT, Vulnérabilité, Temps de remédiation,
Modele prédictif, Apprentissage automatique, Apprentissage profond.
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AVANT-PROPOS

Cela fait plus d’un an que j’ai décidé d’entamer mon parcours de maitrise, apres pres
de cinq ans d’expérience dans le domaine du développement logiciel. Depuis le début de
ma carriere, j’ai développé une véritable passion pour la sécurité informatique. En tant que
développeur, j’ai eu I’occasion d’interagir avec différents types d’objets connectés, tels que
les caméras de surveillance, les casques ou les smartphones. Cela m’a permis de mieux
comprendre les défis spécifiques liés a ce domaine émergent qu’est 1’ Internet des objets (IoT).
Cependant, malgré cette curiosité, mes connaissances restaient insuffisantes pour identifier
pleinement les menaces spécifiques a ces appareils et gérer efficacement les risques qui y sont
associés.

C’est ce qui m’a motivé a entamer un parcours universitaire axé sur la recherche,
afin d’acquérir de nouvelles connaissances, notamment dans le domaine de I’IoT, de mieux
comprendre ses tendances actuelles et d’identifier des solutions pertinentes, notamment pour
la création d’outils complets en cybersécurité. Avec mon directeur de recherche, nous avons
congu un outil complet d’analyse automatisée des vulnérabilités, intégrant des fonctionnalités
avancées encore inexistantes a ce jour, notamment la détection d’objets connectés au sein
d’une large gamme de produits, la classification des fournisseurs selon leur temps de réponse,
ainsi que des modeles prédictifs des vulnérabilités futures.

Je suis tres satisfait des résultats obtenus, d’autant plus que nous proposons des solutions
inédites dans ce domaine. Ce travail ouvre ainsi de nouvelles perspectives pour les futurs
chercheurs qui souhaitent approfondir ces problématiques.Dans le cadre de ce mémoire, un
article présentant les principaux résultats a été soumis a IEEE Transactions on Computers,
revue internationale de référence considérée comme 1’une des meilleures dans le domaine de
I’informatique [1]. L article a été retenu pour révision et est actuellement en cours d’évaluation
par les pairs.



CHAPITRE 1
INTRODUCTION

1.1 CONTEXTE

L’Internet des objets (IoT) est un écosysteme complexe d’objets connectés, capables
d’échanger des données via des réseaux filaires ou sans fil, dans le but de fournir des services
aux humains comme aux machines. Son développement s’est accéléré au cours de la derniere
décennie, porté par 1’adoption croissante dans de nombreux secteurs [2]. En 2024, le nombre
d’objets 10T actifs dans le monde est estimé a 23,1 milliards, contre seulement 9,2 milliards
en 2021, soit une croissance de plus de 150 % en seulement trois ans. Selon IoT Analytics
[3], ce chiffre pourrait atteindre 40 milliards d’ici 2030 . Cette prolifération massive d’objets
connectés engendre une production exponentielle de données, issues de sources variées
telles que les dispositifs médicaux, les capteurs industriels, les systemes domotiques ou les
infrastructures critiques. Selon les prévisions [3], le volume de données généré par I’'loT
devrait dépasser 100 zettaoctets par an des 2025, contre seulement 4,4 ZB pour I’ensemble du
trafic Internet mondial en 2020 [4]. La croissance du volume de données a caractére sensible,
qu’elles soient d’ordre personnel, étatique, industriel ou financier, accentue les défis en matiere
de cybersécurité, de protection de la vie privée et de gouvernance de 1’information. Malgré
leur adoption massive, les objets connectés présentent des limitations structurelles qui en
font des cibles privilégiées pour les cyberattaques. La faible puissance de calcul, la capacité
mémoire restreinte et I’autonomie énergétique limitée empéechent I’intégration de mécanismes
de sécurité avancés [5]. De plus, I’hétérogénéité des plateformes matérielles et logicielles,
combinée a I’absence de normes universelles, complique la gestion des correctifs de sécurité

[6]. Ces failles systémiques exposent les dispositifs a divers types d’attaques, telles que 1’écoute



passive, le détournement de commande, le déni de service (DoS), ou encore I’injection de
code malveillant. Dans les environnements critiques, ces vulnérabilités peuvent engendrer
des conséquences graves, tant sur le plan opérationnel que sur celui de la confidentialité des
données [7]. Le role des fabricants est déterminant dans la sécurisation des objets connectés.
La fiabilité d’un dispositif IoT dépend en grande partie de la capacité de son fabricant a réagir
rapidement et efficacement a 1’identification d’une vulnérabilité affectant ses produits. Cette
réactivité comprend la détection de la menace, 1’analyse de son impact, le développement
d’un correctif adéquat, ainsi que la diffusion rapide d’une mise a jour de sécurité aupres des
utilisateurs. Le temps de réponse, ou délai de remédiation, défini comme 1’intervalle entre
la découverte d’une faille et la publication de son correctif, constitue un indicateur clé de
la maturité en cybersécurité d’un fournisseur, en particulier pour les équipements déployés
dans des environnements critiques. L’étude [8] a montré que ce délai varie considérablement
selon les fabricants : certains mettent plusieurs mois a corriger des vulnérabilités pourtant
critiques, tandis que d’autres, mieux structurés, s’appuient sur des programmes de divulgation

responsable pour accélérer ce processus.

Les vulnérabilités affectant les objets connectés sont généralement rendues publiques
apres la publication d’un correctif par le fabricant. Parmi les principales bases de données
utilisées pour leur référencement figurent le Common Vulnerabilities and Exposures (CVE) et
la National Vulnerability Database (NVD), considérées comme des standards par la commu-
nauté de la cybersécurité [9]. Ces bases permettent d’identifier les vulnérabilités associées a un
produit, d’analyser leur fréquence, leur gravité, ainsi que les vecteurs d’attaque impliqués. En
complément, des plateformes spécialis€es comme la Zero Day Initiative (ZDI) fournissent des
informations souvent absentes des bases de données publiques, notamment la date de détection
initiale d’une vulnérabilité par un chercheur ou par le fournisseur. Cependant, le volume consi-

dérable et la grande diversité des produits répertoriés dans les référentiels publics incluant des



logiciels, du matériel, ainsi que des systemes d’exploitation compliquent fortement I’ extraction
ciblée des vulnérabilités propres aux objets connectés. Ce défi est accentué par I’ambiguité
entourant la définition des objets connectés : I’identification des dispositifs IoT nécessite
souvent une analyse approfondie de leurs fiches techniques pour confirmer qu’ils répondent
aux criteres d’un dispositif IoT [10]. Pour automatiser ce filtrage, des solutions exploitant
I’intelligence artificielle capables d’interpréter des sources en ligne en temps réel s’averent
efficaces. Cependant, leur mise en ceuvre a grande échelle demeure coliteuse, notamment pour
des taches récurrentes de classification et d’extraction. De nombreux outils de cybersécurité ac-
tuels, tels que Tenable Nessus, Qualys VMDR ou Rapid7 InsightVM [5], s’appuient fortement
sur des bases publiques pour orienter leurs processus décisionnels et alimenter leurs systemes
de détection [11]. Bien que ces référentiels fournissent des données précieuses sur les vulnéra-
bilités connues, leur nature réactive et leur manque d’uniformité limitent leur efficacité pour
anticiper les menaces émergentes. C’est dans ce contexte que 1’intégration de I’intelligence
artificielle (IA) dans les solutions de cybersécurité devient primordiale pour permettre une
défense proactive [12]. Cette mutation est d’autant plus urgente que les attaquants exploitent
eux aussi I'TA pour automatiser plusieurs phases critiques d’une attaque : reconnaissance
des cibles, identification de vulnérabilités dans des systemes obsoletes ou mal configurés, ou
encore génération de logiciels malveillants polymorphes capables d’échapper aux antivirus
traditionnels [13]. Ces outils abaissent considérablement la barriere technique, permettant
a des acteurs peu qualifiés de mener des attaques sophistiquées a moindre effort. Face a
cette asymétrie, les spécialistes en sécurité doivent mobiliser des modeles d’apprentissage
automatique pour anticiper les vulnérabilités a partir de données historiques, identifier des
comportements anormaux et réagir de maniere autonome aux incidents. Toutefois, la prédic-
tion des vulnérabilités reste encore sous-exploitée dans les solutions commerciales, en raison
des limites d’acces aux données, du manque d’explicabilité des modeles et de la difficulté

d’intégration dans les infrastructures critiques. Du c6té des défenseurs, les outils d’intelli-



gence artificielle sont principalement déployés autour de trois axes stratégiques : la détection
d’anomalies comportementales, la réponse automatisée aux incidents, et la prédiction des
vulnérabilités [12]. Parmi ces axes, la prédiction reste a ce jour le volet le moins exploité dans
les solutions commerciales de cybersécurité, comme le confirment plusieurs analyses récentes
sur I'usage industriel de I'IA en sécurité informatique. Cette sous-exploitation s’explique par
plusieurs facteurs [14]. D’une part, les données disponibles dans les bases publiques telles
que CVE ou NVD sont souvent hétérogenes, déséquilibrées ou incompletes, ce qui complique
I’entrainement de modeles fiables [15]. D’autre part, la temporalité des événements, le manque
de standardisation des descripteurs techniques, et la difficulté a établir des corrélations robustes
entre vulnérabilités passées et futures limitent les performances des approches prédictives. De
plus, les fournisseurs n’integrent que rarement des mécanismes de collecte et de structuration
des données orientées prédiction, freinant ainsi le développement d’outils généralisables a

grande échelle. Cette situation crée un vide méthodologique et technologique que ce mémoire

ambitionne de combler a travers une solution basée sur I’apprentissage supervisé.

Dans le cadre de ce projet de recherche, nous concentrons nos efforts sur le dévelop-
pement d’un outil décisionnel de cybersécurité intégrant des fonctionnalités avancées, qui
ne sont pas encore proposées par les solutions commerciales actuelles. Ce développement

s’appuie sur une méthodologie rigoureuse, articulée autour de trois axes principaux :

Identification automatisée des objets connectés : La premiére composante consiste a
concevoir un systéme automatisé capable d’extraire, a partir d’une vaste gamme de produits
référencés dans les bases Common Vulnerabilities and Exposures (CVE) et National Vulne-
rability Database (NVD), ceux qui correspondent a la définition stricte d’un objet connecté .
L’ objectif est de générer des statistiques précises sur ces dispositifs, d’identifier les tendances
récentes en matiere de vulnérabilités, et d’offrir une visualisation claire des produits les plus

eXposeés.



Calcul du temps de remédiation par fournisseur : Le second axe propose une méthode
innovante pour calculer le temps de remédiation, défini comme I’intervalle entre la détection
initiale d’une vulnérabilité et sa correction publique. Ce parametre, encore rarement exploité
dans les outils actuels, constitue un indicateur précieux pour évaluer la réactivité des fabricants.
Il peut influencer les décisions d’achat ou de déploiement de technologies, notamment dans

des environnements sensibles.

Prédiction des vulnérabilités futures : Le troisieme axe vise a exploiter les données
structurées issues des deux bases publiques CVE et NVD pour entrainer divers modeles
d’apprentissage automatique. Cette étape a pour objectif d’évaluer et de comparer les perfor-
mances de plusieurs algorithmes, notamment des modeles de classification et d’apprentissage
profond, dans la prédiction a court terme de vulnérabilités associées a des produits spécifiques.
L’analyse comparative permettra d’identifier le modele le plus performant en vue de son
intégration ultérieure dans des systeémes de cybersécurité a capacité prédictive, renforcant ainsi

les mécanismes de défense proactive.

1.2 MOTIVATION

Les statistiques liées aux objets connectés jouent un rodle crucial pour quantifier leur
impact, démontrer leur valeur ajoutée, identifier les besoins en sécurité, et orienter les décisions
d’adoption, de conception ou de renforcement des dispositifs [oT, tant dans les environnements
industriels que grand public [16]. A ce jour, il n’existe aucun outil fournissant de maniere
centralisée des statistiques officielles sur le volume annuel de vulnérabilités (CVE) affectant
spécifiquement les objets connectés [17]. Pourtant, de nombreux rapports professionnels
et études techniques alertent sur 1’augmentation continue des failles IoT signalées dans
les bases CVE et NVD, une tendance directement liée a la croissance exponentielle du

marché des objets connectés [18]. Une étude menée par Dam et al [14] met en évidence



I’importance de I’intelligence artificielle dans la prédiction a court terme des vulnérabilités,
soulignant son potentiel pour anticiper les menaces avant leur exploitation. Toutefois, elle
insiste également sur les nombreux défis associés a cette approche, notamment la qualité et
I’hétérogénéité des données issues des bases publiques, les difficultés liées a I’entrainement
de modeles fiables, ainsi que la nécessité de concevoir des algorithmes capables de s’adapter
a I’évolution rapide du paysage des menaces. Plusieurs types d’apprentissage peuvent étre
envisagés a partir des jeux de données disponibles. Toutefois, le choix du modele revét
une importance cruciale, notamment dans les cas ou les données présentent une dimension
temporelle (incluant des dates) ou lorsque la tiche de prédiction porte sur des chaines textuelles.
En effet, I’adéquation entre la nature des données et 1’architecture du modele a un impact direct
sur la qualité de 1’apprentissage et la performance prédictive du systeme. Selon I’étude [14], la
majorité des fabricants d’objets connectés s’efforcent de réagir rapidement aux vulnérabilités
affectant leurs produits, en déployant notamment des mises a jour logicielles ou d’autres
mécanismes correctifs. Cette réactivité ne répond pas uniquement a des impératifs techniques,
mais releve également d’une stratégie de gestion d’image, visant a maintenir la confiance des
utilisateurs et des partenaires industriels. Dans un contexte ou la sécurité devient un critere
différenciateur sur le marché de I'loT, cette capacité a corriger rapidement les failles constitue
un avantage concurrentiel significatif. Cependant, I’absence d’indicateurs de performance
unifiés et d’outils d’évaluation normalisés entrave toute tentative de comparaison rigoureuse
entre les fournisseurs [19]. De plus, les fabricants ne publient pas systématiquement les délais
entre la détection d’une faille et sa correction, limitant ainsi la transparence et rendant difficile
I’évaluation de leur maturité en cybersécurité. Cette opacité représente un frein pour les
décideurs qui souhaitent baser leurs choix technologiques sur des criteres de fiabilité et de
sécurité vérifiables [20]. A cela s’ajoute la pression croissante des régulateurs et des marchés,
qui exigent de plus en plus la tracabilité et 1a preuve d’une gestion proactive des vulnérabilités,

notamment dans les secteurs critiques.



1.3 OBJECTIFS

L’ objectif principal de ce projet de recherche est de proposer des solutions méthodo-
logiques et techniques pour combler les lacunes identifiées dans les outils de cybersécurité
actuels. En s’appuyant exclusivement sur les ressources publiques disponibles, notamment
les bases de données CVE et NVD, ce projet vise a concevoir un prototype fonctionnel d’un
outil décisionnel de cybersécurité intégrant des fonctionnalités encore absentes des solutions
commerciales. L ambition est de démontrer qu’il est possible, a partir d’une approche rigou-
reuse et reproductible, de tirer pleinement parti de ces référentiels pour automatiser des taches
essentielles telles que I’identification des objets connectés vulnérables, 1’estimation du temps
de remédiation par fournisseur, et la prédiction a court terme de nouvelles vulnérabilités.
Ce travail s’inscrit dans une perspective de recherche appliquée, visant a poser les bases
d’un systeme proactif, accessible, et fondé sur des données ouvertes, en réponse aux limites
méthodologiques identifiées dans les études récentes. Il convient toutefois de souligner que
plusieurs travaux antérieurs ont déja exploré certaines de ces problématiques, notamment dans
le cadre de la classification des vulnérabilités ou de la détection d’attaques réseau. Toutefois,
la majorité de ces approches restent limitées a des contextes spécifiques, reposent sur des jeux
de données propriétaires ou ne tiennent pas compte des contraintes d’automatisation. Notre
démarche se distingue par sa volonté d’unifier, dans un méme outil, plusieurs fonctionnalités
critiques tout en s’appuyant uniquement sur des sources ouvertes, afin de favoriser la reproduc-
tibilité, la transparence scientifique et une application a grande échelle. Ce projet de recherche

répond a trois questions principales :

1. Quelles sont les principales tendances en matiére de vulnérabilités affectant les
dispositifs IoT ?
Nous proposons une approche permettant d’identifier automatiquement les produits relevant

de I’écosysteme IoT a partir de I’ensemble des dispositifs référencés dans les bases CVE



et NVD. A partir de cette classification, nous analysons les vulnérabilités associées 2 ces
produits, signalées entre 2019 et 2024, afin d’identifier les principales tendances [21], en nous
concentrant sur les vecteurs d’attaque, les niveaux de gravité, les types de vulnérabilités, ainsi
que les fournisseurs les plus impactés. Parallelement, une analyse globale des vulnérabilités
tous produits confondus est menée a des fins informationnelles, afin de dégager les tendances

générales affectant I’ensemble du paysage de la cybersécurité[21].

2. Dans quelle mesure les données issues des bases CVE peuvent-elles étre exploi-
tées pour estimer le délai de remédiation des fournisseurs en fonction de la gravité des
vulnérabilités ?

Cette question vise a évaluer la faisabilité d’une estimation automatisée du temps de remédia-
tion moyen par fournisseur, en combinant les métadonnées disponibles dans les bases CVE et
NVD avec des informations complémentaires extraites de sources ouvertes (avis de sécurité,
rapports techniques, publications spécialisées) [22]. L’ objectif est de quantifier la réactivité
des fabricants face aux vulnérabilités selon leur niveau de criticité, et d’identifier les écarts de

performance entre fournisseurs.

3. Quels sont les modeles d’apprentissage supervisé les plus adaptés pour prédire
I’apparition de vulnérabilités a court terme a partir des données historiques issues des
bases CVE?

Cette question vise a évaluer la capacité des algorithmes d’apprentissage supervisé€ a anticiper
I’émergence de nouvelles vulnérabilités sur un horizon temporel restreint, en exploitant des
jeux de données structurées [21] dérivées des bases publiques CVE et NVD. Pour ce faire,
plusieurs modeles sont considérés, allant des approches classiques (régression logistique
[23], foréts aléatoires [24], XGBoost [25]) aux méthodes plus avancées, incluant les réseaux
neuronaux profonds ((LSTM [26], MLP [27]) et les architectures basées sur le langage naturel

(BERT [28]). Ces modeles sont entrainés sur des descripteurs techniques et temporels issus



des historiques CVE, puis comparés selon des criteres de performance (précision, rappel,

Fl-score) afin d’identifier celui offrant la meilleure capacité de prédiction future.

En résumé, ce projet de recherche vise a proposer des approches méthodologiques
et techniques innovantes pour combler les lacunes identifiées dans les outils de cybersécu-
rité actuels, en s’appuyant exclusivement sur des ressources publiques ouvertes. L’ objectif
est de concevoir une premiere version fonctionnelle d’un outil décisionnel intégrant des

fonctionnalités avancées, encore absentes des solutions commerciales existantes.

Ce projet s’articule autour de trois axes complémentaires :

— Dextraction automatisée des objets connectés vulnérables, accompagnée d’une analyse
approfondie des tendances en matiere de vecteurs d’attaque, de gravité et de typologie

des vulnérabilités.

— Destimation du temps de remédiation par fournisseur, en tant qu’indicateur clé de leur
réactivité face aux failles de sécurité.
— La prédiction a court terme de 1’apparition de vulnérabilités spécifiques a un produit, a

I’aide de modeles d’apprentissage supervisé.

Ce travail se distingue par son approche unifiée, transparente et reproductible, démon-
trant qu’il est possible de produire des résultats concrets et exploitables a partir de données
ouvertes. Il constitue ainsi une premiere étape vers le développement d’outils de cybersécurité

proactifs, évolutifs et scientifiquement fondés.

1.4 CONTEXTE DE LA RECHERCHE

Dans le domaine de la cybersécurité, les approches actuelles reposent largement sur des
analyses quantitatives et statistiques pour renforcer la protection des systemes d’information.

Comme le soulignent [29], « I’analyse a grande échelle des vulnérabilités logicielles, en exploi-



tant des bases publiques telles que CVE et NVD, permet d’identifier des tendances critiques
dans la durée de correction des failles, offrant ainsi aux équipes de sécurité une connaissance
approfondie des risques » . La plupart des outils du marché proposent des tableaux de bord syn-
thétiques permettant aux spécialistes de disposer d’une vision panoramique de leur périmetre
de sécurité, favorisant une meilleure priorisation des actions correctives. Cependant, dans le
contexte de I’Internet des Objets, la sécurité représente un défi majeur, intrinsequement lié aux
caractéristiques propres des dispositifs. Comme I'indiquent [30], « la grande hétérogénéité
des équipements, la faible puissance de calcul, ainsi que 1’absence de standards normalisés
rendent les solutions traditionnelles de cybersécurité difficiles a appliquer dans ce domaine »
. De plus, la fréquence élevée des vulnérabilités détectées sur les objets connectés, souvent
insuffisamment documentées dans les bases publiques, complique 1’évaluation objective de

leur sécurité.

Pour pallier ces limites, des méthodes d’analyse dynamique du comportement des dispo-
sitifs IoT ont émergé. Par exemple, [31] proposent des solutions fondées sur la surveillance
en temps réel des dispositifs, permettant d’identifier automatiquement des comportements
inhabituels, des fuites de données potentielles ou des activités malveillantes non détectées
par les outils statiques. Cependant, ces approches restent encore peu intégrées dans des outils
consolidés offrant des statistiques fines et contextualisées par produit ou par fournisseur. De
plus, comme le mentionnent [32], « la réactivité des fournisseurs dans la gestion et la correc-
tion des vulnérabilités est un parametre clé dans 1’évaluation opérationnelle de la sécurité des
systemes [oT. Or, les données disponibles sont dispersées et rarement agrégées de maniere
structurée pour faciliter ces analyses » . Cette lacune met en lumiere le besoin croissant d’outils
centralisés capables non seulement d’exploiter les bases CVE et NVD, mais aussi de compléter
ces données par des informations issues de sources ouvertes, tels que rapports techniques et

avis de sécurité spécialisé€s. Ainsi, le développement d’une plateforme automatisée pour :
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— extraire automatiquement les produits IoT et analyser leurs tendances,
— évaluer la rapidité de remédiation des vulnérabilités selon les fournisseurs,

— prédire 1’apparition potentielle de nouvelles vulnérabilités.

constitue une avancée significative pour combler ces lacunes. Cette perspective rejoint les
conclusions de [33] qui insistent sur I’importance de « coupler des outils analytiques avancés
avec une approche proactive de gestion des vulnérabilités afin d’anticiper les menaces et de
limiter les surfaces d’attaque dans les infrastructures IoT » . Une telle solution contribue
non seulement a renforcer la protection des objets connectés, mais aussi a améliorer la prise
de décision des professionnels de la cybersécurité, en fournissant des indicateurs fiables et

exploitables pour une meilleure anticipation des risques.

1.5 CONTRIBUTION

Les projets de recherche jouent un role essentiel dans I’avancement des connaissances et
la résolution de probleémes complexes. Leurs contributions se manifestent a plusieurs niveaux,
tant sur le plan académique que pratique [34]. Ce projet vise a explorer et a développer des
approches innovantes pour renforcer la sécurité des systemes [oT, alliant rigueur théorique et

applicabilité opérationnelle. Les contributions majeures de ce projet sont les suivantes :

1. Laréalisation d’une revue approfondie de la littérature portant sur les solutions existantes
et les mécanismes décisionnels en cybersécurité, afin d’identifier les meilleures pratiques

et les lacunes méthodologiques.

2. L élaboration d’une démarche méthodologique dédiée a I’extraction et a I’analyse des
vulnérabilités spécifiques aux systemes IoT, intégrant des techniques issues des récentes

avancées scientifiques.
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3. La proposition d’une méthode inspirée d’études existantes pour 1’estimation du temps
de remédiation des vulnérabilités par fournisseur, offrant ainsi un indicateur inédit de

réactivité dans I’écosysteme IoT.

4. La comparaison systématique de différents modeles prédictifs pour déterminer celui le
plus adapté a la prévision a court terme des vulnérabilités sur des familles de produits

donnés, avec validation empirique.

Ainsi, ce projet vise a combler plusieurs lacunes identifiées dans la littérature, tout en
mettant a la disposition des chercheurs en cybersécurité un premier prototype fonctionnel
d’outil d’aide a la décision, constituant une version initiale améliorée et opérationnelle,

susceptible d’étre perfectionnée dans de futurs travaux.

1.6 ORGANISATION DU DOCUMENT

Ce document est divisé en six chapitres. Ce chapitre d’introduction montre 1’état actuel
de la sécurité des objets connectés, expose la motivation et les objectifs de la recherche, le
cadre d’étude et met en évidence les contributions proposées. Le deuxieme chapitre expose
les notions de base nécessaires a la compréhension de notre recherche. Le troisieme chapitre
propose une revue de la littérature, en présentant 1’état de I’art sur la sécurité IoT selon
les trois volets de recherche abordés et en examinant les travaux connexes. Le quatrieme
chapitre couvre la démarche au niveau de la méthodologie incluant la collecte, le nettoyage
et la structuration des données, ainsi que les stratégies d’extraction des produits 0T et de
construction du jeu de données final. Le cinquieme chapitre présente les résultats obtenus en
lien avec les trois questions de recherche. Enfin, le sixieme chapitre résumera le projet de
recherche et les contributions apportées dans I’extraction, la prédiction des vulnérabilités IoT

et le calcul du temps de remédiation, ainsi que les pistes futures de recherche.
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CHAPITRE II
FONDEMENTS THEORIQUES

Ce chapitre établit le cadre conceptuel et technique de I’étude. Elle introduit d’abord
I’Internet des Objets (IoT), en présentant ses principes fondamentaux, les caractéristiques
des dispositifs connectés et leurs principaux domaines d’application. Elle aborde ensuite
les référentiels publics de vulnérabilités, qui constituent les principales sources de données
exploitées pour I’identification, 1’analyse et la gestion des failles de sécurité. L’ objectif
est d’offrir une compréhension globale du contexte dans lequel s’inscrit notre étude sur la

cybersécurité et la prédiction des vulnérabilités dans 1’écosysteme 10T.

2.1 INTERNET DES OBJETS (I10T)

L’internet des objets (IoT) est « un réseau mondial constitué d’objets physiques équipés
de dispositifs électroniques, qui communiquent entre eux ou avec I’humain, afin de traiter
des données contextuelles et d’automatiser des processus.» [35]. L'IoT peut se définir aussi
comme étant « une infrastructure dynamique qui connecte des objets physiques a I’Internet,
proposant des services basés sur la collecte et 1’exploitation continue de données, tout en

garantissant I’interopérabilité, la sécurité et la confidentialité [36]. »
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FIGURE 2.1 : Le monde de I’Internet des objets (IoT)

Parmi les nombreuses définitions du concept 10T, celle de I’Union internationale des
télécommunications (UIT) est considérée comme la plus pertinente pour notre travail de
recherche, qui définit I’loT comme suit : « L’Internet des objets (IoT) est un réseau de
réseaux qui permet, via des systemes d’identification électronique normalisés et unifiés et des
dispositifs mobiles sans fil, d’identifier directement et sans ambiguité des entités numériques
et des objets physiques, afin de récupérer, stocker, transférer et traiter sans discontinuité les
données liées a ces objets, entre les mondes physiques et virtuels [37]». Dans cette perspective,
I’étude repose sur I’analyse des dispositifs qui le composent et des contextes dans lesquels ils
sont déployés. Les points suivants présentent d’abord les spécificités des dispositifs IoT, puis

les principaux domaines d’application de I'IoT.

1. Spécificités des dispositifs IoT : Comme le mettent en évidence les différentes dé-
finitions de I’Internet des Objets (IoT), ce concept désigne un réseau formé d’objets
connectés, qui en constituent les éléments fondamentaux. Ces dispositifs, appelés égale-
ment objets physiques ou dispositifs [oT, peuvent étre définis comme suit : « Un objet

connecté (dispositif [0T) est un dispositif électronique embarqué, autonome ou semi-
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autonome, qui integre un ou plusieurs capteurs/actionneurs, une capacité de traitement
locale et des interfaces de communication, lui permettant de percevoir son environne-
ment, de traiter des informations et de les transmettre a d’autres systemes via des réseaux
filaires ou sans fil [38]. » A partir de cette définition, on peut distinguer un simple produit
matériel d’un véritable objet connecté en considérant plusieurs caractéristiques essen-
tielles. Un dispositif 10T doit étre capable d’interagir avec son environnement via des
capteurs et/ou des actionneurs, disposer d’une capacité de traitement embarquée assurant
une certaine autonomie, et présenter une connectivité réseau, filaire ou sans fil, pour
échanger des données avec d’autres systemes. Enfin, il doit pouvoir communiquer avec
une plateforme logicielle ou un service distant, permettant la supervision, la commande
ou I’analyse des informations collectées. Ces criteres ont servi de reperes tout au long

de notre étude pour identifier et classer rigoureusement les objets connectés.

. Domaines d’application de I’IoT : L’Internet des objets connait une expansion rapide
dans de nombreux secteurs, griace a sa capacité a collecter, transmettre et traiter des
données en temps réel. Dans le domaine de la santé, les dispositifs médicaux connectés
permettent le suivi a distance des patients, 1’autosurveillance des constantes vitales,
et la gestion intelligente des traitements [5]. L’IoT joue également un role clé dans
I’industrie (IIoT), en facilitant la maintenance prédictive, I’optimisation des processus de
production et I’automatisation des lignes d’assemblage. Les villes intelligentes exploitent
ces technologies pour améliorer la gestion du trafic, surveiller la qualité de 1’air ou
optimiser I’éclairage public. Dans le secteur agricole, I’'IoT contribue a une agriculture
de précision, grace a des capteurs de sol, des systemes d’irrigation automatisés et des
dispositifs de suivi du bétail [20]. A 1’échelle domestique, les maisons intelligentes
integrent des thermostats, caméras de sécurité et appareils électroménagers connectés

pour accroitre confort et sécurité.
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FIGURE 2.2 : Domaines d’application de I’Internet des objets [39]

L’ToT est également central dans la logistique, 1’environnement, et les réseaux éner-
gétiques intelligents, ou il permet un suivi en temps réel, une meilleure efficacité
opérationnelle et une gestion optimisée des ressources. Ces multiples domaines illus-
trent I’impact transversal de I’IoT sur les infrastructures modernes et la transformation

numérique des systemes physiques [39].

2.2 CONCEPTS FONDAMENTAUX EN CYBERSECURITE

La cybersécurité regroupe I’ensemble des moyens techniques, organisationnels, juri-
diques et humains nécessaires a la protection des systemes d’information et des utilisateurs
dans le cyberespace contre les actes portant atteinte a la disponibilité, a I’intégrité ou a la
confidentialité des données, des services ou des systemes [40]. Dans le contexte des systemes

connectés, 1’analyse de la cybersécurité s’appuie sur plusieurs notions fondamentales per-
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mettant de caractériser les risques et les mécanismes de protection. Les concepts présentés

ci-dessous sont utilisé€s tout au long de cette étude.

Vulnérabilité IoT : Les vulnérabilités IoT désignent les failles de sécurité présentes dans
les composants matériels, logiciels ou dans la configuration des objets connectés, qui
peuvent étre exploitées par des attaquants pour compromettre la confidentialité, 1’ inté-
grité ou la disponibilité du dispositif ou de son environnement. Elles peuvent entrainer
des interruptions de service, des fuites de données, des manipulations physiques ou
logiques, voire des prises de contrdle a distance [41].

Surface d’attaque : La surface d’attaque d’un systeéme informatique regroupe tous les points
d’exposition et d’interaction exploitables par des attaquants, qu’il s’agisse d’interfaces
physiques, de protocoles réseau, de composants logiciels ou de plateformes cloud. Dans
le contexte 10T, cette surface s’accroit notamment du fait des nombreuses interfaces
sans fil, des API et des firmwares présents sur les objets connectés, ce qui augmente
significativement le risque d’acces non autorisé ou de compromission du systeme [19].

Temps de remédiation : Le temps de remédiation des vulnérabilités désigne le délai écoulé
entre la détection d’une vulnérabilité et la mise en ceuvre effective d’une action correc-
tive, telle qu’un correctif logiciel (patch), une mise a jour de sécurité ou une reconfi-
guration du systeme. Ce délai constitue un indicateur clé de performance permettant
d’évaluer la capacité d’une organisation a réagir de maniere rapide et appropriée face

aux menaces informatiques [42].
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FIGURE 2.3 : Processus de divulgation responsable d’une vulnérabilité

Dans un systeme d’information, ce temps se mesure généralement en heures ou en
jours et reflete directement la vitesse de réponse opérationnelle de I’entité concernée.
Réduire ce temps est essentiel pour limiter la période durant laquelle le systeme demeure
vulnérable aux attaques potentielles, et ainsi minimiser les risques d’exploitation [42].
Le temps de remédiation peut principalement servir comme un critere d’évaluation
de I’efficacité d’un acteur. Un temps de réponse court témoigne d’une bonne anticipa-
tion, de processus de gestion des vulnérabilités bien établis, ainsi que d’une capacité
d’intervention rapide dans un contexte de cybersécurité dynamique.

Scores CVSS (Common Vulnerability Scoring System) : Le CVSS est un systeme de no-
tation standardisé utilisé pour évaluer la gravité des vulnérabilités informatiques. 1l
permet d’apprécier la criticité d’une faille selon des criteres objectifs et mesurables,
offrant ainsi aux acteurs concernés la possibilité de prioriser les correctifs et de gérer les

risques de maniere plus efficace et cohérente.
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CVSSv2.0 Ratings CV3S v3.0 Ratings

0.0-3.9 Low 0.1-3.9

4069 4.0-6.9
m 7.0-10.0 7.0-89
Critical 9.0-10.0

FIGURE 2.4 : Echelle de gravité CVSS v2.0 et v3.0

Jusqu’a présent, deux versions principales du score ont été proposées : le CVSS v2 et le
CVSS v3, ce dernier apportant une meilleure précision et étant le plus largement utilisé.
La figure 2.4 illustre I’échelle de gravité du CVSS en fonction des différentes versions

disponibles [43].

2.3 REFERENTIELS PUBLICS DE VULNERABILITES

Afin de comprendre le domaine d’application de cette étude, cette section vise a présenter
les concepts fondamentaux ainsi que les principales sources de données exploitées. Elle décrit
les référentiels publics de vulnérabilités utilisés tout au long de ce travail, qui constituent
des ressources essentielles pour 1’identification, 1’analyse et la gestion des failles de sécurité.
Cette présentation permet de mieux situer les choix méthodologiques adoptés et d’en faciliter

I’interprétation des résultats obtenus.

2.3.1 COMMON VULNERABILITIES AND EXPOSURES - CVE

La base de données CVE est un répertoire public et normalisé qui recense les vulnéra-

bilités et expositions de sécurité informatique connues et divulguées. Chaque vulnérabilité
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référencée dans cette base possede un identifiant unique, appelé CVE ID (par exemple :
CVE-2025-12345), accompagné d’une description claire permettant aux organisations et
aux spécialistes en cybersécurité de communiquer efficacement et de gérer les risques liés a
ces failles. Maintenue par la MITRE Corporation, la base CVE agit comme un dictionnaire
centralisé des vulnérabilités, facilitant notamment 1’interopérabilité entre différents outils
et bases de données de sécurité, comme NVD aux Etats-Unis. Elle inclut des informations
telles que la description de la vulnérabilité, les systemes affectés et d’autres métadonnées
essentielles pour I’évaluation et la remédiation [44]. Chaque vulnérabilité répertoriée dans la
base CVE est associée a des mécanismes d’évaluation de sa gravité (CVSS), implémentés au
sein de référentiels complémentaires. Cette structuration normalisée permet une identification
cohérente des vulnérabilités et constitue le socle de nombreuses analyses et processus de

gestion des risques en cybersécurité.

2.3.2 NATIONAL VULNERABILITY DATABASE - NVD

Le National Vulnerability Database (NVD) est la base de données gouvernementale
américaine qui centralise et enrichit les vulnérabilités référencées par le CVE grace a des
notations standardisées et des métadonnées complémentaires. Maintenue par le NIST, elle
facilite I’automatisation, la mesure de sécurité et la gestion efficace des vulnérabilités dans les

systemes d’information, offrant ainsi un référentiel fiable pour la communauté sécurité. [43]

2.3.3 ZERO DAY INITIATIVE - ZDI

La Zero Day Initiative (ZDI) est un programme international de divulgation responsable
des vulnérabilités, fondé en 2005 par TippingPoint et aujourd’hui opéré par Trend Micro. Son

objectif principal est d’encourager le signalement confidentiel des vulnérabilités zero-day
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(failles inconnues non encore corrigées) en offrant des récompenses financieres aux chercheurs
en cybersécurité. La ZDI agit comme un intermédiaire de confiance : elle acquiert les infor-
mations sur les failles aupres des chercheurs, vérifie leur authenticité dans ses laboratoires,
puis notifie de facon confidentielle le fournisseur concerné pour qu’il puisse développer un
correctif avant toute publication. En parallele, le chercheur garde 1’anonymat et bénéficie
d’une protection juridique et financiere fournie par la plateforme [45]. Ce qui distingue la Zero
Day Initiative (ZDI) des autres programmes, selon sa documentation officielle et les analyses
techniques, est la publication d’un bulletin technique enrichi, diffusé apres la correction d’une
vulnérabilité, et comprenant des métadonnées détaillées telles que la date de détection initiale,
la date de notification au fournisseur, ainsi que la date de publication ou de correction de la
faille [45]. Ces informations sont rendues publiques afin de renforcer la transparence et de

faciliter la compréhension du cycle de remédiation par la communauté.

Dans le cadre du calcul du temps de remédiation d’un fournisseur, en comparaison avec
d’autres acteurs, la ZDI constitue une source particulierement fiable, notamment grace a la
précision de ses dates. Elle représente ainsi une référence importante, juste apres les bulletins

officiels émis directement par les fabricants.

2.4 PRINCIPES DE I’APPRENTISSAGE AUTOMATIQUE

Un algorithme d’apprentissage automatique (machine learning) est un processus in-
formatique qui permet a une machine d’apprendre automatiquement a effectuer une tache
spécifique en analysant des données, sans €tre explicitement programmée pour chaque étape.
En s’appuyant sur des techniques statistiques, probabilistes et mathématiques, ces algorithmes
identifient des motifs récurrents, détectent des relations complexes et construisent des modeles
prédictifs ou décisionnels [46]. L’objectif est de permettre au systeme d’améliorer ses per-

formances au fil du temps grace a I’expérience acquise a partir des données. L’ apprentissage
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d’un modele suit plusieurs étapes clés (comme montre la figure 2.5) : collecte des données,
prétraitement, séparation en jeu d’entrainement et de test, entrainement du modele, évaluation
de ses performances, puis déploiement. Chaque étape contribue a améliorer la précision du
modele et sa capacité a généraliser sur de nouvelles données. La qualité du jeu de données est

essentielle au succes de I’ensemble du processus.

Données
Données d'entrainnement

annotées @
Entrainnement

Entrées
Fractionnement
des données
] Données
Sorties de test Résulat

U Modéle
U, = =

FIGURE 2.5 : Principales étapes de I’entrainement d’un modele de machine learning

Plusieurs types d’algorithmes d’apprentissage automatique sont présentés dans la littéra-
ture, chacun étant concu pour répondre a des besoins spécifiques en fonction de la nature des
données et des objectifs d’analyse. Chaque modele nécessite un jeu de données adapté a sa
logique d’apprentissage, sa complexité et son domaine d’application. Ces algorithmes sont

généralement classés en trois grandes catégories :

— Apprentissage supervisé : repose sur I’utilisation de jeux de données étiquetés, pour
lesquels la sortie attendue est connue. L’objectif de I’algorithme est d’apprendre la
relation entre les variables d’entrée et les étiquettes, afin de prédire ou de classer de

nouvelles données. Cette approche est largement utilisée pour des taches de classification,
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de régression ou de détection, notamment lorsque des données annotées sont disponibles.
Cette catégorie inclut également les approches semi-supervisées, qui combinent un
nombre limité de données étiquetées avec un volume plus important de données non
étiquetées, permettant d’améliorer les performances des modeles lorsque I’annotation

manuelle est coliteuse ou difficile a obtenir.

— Apprentissage non supervisé : s’applique a des données non étiquetées et vise a ex-
traire des informations pertinentes sans connaissance préalable des résultats attendus.
L’ algorithme cherche a identifier des structures, des regroupements ou des régularités
au sein des données, ce qui permet de révéler des comportements ou des profils simi-
laires. Ce type d’apprentissage est couramment utilisé pour I’exploration de données, la
segmentation, la détection d’anomalies ou la réduction de dimension, notamment en

phase d’analyse exploratoire.

— Apprentissage par renforcement : repose sur I’interaction entre un agent et un en-
vironnement dynamique. L’algorithme apprend a prendre des décisions en fonction
de récompenses ou de pénalités associées a ses actions, dans le but de maximiser un
gain cumulatif a long terme. Cette approche est particulierement adaptée aux systémes
séquentiels et autonomes, ou les décisions prises influencent les états futurs du systeme,
comme dans la robotique, les systemes adaptatifs ou certains mécanismes de sécurité

automatisée.

L apprentissage supervisé est particuliecrement adapté a notre problématique, car il per-
met de construire des modeles prédictifs fiables et interprétables. Les données exploitées,
issues de référentiels publics de vulnérabilités, sont déja étiquetées, ce qui facilite I’apprentis-
sage et permet une évaluation objective des performances a I’aide de métriques telles que la
précision, le rappel ou le score F1. Cette approche constitue ainsi une base méthodologique

pertinente pour 1’analyse et la prédiction des vulnérabilités dans les systemes IoT.
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2.5 METRIQUES D’EVALUATION EN APPRENTISSAGE AUTOMATIQUE

Pour les problemes de classification, 1’évaluation des modeles consiste a comparer
les classes prédites aux classes réelles. Cette comparaison est résumée dans la matrice de
confusion, qui sert a calculer les principales métriques d’évaluation. Les notations utilisées

dans les formules de calcul sont définies comme suit :

— VP : prédictions positives correctes
— FP : prédictions positives incorrectes
— VN : prédictions négatives correctes

— FN : prédictions négatives incorrectes

A partir de ces notations, il est possible d’analyser les performances globales du modgle,
notamment lorsque les classes sont déséquilibrées. Parmi les métriques les plus couramment
utilisées figurent I’exactitude, la précision, le rappel et le score F1. Chacune de ces métriques
met en évidence un aspect spécifique de la performance du modele, rendant leur utilisation
complémentaire nécessaire pour une évaluation fiable et rigoureuse. Afin de mieux comprendre

ces métriques, elles sont définies comme suit :

— Exactitude : L’exactitude mesure la proportion de prédictions correctement classées
par le modele parmi I’ensemble des observations. Elle fournit une vision globale des

performances, mais peut étre peu représentative lorsque les classes sont déséquilibrées.

VP+VN
VP+VN~+FP+FN

Exactitude =

— Précision : La précision évalue la fiabilité des prédictions positives du modele. Elle

correspond a la proportion des instances correctement prédites comme positives parmi
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toutes celles prédites positives.

VP

Précision = ————
VP+FP

— Rappel : Le rappel mesure la capacité du modele a identifier correctement les ins-
tances positives. Il indique la proportion des instances réellement positives qui ont été

correctement détectées par le modele.

VP

Rappel = —
PP = VPN

— Score F1 : Le score F1 est la moyenne harmonique de la précision et du rappel. Il permet
d’obtenir un compromis équilibré entre ces deux métriques et est particulierement adapté

aux jeux de données présentant un déséquilibre entre les classes.

Précisi R 1
Score F1 — 2 x Lrécision x Rappe

Précision 4 Rappel

Dans le cadre de cette étude, 1’évaluation des modeles de classification s’appuie sur ces

métriques, dont 1’analyse conjointe permet une appréciation rigoureuse des performances, en

particulier lorsque les classes sont déséquilibrées.
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CHAPITRE IIT
REVUE DE LA LITTERATURE

3.1 ORGANISATION DE LA REVUE DE LITTERATURE

Cette revue de littérature est organisée en trois parties principales :

Etat de I’art sur I’analyse des vulnérabilités : Cette partie présente les principales sources
de données sur les vulnérabilités, notamment CVE et NVD, ainsi que les travaux qui
les exploitent pour étudier I’évolution des failles de sécurité. Elle aborde également les
outils de détection et d’analyse proposés dans la littérature, les études sur les tendances

dans I’'I0T, ainsi que les méthodes d’identification des produits liés a I’IoT.

Etat de I’art sur le délai de remédiation : Cette partie s’intéresse aux travaux portant sur
I’estimation et I’amélioration des temps de correction des vulnérabilités. Elle traite des
problématiques liées a I’identification des dates de découverte et de correction, ainsi

que des solutions et défis associés a I’extraction fiable de ces informations.

Application de I’intelligence artificielle en cybersécurité : Cette partie analyse les travaux
exploitant des modeles d’apprentissage automatique afin de pallier certaines limites des
approches traditionnelles. Elle met en évidence leur utilisation dans la prédiction des

vulnérabilités futures, ainsi que les avantages et défis li€s a leur mise en ceuvre.

3.2 ETAT DE I’ART SUR I’ANALYSE DES VULNERABILITES

Les travaux de recherche en cybersécurité s’appuient majoritairement sur la base de
données CVE comme référence commune pour I’identification et 1’analyse des vulnérabili-
tés. Ces identifiants standardisés sont largement exploités dans la littérature afin d’étudier

I’évolution des failles de sécurité, leur répartition temporelle ainsi que les produits affectés



[47]. Cependant, les informations fournies par la CVE restent incomplétes pour comprendre
pleinement la vulnérabilité et effectuer une analyse selon plusieurs dimensions. C’est a ce
niveau qu’intervient un autre référentiel : la NVD, une base de données publique américaine
maintenue par le NIST (National Institute of Standards and Technology) [43]. Elle propose un
répertoire enrichi de vulnérabilités de sécurité en s’appuyant sur les enregistrements de la CVE.
Contrairement a cette derniere, qui se limite a attribuer un identifiant unique et une description
standardisée, la NVD enrichit les données issues de la CVE en ajoutant des métadonnées

essentielles, telles que :

1. Scores CVSS : Le score CVSS est largement utilisé dans la littérature comme indicateur
synthétique de la sévérité des vulnérabilités. Il permet d’analyser, de comparer et de
prioriser les failles de sécurité, et constitue un élément central dans 1’évaluation du
risque et les processus de gestion et de remédiation. Les travaux existants exploitent
principalement les versions v2 et v3 du CVSS pour étudier la distribution de la sévérité

des vulnérabilités [43].

2. Types de vulnérabilités (CWE) : Le CWE est une classification normalisée des types de
vulnérabilités logicielles et matérielles, mise en place par la MITRE Corporation. Ce
référentiel permet de mieux comprendre la nature d’une vulnérabilité en identifiant sa
cause profonde et en la rattachant a une catégorie de faiblesse reconnue. La détermination
du type de vulnérabilité s’effectue a partir de 1’analyse de la description publiée dans le
CVE ainsi que des références techniques disponibles, telles que les bulletins de sécurité
ou les rapports de chercheurs. Une fois cette correspondance établie, le CWE est intégré
directement dans le rapport du NVD comme information pertinente, ce qui facilite la
priorisation des correctifs et la prise de décision stratégique en matiere de gestion des

risques de sécurité [48].

27



3. Référentiel commun des plateformes (CPE) : Le CPE est un schéma de nommage
structuré et standardisé pour les systemes logiciels et matériels, géré par le NIST. Son
objectif est de fournir une méthode uniforme permettant d’identifier de maniere unique
un produit. Il sert a cibler précisément les produits logiciels ou matériels affectés par
une vulnérabilité, ce qui facilite I’automatisation et la gestion des vulnérabilités liées a
un produit spécifique. La figure suivante fournit une représentation claire des différents

champs composant le CPE [43].

Schéma standard CPE

Version (2.3)}a‘ Type (OS/APP/soft) ]4‘ Vendeur}—‘ Produit ]—{ Autre }

FIGURE 3.1 : Schéma standard du format CPE v2.3

La méthode d’acces au site du NIST pour la récupération des données constitue un défi,
en particulier lors de I'utilisation de scripts automatisés, en raison des limitations imposées par
la plateforme, notamment la restriction du nombre de requétes par adresse IP sur une période
donnée. Cette contrainte empéche la récupération continue des données et rend difficile leur
mise a jour en temps réel. Cette problématique peut cependant étre résolue par 1’utilisation
des archives JSON, qui regroupent I’ensemble des vulnérabilités classées par année. L’acces a
ces archives est totalement libre et sans restriction, offrant 1’avantage de disposer d’un jeu de

données complet et a jour [43].

L’exploitation des indicateurs fournis dans les rapports de vulnérabilités permet de

générer des statistiques globales, notamment sur la répartition des types d’attaques et sur
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les produits présentant le plus grand nombre de vulnérabilités. Cependant, cette exploitation
directe reste limitée. En effet, bien que ces données soient accessibles au grand public, elles ne
permettent pas de produire des indicateurs personnalisés, nécessaires a une gestion efficace et
adaptée des menaces. Une exploitation plus avancée peut toutefois générer des indicateurs plus
complexes, améliorant significativement la compréhension du risque [49]. A titre d’exemple,
I’évaluation de la fiabilité d’un fournisseur dans la correction des vulnérabilités liées a ses
produits, comparée a celle de ses concurrents sur le marché. Cette fiabilité peut Etre évaluée
en analysant le nombre de vulnérabilités critiques affectant ses produits ainsi que le temps de
réponse apporté face a chaque menace. Le calcul d’une moyenne de ces mesures peut alors
constituer un indicateur de classification des fournisseurs et faciliter la prise de décision des

parties prenantes.

3.2.1 PRINCIPAUX INDICATEURS EXPLOITES DANS LA LITTERATURE

Les indicateurs les plus fréquemment abordés dans la littérature sont généralement liés
aux informations de base fournies dans les rapports de vulnérabilités. L’ analyse de la fréquence
des vulnérabilités par année ou par mois constitue 1’axe le plus étudié, suivi par I’analyse
des vecteurs d’attaque, qui décrivent la maniere dont un acteur malveillant peut exploiter
une faille. Le score de sévérité demeure également un parametre important, tout comme le
suivi des mises a jour a partir de I’attribut date de modification, permettant d’identifier les
changements susceptibles d’affecter une vulnérabilité [21]. Comme précisé précédemment,
le CVE fournit pour chaque vulnérabilité une description rédigée en langage naturel, qui
constitue un résumé standardisé de la faille. Il contient généralement une explication concise
du probleme de sécurité identifié, la mention des composants ou produits concernés, ainsi
que le type de faiblesse en cause, comme par exemple un dépassement de mémoire tampon

ou une injection SQL. La description peut également préciser les conditions dans lesquelles
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I’exploitation de la faille est possible et, dans certains cas, les conséquences potentielles sur la

confidentialité, I’'intégrité ou la disponibilité du systeme affecté [S0].

La description des vulnérabilités est largement utilisée car elle fournit des informations
utiles qui aident la prise de décision. Cependant, son exploitation nécessite un important travail
de normalisation et de standardisation. En effet, plusieurs limites compliquent son analyse :
la variabilité du langage naturel, lie a I’hétérogénéité syntaxique et lexicale ; le manque de
normalisation, qui rend difficile I’extraction automatique d’informations ; la longueur variable
des descriptions; ainsi que 1’absence fréquente d’informations essentielles [50]. Ces défis

montrent que, bien que précieuse, cette source reste complexe a exploiter efficacement.

3.2.2 CONTENU PERTINENT DU REFERENTIEL CVE

Le référentiel CVE met a disposition un ensemble d’informations normalisées permettant
I’identification et 1’analyse des failles de sécurité [47]. Chaque enregistrement regroupe
des attributs relatifs a I’identification de la vulnérabilité, a sa temporalité, a son niveau de
sévérité ainsi qu’au contexte de son exploitation. Ces informations constituent la base de
nombreuses études exploitant les données publiques du CVE. Elles sont utilisées pour analyser
les tendances des vulnérabilités, évaluer la gravité des menaces, prioriser les actions correctives
et soutenir la recherche sur la détection et la prédiction des failles [51]. Plusieurs travaux,
présentés dans les sections suivantes, s’appuient directement sur ces données pour proposer

des approches d’analyse ou d’amélioration des systemes de gestion des vulnérabilités.

3.2.3 VALEUR AJOUTEE DU REFERENTIEL NVD

La NVD reprend les informations de base fournies par le CVE et les complete par

des métadonnées supplémentaires, renforcant ainsi 1’analyse des vulnérabilités. L’ apport
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le plus significatif réside dans I’intégration du CPE, un systeme de description normalisé
permettant d’identifier précisément les plateformes et produits affectés par une vulnérabilité
[43]. Les informations fournies par le CPE facilitent la détection, le suivi et le filtrage des
vulnérabilités en fonction d’un environnement technique donné. En enrichissant la description
des vulnérabilités, la NVD offre ainsi une base plus complete pour I’analyse, la priorisation

des correctifs et la conduite de travaux de recherche en cybersécurité [43].

3.2.4 TRAVAUX DE RECHERCHE REALISES

L’analyse statistique occupe une place importante en cybersécurité, notamment dans la
détection des vulnérabilités. Elle permet d’identifier les tendances temporelles, de mesurer
la fréquence et la gravité des failles, ainsi que de repérer les produits, fournisseurs ou caté-
gories les plus exposés. Cette approche facilite la hiérarchisation des risques et oriente les
actions correctives vers les vulnérabilités critiques [11]. Elle contribue également a vérifier la
cohérence des données issues de bases publiques comme le CVE et le NVD, tout en fournis-
sant des indicateurs fiables pour la prise de décision. L’analyse des vulnérabilités liées aux
objets connectés constitue un volet essentiel, notamment face a la progression massive de ces
dispositifs et a leur sensibilité, en particulier en raison de leurs caractéristiques matérielles
souvent limitées, I’évaluation de ces vulnérabilités peut étre réalisée selon plusieurs criteres,

en fonction des données disponibles [5].

La premiere approche de notre étude repose sur une analyse statistique des vulnérabilités
affectant les dispositifs connectés. Cette analyse nécessite 1’extraction des appareils IoT a
partir d’un large ensemble de produits matériels. Plusieurs études ont cherché a identifier et
classifier les produits IoT afin de mieux comprendre les tendances des vulnérabilités et leurs
impacts. Cependant, les méthodes existantes d’extraction de dispositifs [oT restent limitées

car elles reposent souvent sur des processus manuels, comme ceux présentés par [21], [52],
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ou sur I'utilisation de mots-clés [31], [32], ce qui restreint la scalabilité et I’automatisation
des analyses. Pour répondre a ces limitations, plusieurs travaux se sont concentrés sur des
méthodes d’identification automatique ou semi-automatique des appareils 0T, en s’appuyant
sur des approches statistiques ou basées sur les données. Blinowski et Piotrowski [53] ont
proposé une méthode de classification des systemes IoT vulnérables en se basant sur les
données CVE et NVD. Leur étude cible les dispositifs matériels physiques opérant dans les
couches de perception ou de communication réseau des systemes IoT et IIoT. Les auteurs ont
sélectionné les enregistrements CVE liés au matériel et les ont regroupés manuellement en
sept classes distinctes. Un classificateur a vecteurs de support (SVM) a ensuite été entrainé
sur ces données afin de prédire la catégorie de nouvelles vulnérabilités, permettant ainsi la
reconnaissance automatique des appareils [oT vulnérables. De maniere similaire, Sivanathan
et al. [54] ont introduit Statistical Fingerprinting, une méthode de classification des appareils
IoT dans les environnements intelligents basée sur le trafic réseau. Cette approche exploite
des caractéristiques statistiques telles que la fréquence des paquets, la taille des flux et les
schémas de communication pour distinguer les appareils 10T des ordinateurs ou des téléphones
intelligents, sans dépendre des noms de produits ou de fabricants. Leurs résultats ont démontré
une grande précision de classification sur un réseau domestique comprenant divers capteurs,
caméras et assistants vocaux. D’autres travaux se sont concentrés sur 1’identification a partir
de textes et de métadonnées. Feng et al. [55] ont développé ARE, un moteur d’acquisition a
base de regles qui extrait et annote automatiquement les informations relatives aux appareils a
partir des sites web des fabricants, afin de déterminer leur catégorie, leur fournisseur et leur
modele. Des méthodes comportementales et fondées sur le micrologiciel ont également été
explorées. Bezawada et al. [56] ont proposé IoTSense, un modele d’apprentissage automatique
passif entrainé sur les données réseau de divers appareils IoT domestiques, atteignant des taux
d’identification compris entre 93 % et 100 %. Oser et al. [57] ont développé SAFER, un cadre

semi-automatisé combinant I’analyse du micrologiciel et celle du réseau afin d’extraire des
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métadonnées exploitables sur les appareils, incluant le modele, le fabricant et 1’historique
des vulnérabilités. Enfin, Siby et al. [58] ont introduit IoTScanner, un cadre de surveillance
passive capable de détecter les appareils 10T et les menaces potentielles pour la vie privée

dans les environnements sans fil, sans acces direct aux dispositifs.

Ces différentes méthodes d’identification et de classification des appareils [oT vulné-
rables permettent non seulement de détecter les dispositifs a risque, mais fournissent les
données nécessaires pour cartographier ces vulnérabilités au sein de I’architecture globale
des systemes IoT. Dans ce contexte, I’analyse des vulnérabilités peut €tre organisée selon une
approche par couches [59], permettant d’associer chaque menace aux niveaux spécifiques
du systeme et de mieux comprendre 1’exposition des dispositifs. D’apres [59], la majorité
des attaques connues répertoriées par 1’organisation internationale Open Web Application
Security Project (OWASP) dans son programme OWASP 10T Top 10 ciblent principalement
la couche application des objets connectés [60]. Cette couche regroupe les logiciels de base,
tels que les systemes d’exploitation, ainsi que les logiciels de fonctionnement, qui présentent
fréquemment des vulnérabilités. Elle constitue ainsi une porte d’entrée privilégiée pour les
attaquants, car 1’exploitation de ces failles peut compromettre directement la sécurité et la
disponibilité des dispositifs [oT [5]. Parmi les menaces les plus répandues, on retrouve en
premier lieu les attaques par déni de service distribué (DDoS) et les attaques de I’homme du
milieu, qui figurent parmi les plus courantes contre les objets connectés. En troisieéme position,
les attaques par rancongiciel représentent également une menace majeure : elles peuvent cibler
aussi bien la couche application que la couche données et services cloud, en particulier lorsque

les informations sensibles sont hébergées dans le cloud [30].

Les systemes d’analyse automatisée proposés par les chercheurs jusqu’a présent ne
ciblent pas directement les objets connectés, mais se concentrent sur des aspects spécifiques,

comme I’analyse des vulnérabilités liées aux rancongiciel, telle que proposée par Lim et al. [21].

33



Ces auteurs ont concu un systeme d’analyse automatisée des vulnérabilités connues, fondé sur
les données CVE Details, NVD et CISA, a I’aide de I’outil Python CVE Analyzer. Leur étude,
centrée sur les rancongiciel (2017-2022), met en évidence une augmentation des vulnérabilités
exploitées entre 2019 et 2021, avec une prédominance des failles a faible complexité et a
fort impact. L’étude repose toutefois sur une analyse de données historiques statiques, sans
détection en temps réel ni surveillance dynamique, et se limite aux rangongiciel, en excluant
d’autres types de menaces telles que les injections ou les escalades de privileges. Neuhaus et
Zimmermann [61] ont proposé une méthode d’analyse automatique des vulnérabilités basée
sur les descriptions textuelles fournies par le CVE et la base NVD. Leur approche repose
sur I’allocation de Dirichlet latente (LDA), une technique d’apprentissage automatique non
supervisé qui permet d’identifier des ensembles de mots récurrents dans un corpus et de les
regrouper en themes latents. Plus précisément, LDA cherche a découvrir automatiquement
les grandes catégories de vulnérabilités ainsi que les tendances émergentes a partir du texte,
sans classification prédéfinie. Dans leur étude, appliquée a pres de 39 000 vulnérabilités,
la méthodologie comprend le nettoyage et la normalisation des données, I’application de
LDA, puis la comparaison des themes obtenus avec les catégories CWE afin de valider les
résultats. L’approche offre une simplification de I’analyse manuelle et met en évidence des
tendances comme la montée des vulnérabilités liées aux serveurs d’applications. Toutefois,
elle reste limitée car elle repose uniquement sur les descriptions textuelles des CVE, qui
nécessitent souvent un traitement spécifique [10]. Le degré d’automatisation demeure restreint.
A partir de cette étude, on constate que les bases de données publiques telles que CVE et NVD
n’offrent pas toujours des données enticrement fiables, et que leur utilisation nécessite un
traitement préalable avant d’étre exploitées dans des travaux de recherche. Dans ce contexte
Sabetta et Bezzi [62] en soulignent les limites des bases de données de vulnérabilités telles
que la NVD, dont la couverture reste partielle et la qualité inégale, en particulier pour les

composants logiciels open source (OSS). Pour pallier ces lacunes, les auteurs proposent une
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méthode d’identification automatisée des validations de code correctives a I’aide de techniques
d’apprentissage automatique. En traitant les modifications de code comme des documents en
langage naturel, leur systéeme combine plusieurs classificateurs afin d’atteindre une précision
de 80% et un rappel de 43%. Cette approche, légere et efficace, se démarque par sa simplicité
et sa capacité a détecter les correctifs de sécurité sans dépendre des avis officiels, tout en
utilisant un volume de données d’apprentissage réduit. La méthode proposé repose sur un jeu
de données étiquetées manuellement, issu d’un nombre restreint de projets Java, ce qui peut
introduire un biais technologique ou communautaire. De plus, 1’approche ne prend pas en
compte le facteur temporel ni le degré d’urgence des correctifs [63], et elle ne permet pas une

détection en temps réel ni une intégration directe dans des systemes de surveillance continue.

Parmi les problemes majeurs liés a la gestion des vulnérabilités, deux limites des bases
publiques comme CVE et NVD méritent une attention particuliere. D’une part, ces bases
n’offrent qu’une couverture partielle des correctifs disponibles car de nombreux correctifs
ne sont pas référencés, ce qui complique la remédiation pour les organisations [64]. D’autre
part, elles manquent de structuration cohérente, notamment en ce qui concerne les liens
explicites entre chaque vulnérabilité et son correctif associé [51]. Cette lacune freine les
efforts d’automatisation, nuit a la visibilité globale du risque et retarde les actions correctives,
en particulier dans des environnements techniques complexes et hétérogenes. Les correctifs
ne sont pas centralisés mais dispersés a travers diverses sources externes (dépdts de code
comme GitHub, systemes de suivi de bugs comme Bugzilla, plateformes communautaires type
Stack Overflow) [64]. Cette dispersion et la diversité des formats rendent difficile I’agrégation
automatique de I’information dans les outils, ce qui donne aux gestionnaires souvent une
vue partielle voire biaisée des correctifs. Face a cette problématique, des chercheurs ont
proposé une approche de collecte élargie s’appuyant sur trois sources hétérogenes, a savoir

GitHub, Bugzilla et Stack Overflow, afin de centraliser un plus grand nombre de correctifs
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[65]. Cette méthode permet de réunir jusqu’a quatre fois plus de correctifs que les approches
traditionnelles fondées uniquement sur les bases publiques, renforcant ainsi de maniere
significative les capacités de détection et de remédiation. Toutefois, certaines limites subsistent,
notamment en ce qui concerne la validation automatique de la pertinence des correctifs issus
de sources ouvertes, qui demeure une tache difficile. Par ailleurs, la diversité des formats et

I’hétérogénéité des origines générent un bruit informationnel non négligeable.

Les techniques d’attaque dans le domaine de la cybersécurité correspondent aux mé-
thodes concretes qu’un pirate utilise pour exploiter une faille, contourner les protections ou
pénétrer illégalement dans un systeme. Elles décrivent, en quelque sorte, le « mode d’emploi
» de I’attaque [66]. Faire le lien entre ces techniques et les failles connues reste un vrai défi.
Les bases de données publiques listent bien les vulnérabilités, mais elles n’indiquent presque
jamais quelles méthodes les attaquants peuvent utiliser pour les exploiter [11]. Ce manque
de connexion directe rend plus difficile la compréhension des scénarios d’attaque concrets,
ralentit I'identification des failles réellement exploitables, et complique le travail des analystes
pour réagir rapidement face aux menaces. Un travail de recherche a été mené dans ce contexte,
visant a développer un outil automatisé basé sur le modele MPNET, capable de détecter les
vulnérabilités logicielles en analysant les descriptions textuelles des techniques d’attaque
issues du référentiel MITRE ATT&CK [51], Les chercheurs utilisent un prétraitement partiel
et complet des descriptions textuelles d’attaques. Le premier inclut la tokenisation, lemmatisa-
tion et suppression des mots vides, tandis que le second nettoie davantage le texte en retirant

les citations, URL, caracteres spéciaux et espaces superflus.
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Attack Removal URLs, Citations, Stop-words,
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FIGURE 3.2 : Prétraitement de texte [51]

L’objectif principal est de combler le fossé entre les descriptions d’attaques et les vulné-
rabilités référencées dans la base CVE, en facilitant leur mise en correspondance automatique.
Pour ce faire, le modele a été entrainé et évalué sur 100 techniques d’attaque et 685 vulnéra-
bilités, puis comparé a huit autres classificateurs de méme catégorie. Les résultats montrent
que le modele proposé offre la meilleure performance surpassant les approches concurrentes.
Cependant, I’approche présente certaines limitations. Surtout elle repose uniquement sur les
descriptions textuelles des attaques, sans exploiter d’autres métadonnées ou informations
contextuelles présentes dans les référentiels MITRE, telles que les vecteurs d’attaque, les
tactiques ou les logiciels ciblés [67]. De plus, le modele a été entrainé sur un jeu de données
restreint, ce qui peut limiter sa capacité de généralisation a de nouveaux cas ou a des techniques

d’attaque non couvertes par I’ensemble initial [68].

La plupart des outils d’analyse en cybersécurité actuels s’appuient principalement sur
des bases de données publiques comme sources pour détecter et corriger les vulnérabilités,
mais cette méthode reste largement réactive car elle n’agit qu’apres qu’une faille ait été
rendue publique, parfois sans correctif disponible. Pour aller plus loin, des chercheurs ont
proposé une extension du format CVE [63], appelée Time-Related Vulnerability Lookahead
Extension (T-CVE), qui propose d’intégrer a I’analyse des vulnérabilités des informations
temporelles susceptibles d’influencer le niveau de risque, méme si aucune faille n’a encore été

officiellement signalée.
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Ce concept vise notamment a prendre en compte :
— la fin de vie ou le support d’une plateforme ou d’un logiciel (OPS),
— D’obsolescence des signatures antivirus ou IPS (OODS),
— la dégradation progressive d’un matériel (SD),

— D’expiration d’une licence, d’un certificat ou d’un service logiciel (ESW).

CVE T-CVE
Name Name
CVE prefix + Year + Arbitrary T-CVE prefix + Year + Arbi-
Digits trary Digits
Description Description
Status Status
Phase Phase
Reference
Reference There is only one source that
Multiple sources should be the reference, vendor
source.
Vote (No need)
Vote Comment (No need)
Type (Extension)
(N/A) There are 4 types of T-CVE,
OPS, OODS, SD., EPS
(N/A) T-CVE Date

FIGURE 3.3 : Représentation de I’étude liée au T-CVE [63]

Cette proposition pourrait considérablement améliorer la prise de décision face aux
vulnérabilités encore non détectées. En intégrant des indicateurs temporels, il serait possible
de mettre en place une stratégie de gestion proactive, réduisant la fenétre d’exposition et
renforcant la résilience des systemes. Cependant, malgré son intérét, le systeme T-CVE reste
pour I’instant un concept théorique car il n’a pas encore été déployé ni validé a grande échelle,

et aucun mécanisme complet de calcul du Time-Related Vulnerability Scoring System (TVSS)
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ou de conversion automatisée vers des scores qualitatifs n’a été défini. Les auteurs n’ont donc
pas pu présenter de résultats expérimentaux, leur étude se limitant a exposer le cadre et la

méthodologie envisagés pour une éventuelle mise en ceuvre future.

3.3 ETAT DE L’ART SUR LE DELAI DE REMEDIATION

Comme défini précédemment, le temps de remédiation constitue un parametre clé pour
évaluer la fiabilité d’un fournisseur de produits [oT, en mesurant sa réactivité face aux menaces
liées a ses produits. Le calcul de ce parametre repose sur plusieurs criteéres et représente un
défi en raison du manque de sources fournissant directement les informations nécessaires.
Ainsi, certaines recherches ciblent différents aspects afin de faciliter I’obtention des données
liées a ce parametre. Le calcul du temps de remédiation repose principalement sur deux
parametres essentiels : la date de détection d’une vulnérabilité et la date de correction associée.
L’ obtention de ces deux informations permet de mesurer la durée écoulée entre la découverte et
la résolution de la faille. Pour bien appréhender cette mesure, il est nécessaire de comprendre
le cycle de vie d’une vulnérabilité, ce qui rejoint directement le cadre d’analyse proposé
par Ruohonen et al [69]. L’étude se concentre sur les délais intermédiaires du cycle de vie
des vulnérabilités, c’est-a-dire sur la période comprise entre leur détection initiale et leur
publication officielle. Plus précisément, elle examine le temps écoulé entre I’ attribution d’un
identifiant CVE sur la liste publique oss-security et son enregistrement final dans la base
National Vulnerability Database (NVD). L’analyse porte sur plus de 5 000 vulnérabilités
découvertes entre 2008 et 2016, et s’appuie sur un modele statistique intégrant environ 50

variables regroupées en trois grandes dimensions :

1. Les réseaux d’interactions entre les acteurs de la sécurité informatique : Cette dimen-
sion s’intéresse aux relations professionnelles et techniques entre les individus ou organisations

qui participent a la coordination des vulnérabilités. En mobilisant la Social Network Ana-
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lysis (SNA), les chercheurs ont cartographié les échanges d’informations au sein de la liste

oss-security afin d’identifier les acteurs centraux et la dynamique de collaboration.

2. Les infrastructures de suivi et de gestion des vulnérabilités : Il s’agit des systemes
et plateformes permettant de collecter, documenter et gérer les failles de sécurité telles que
la NVD, les bases internes des entreprises ou les systemes de suivi de bogues (bug tracking
systems). Ces infrastructures jouent un role clé dans la centralisation des informations et la

coordination entre les différents intervenants.

3. Les caractéristiques techniques des vulnérabilités : Cette dimension regroupe les
propriétés intrinseques de chaque faille, comme son type, sa complexité d’exploitation, son
score CVSS, ou encore le composant ou systeme affecté. Ces éléments permettent de mesurer

I’impact potentiel et la gravité de chaque vulnérabilité.

Time

“There is a “Use CVE-2016-6526"
vulnerability...”

FIGURE 3.4 : Coordination via oss-security (2008 — 2016) [69]

Les résultats montrent que les délais sont fortement influencés par des facteurs organisa-
tionnels et relationnels, tels que la structure du réseau de coordination, la centralité de certains
participants ou encore les contraintes calendaires (effet week-end, variations annuelles). En
revanche, I’impact des caractéristiques purement techniques (type de faille, score de gravité)

apparait plus limité. Malgré sa contribution, cette étude demeure statique puisqu’elle repose
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sur un intervalle de temps fixe. Or, chaque jour, des milliers de nouvelles vulnérabilités
apparaissent dans la base CVE, ce qui rend nécessaire un calcul dynamique et idéalement
automatisé du délai de remédiation. Un tel processus suppose plusieurs étapes : 1’identification
de rapports émis par les fournisseurs, le nettoyage des données issues du web, puis I’extraction
d’informations pertinentes lorsque celles-ci existent. Toutefois, la date de détection reste
difficile a obtenir, car elle est rarement divulguée par les éditeurs ou les fabricants pour des
raisons de sécurité. Ces informations peuvent parfois apparaitre dans les rapports finaux de
correction ou sur des sites spécialisés. Othmane et al. [70] ont analysé les facteurs influengant
le temps nécessaire pour corriger les failles de sécurité dans les logiciels SAP. Pour cela, ils ont
comparé trois approches de modélisation : la régression linéaire, le partitionnement récursif
et les réseaux de neurones. Les résultats ont montré qu’aucun de ces modeles ne surpassait
réellement les autres, et que le type de vulnérabilité (parmi 511 catégories) n’avait pas d’effet
significatif sur la durée de correction. Toutefois, cette étude présente plusieurs limites : elle
repose uniquement sur des données issues des produits SAP, ne distingue pas clairement
les bogues fonctionnels des vulnérabilités de sécurité, et dépend fortement du processus de
développement spécifique a SAP, ce qui limite la portée générale des conclusions. Dans la
continuité de ces travaux, Yaman et Joseph [71] se sont intéressés a la dynamique temporelle
de la publication des correctifs. Ils ont défini le temps de correction comme I’intervalle entre
la divulgation d’une vulnérabilité de type zero-day et la publication du correctif correspondant,
introduisant un seuil de 120 jours pour distinguer les correctifs « rapides » et « tardifs ». En
utilisant I’analyse de survie et la régression de Cox appliquées aux données issues de ZDI et
NVD, ils ont montré que plusieurs facteurs influencent la rapidité de correction. Néanmoins,
leur étude a également souffert de limitations liées a la qualité et a la cohérence des données
disponibles, soulignant la difficulté persistante d’obtenir des ensembles de données exhaustifs
et fiables sur les vulnérabilités. En élargissant cette perspective au domaine de 1’Internet

des objets (IoT), Rudri et al. [72] ont proposé loTPredictor, un cadre fondé sur les modeles
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de Markov cachés pour estimer le temps de correction. En modélisant les transitions des
appareils entre des états « sécurisés », « compromis » et « contrefaits », leur méthode calcul la
probabilité de restauration d’un dispositif dans une période donnée, soutenant ainsi une gestion
proactive des vulnérabilités. De maniere similaire, Rivera Alvarez et al. [73] ont exploré la
prédiction du temps de correction des vulnérabilités [oT a 1’aide de 1’analyse de survie combi-
née au modele Accelerated Failure Time (AFT) et a XGBoost. En s’appuyant sur des jeux de
données publics et privés, ils ont montré que les caractéristiques intrinseques des vulnérabilités
constituent les meilleurs prédicteurs du délai de correction, tandis que les signaux provenant
des médias sociaux n’apportent qu’une amélioration marginale. Au-dela du domaine Internet
of Things (IoT), Wang et al. [74] ont analysé les pratiques de déploiement des correctifs dans
les systemes de controle industriel (ICS). A partir de trois années de données issues de Shodan,
couvrant plus de 100 000 dispositifs, ils ont observé qu’environ la moitié €taient corrigés dans
un délai de 60 jours, tandis qu’une proportion importante restait vulnérable bien plus long-
temps. Pour modéliser ce retard, ils ont adapté le modele de Bass, obtenant des performances
prédictives comparables a celles d’ARIMA, tout en offrant une meilleure interprétabilité.Yang
et Abdellatif [75] ont examiné le temps de correction dans 1’écosysteme Maven, défini comme
I’intervalle entre la publication d’un identifiant CVE et la mise a disposition du correctif
correspondant. En analysant 3 362 CVE affectant plus de 191 000 versions logicielles, ils
ont révélé une forte corrélation entre la sévérité et la rapidité de correction (78 jours pour les
vulnérabilités critiques contre 151 pour les faibles) et identifié des caractéristiques propres aux
projets telles que le nombre de contributeurs et I’activité des signalements comme facteurs
déterminants. L’ étude de Rivera et al. (2025) propose une approche prédictive novatrice pour
estimer le temps nécessaire a la correction des vulnérabilités IoT, un enjeu crucial face a la
prolifération d’appareils souvent commercialisés avec de nombreuses failles de sécurité. Les
auteurs s’appuient sur un modele de type Accelerated Failure Time (AFT), implémenté a I’aide

de I’algorithme XGBoost, afin de modéliser et de prédire le temps nécessaire a la correction
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des vulnérabilités apres leur détection. Pour ce faire, ils ont construit une base de données
de plus de mille enregistrements en combinant différentes sources, notamment le MITRE, la
NVD, VulDB et méme Twitter pour capter des signaux sociaux liés aux CVE. Les résultats
montrent que les informations issues de la NVD et de VulDB constituent les facteurs les
plus déterminants pour accroitre la précision des prédictions, tandis que les données sociales
ne fournissent qu’une contribution marginale. D’apres les chercheurs, cette approche atteint
de bonnes performances, puisqu’elle permet d’anticiper les délais de remédiation avec une
précision accrue et surpasse a la fois les méthodes purement manuelles et celles entierement
automatiques.cette étude reste limitée par la taille réduite de son échantillon mais elle confirme
I’hypothese selon laquelle la disponibilité des informations sur le Web reste incertaine. Elle
met ainsi en évidence I’importance de recourir a des bases publiques structurées et fiables,
telles que CVE et NVD, qui constituent des sources indispensables pour renforcer la préci-
sion et assurer la reproductibilité des analyses. Une recherche consacrée aux vulnérabilités
logicielles [76] propose une méthodologie rigoureuse visant a retracer le cycle de vie complet
des failles de sécurité a partir de différentes sources de données. Les auteurs ont constitué
un corpus de 735 vulnérabilités liées a 1’écosysteme Java, publiées entre 2017 et 2022, dont
312 ont été analysées en détail afin d’examiner la chronologie allant de la découverte a la
correction puis a la divulgation. Pour ce faire, ils croisent les informations issues des bases
publiques (CVE et NVD), des dépdts GitHub et Maven, ainsi que des annonces officielles des
fournisseurs et des listes de diffusion. Les résultats révelent que, dans 77,56 % des cas, les
éditeurs publient un correctif avant de divulguer publiquement la vulnérabilité, avec un délai

moyen de 16,6 jours entre la mise a disposition du correctif et I’annonce officielle.
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FIGURE 3.5 : La diversité des scénarios de correction et divulgation [76]

Cette étude confirme ainsi que la correction d’une vulnérabilité intervient souvent avant
sa divulgation publique dans les bases officielles.Comme I’illustre la Figure 3.5 ,elle met
également en évidence le role crucial des acteurs externes, tels que la communauté scientifique
ou des plateformes spécialisées comme la ZDI : lorsqu’une vulnérabilité est signalée par ces
contributeurs, les délais de notification et de correction sont significativement réduits. Enfin,
les résultats soulignent que les informations relatives aux dates de détection et de correction
peuvent étre clairement documentées dans certaines plateformes spécialisées, ce qui constitue

un apport précieux pour 1’analyse du temps de remédiation.

Les travaux abordés dans cette section constituent des pistes de recherche qui traitent,
directement ou indirectement, de la problématique du temps de remédiation. Le calcul de ce
dernier repose sur deux parametres essentiels : la date de détection et la date de correction.
Selon nos recherches, ces informations sont généralement disponibles dans les rapports de
correction publiés par les éditeurs ou dans des plateformes spécialisées reconnues, telles que

la ZDI, qui les documentent de maniere explicite. Cependant, I’extraction de ces données
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demeure complexe, car elle nécessite des processus robustes capables de traiter la diversité
des structures rencontrées dans les pages web [77]. Pour rendre ce traitement automatisé plus
fiable et reproductible, il est indispensable de s’appuyer sur des sources publiques structurées.
Dans ce contexte, les bases comme CVE et NVD apparaissent comme particulierement
intéressantes puisqu’elles offrent des informations pouvant servir de substituts partiels aux
dates réelles de détection et de correction [78]. En particulier, la date de réservation fournie
par le CVE peut constituer un indicateur proche de la date réelle de détection. Bien qu’elle
reste approximative, cette donnée peut s’avérer utile dans les scénarios ou un traitement
automatisé exige une estimation fiable, notamment lorsqu’aucune autre information explicite
n’est disponible. Enfin, il est important de noter que la majorité des études existantes reposent
sur des analyses manuelles plutot que sur des approches automatisées. Ainsi, pour garantir une
exploitation pérenne et reproductible, une combinaison d’approches hybrides (incluant des
méthodes précises et d’autres approximatives) [79] pourrait représenter une voie prometteuse

afin d’assurer la disponibilité et la fiabilité du calcul du temps de remédiation a long terme.

3.4 APPLICATION DE L’IA EN CYBERSECURITE

L’intelligence artificielle constitue aujourd’hui un levier essentiel pour renforcer la
cybersécurité. En automatisant la détection, 1’analyse et la classification des menaces, les
approches d’apprentissage automatique et profond permettent de traiter efficacement de vastes
volumes de données provenant de diverses sources d’information sur les vulnérabilités [11].
Cette évolution marque le passage d’une cybersécurité réactive a une approche prédictive,
ou les modeles d’IA visent a anticiper I’apparition de nouvelles vulnérabilités [80]. Dans ce
contexte, la présente revue de littérature se concentre sur les principales contributions a I’ ap-
plication de I’intelligence artificielle pour la prédiction des vulnérabilités futures, en mettant

particulierement 1’accent sur 1’exploitation des données publiques afin d’anticiper les risques
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d’exploitation. Bozorgi et al. [81] ont exploité les données de la NVD (descriptions, dates et
références) pour entrainer un modele supervisé capable de prédire si une vulnérabilité serait
exploitée et dans quel délai. Leur étude a montré la valeur prédictive des dépdts publics comme
la NVD, non seulement comme sources de documentation, mais aussi comme fondements
de décisions. Cependant, la précision du modele était limitée par la qualité des descriptions
textuelles, souvent incomplétes ou inconsistantes. Face a ces limites, Almukainizi et al. [82]
ont propos€ un modele hybride combinant données structurées et textuelles pour prédire la
probabilité d’exploitation. Les variables catégorielles ont été binarisées, et les descriptions
vectorisées avec un modele Bag-of-Words pondéré par la fréquence des termes. Le jeu de
données résultant integre des attributs de vulnérabilité, des métriques CVSS, des indicateurs

linguistiques, ainsi que des mentions provenant du web profond.

Symantec Attack Signatures
(Exploits detected in the wild)

CVSS and Description

features
NVD
Ground Truth
3 Proof-of-concept
ExploitDB feature Feature .
. Machine
-/ extraction . . N
~—, Vulnerability disclosed learning Exploit Prediction
Zero Day feature Approach
Initiative
—— Vulnerability
Darkweb Description features
language
N

FIGURE 3.6 : Modele de prédiction d’exploitation [82]

L’analyse a utilisé plusieurs classificateurs : Random Forest, SVM, Naive Bayes et
régression logistique, Random Forest obtenant le meilleur F1-score. Bien que ce modele soit

efficace pour évaluer I’exploitabilité de vulnérabilités connues, il n’est pas capable d’estimer
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quand les exploits pourraient apparaitre, et ses résultats restent sensibles a 1’intégration des
caractéristiques hétérogenes. Cette approche est proche de la notre mais demeure réactive, se
concentrant sur des vulnérabilités déja divulguées. D’autres travaux ont cherché a renforcer
les modeles prédictifs en intégrant des sources d’information complémentaires, notamment
I’activité sur les réseaux sociaux. Sabottke et al. [83] ont ainsi étendu les efforts de prédiction en
analysant I’activité sur Twitter pour identifier les vulnérabilités susceptibles d’étre exploitées.
IIs ont extrait des caractéristiques temporelles, textuelles et d’engagement (volume de tweets,
sources, utilisateurs influents), puis entrainé des classificateurs supervisés corrélés avec des
bases d’exploits (ExploitDB et jeux de données commerciaux). Les résultats ont démontré que
ces signaux provenant des réseaux sociaux amélioraient significativement la priorisation des
vulnérabilités par rapport aux heuristiques traditionnelles basées sur le CVSS. Ces approches
montrent que I’enrichissement des modeles prédictifs par des signaux externes peut améliorer
la priorisation des vulnérabilités a court terme. Pour compléter cette perspective, Kalouptsoglou
et al. (2022) [27] proposent d’explorer a la fois des modeles statistiques et des modeles
d’apprentissage profond afin de prévoir le nombre de vulnérabilités logicielles dans une
fenétre de 24 mois. Les chercheurs se sont appuyés sur les données de la base NVD et
ont ciblé cinq logiciels populaires : Google Chrome, Internet Explorer, macOS, Ubuntu et
Microsoft Office. Ils ont construit des séries temporelles mensuelles représentant le nombre
de vulnérabilités signalées pour chacun de ces logiciels, puis ont divisé€ les données en deux
ensembles : un jeu d’entrainement et une fenétre de test de 24 mois. Plusieurs modeles ont
été évalués, parmi lesquels des approches statistiques comme le SES, le TES, I’ARIMA et la
méthode de Croston, ainsi que des approches d’apprentissage profond incluant le Multi-Layer
Perceptron (MLP), les réseaux récurrents classiques (RNN), les LSTM et GRU, le biLSTM
et enfin le CNN pour la détection de motifs temporels. Les modeles ont été entrainés sur 24

mois passés afin de prédire les 24 mois suivants et leur performance a été mesurée a 1’aide
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de la moyenne absolue des erreurs (MAE) et de la racine carrée de la moyenne des erreurs

quadratiques (RMSE).

Vulnerabilities Forecast 24 steps ahead

W Best Statistical Model
N Best Deep Learning Model

Root Mean Square Error

i [ .

google_chrome microsoft_internet_explorer apple_mac_os_x canonical_ubuntu_linux microsoft_office
Software Project

FIGURE 3.7 : Performance des modéles évaluée par la métrique MAE
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Vulnerabilities Forecast 24 steps ahead

BN Best Statistical Model
20.0 - Il Best Deep Learning Model

175~

150~

12,5 -

10.0 -

Mean Absolute Error

google_chrome microsoft_internet_explorer apple_mac_os_x canonical_ubuntu_linux microsoft_office
Software Project

FIGURE 3.8 : Performance des modeles évaluée par la métrique RMSE

Les résultats montrent qu’il n’existe pas de modele universellement performant et que la
précision varie selon le logiciel étudié. Globalement, les modeles statistiques fournissent un
bon ajustement aux données historiques, tandis que les modeles de deep learning produisent
de meilleures prévisions en phase de test, mais avec un gain souvent peu significatif. Une
exception notable concerne Internet Explorer, pour lequel les réseaux neuronaux surpassent
nettement les méthodes classiques, ce qui conduit les auteurs a conclure que le choix du modele
optimal doit étre effectué au cas par cas, en fonction des caractéristiques propres a chaque série
de vulnérabilités. Une autre étude menée par Tiwari [28] s’appuie sur les descriptions textuelles
des rapports CVE et NVD afin de proposer un modele de classification automatique basé
sur BERT. Contrairement aux approches de prévision par séries temporelles, cette recherche
met 1’accent sur I’exploitation des descriptions de vulnérabilités pour prédire a la fois leur

gravité et leur type. L’architecture repose sur un apprentissage multi-tiches ou BERT est
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entrainé avec deux sorties paralleles, permettant d’optimiser simultanément la classification
de la gravité et celle des types. Les résultats expérimentaux sont particulierement prometteurs,
avec une précision supérieure a 90 % pour les deux dimensions, ce qui démontre I’efficacité
de cette approche face aux méthodes classiques de classification. De plus, le systeme a été
déployé sous forme d’API REST et d’une interface Streamlit, ce qui en facilite 1’utilisation
pratique en temps réel par les analystes de sécurité. Cette étude souligne ainsi le potentiel des
modeles de classification basés sur le traitement du langage naturel pour améliorer le triage,
la priorisation et la gestion proactive des vulnérabilités, dans un contexte marqué par une
croissance continue du volume des CVE. Rivera Alvarez et al. [73] ont développé un modéle
combinant analyse de survie et apprentissage automatique afin d’estimer le temps nécessaire a
la remédiation des vulnérabilités IoT. En utilisant le modele Accelerated Failure Time (AFT)
et XGBoost, et en s’appuyant sur les données issues de la NVD et de VulDB, ils ont intégré a
la fois des caractéristiques classiques (vecteurs CVSS, CWEs, complexité d’exploitation) et
des informations textuelles extraites des rapports. Cette approche hybride a permis d’améliorer
significativement la précision des prédictions, notamment pour les dispositifs IoT, ou le
déploiement des correctifs est souvent plus lent et irrégulier. Dans 1’ensemble, ces travaux
apportent des contributions importantes mais restent majoritairement réactifs, se concentrant
sur la prédiction de 1’exploitation de vulnérabilités déja divulguées [81], [84]. De plus, leur
dépendance a des données non structurées ou volatiles provenant des réseaux sociaux, forums
ou dark web [82], [83] introduit une variabilité qui limite la reproductibilité. A I’inverse, notre
approche adopte une perspective proactive, visant a anticiper 1’apparition de vulnérabilités
encore inconnues a partir de caractéristiques temporelles et quantitatives issues des données
CVE/NVD, telles que les séquences de publication, les fréquences et les types de faiblesses
(CWES). Nous comparons plusieurs modeles d’apprentissage automatique pour identifier celui
le plus adapté a cette tache prédictive. Le cadre résultant est entierement automatisable et

scalable, facilitant son intégration dans les pipelines d’analyse de vulnérabilités et représentant
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un passage de la détection réactive a la prévention prédictive, mieux adaptée aux dynamiques

critiques des systemes modernes [73].
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CHAPITRE 1V
METHODOLOGIE SCIENTIFIQUE

L’ objectif de notre étude est de développer un outil complet intégrant des solutions
innovantes, destiné a soutenir la prise de décision dans le domaine de la cybersécurité. Cet
outil vise a apporter des réponses a des problématiques identifiées comme critiques dans la
littérature, en particulier dans le contexte des objets connectés. Pour atteindre cet objectif, notre
recherche s’articule autour de trois axes complémentaires, chacun contribuant a éclairer une
dimension spécifique du probleme étudié. Premierement, nous visons a fournir une solution
permettant I’extraction et I’analyse des tendances liées aux vulnérabilités affectant les objets
connectés. Cette analyse s’appuie sur 1’exploitation des bases de données publiques (CVE et
NVD), ainsi que sur I'utilisation d’outil d’intelligence artificielle GPT-4o0, afin de sélectionner
les produits et de structurer les informations disponibles. Deuxieémement, nous proposons une
approche innovante pour estimer de fagcon approximative le temps de remédiation, ¢’est-a-dire
la durée dont un fournisseur a besoin pour corriger une vulnérabilité affectant ses produits.
L’analyse de ce délai représente un indicateur clé permettant d’évaluer la réactivité et la
fiabilité des fournisseurs face aux menaces de sécurité. Troisiemement, nous avons étudié
différents types de modeles d’apprentissage automatique, allant des approches de classification
aux modeles de traitement automatique du langage naturel (NLP) et de deep learning, afin
d’identifier ceux les plus adaptés a la prédiction de vulnérabilités futures. Ces modeles ont été
entrainés et évalués sur un jeu de données temporelles, comprenant a la fois des informations
datées et des caractéristiques liées aux vulnérabilités, dans le but de mesurer leur efficacité
pour anticiper I’apparition de nouvelles failles sur un horizon défini. Pour garantir I’efficacité

de nos approches, il est indispensable de disposer de données completes et bien structurées.



C’est dans cette optique que nous avons d’abord mis en place un processus rigoureux de

collecte et d’agrégation des données, constituant ainsi la base solide de nos analyses.

En résume,cette section présente une description structurée des étapes méthodologiques
correspondant aux trois volets de notre étude. Elles incluent la collecte, la préparation, le
nettoyage et I’extraction des données, suivies du calcul du temps moyen de remédiation des
vulnérabilités et du développement d’une approche dédiée a la prédiction des vulnérabilités
futures. L’ ensemble repose sur une analyse croisée de trois sources de données reconnues : le
répertoire Common Vulnerabilities and Exposures (CVE) maintenu par le MITRE, la National
Vulnerability Database (NVD) gérée par le NIST, et la plateforme spécialisée Zero Day
Initiative (ZDI). La figure suivante illustre de maniere synthétique et structurée les différentes

étapes méthodologiques mises en ceuvre.

Analyse de nnée

Traitementdes données

rces de donnée: Calcul du temps

moyen de
donnaes / fparvendsun \ Résultats
1 Présentation et
Archives NVD — visualisation des
prétraitement résultats
: (St o)
Zero Day \ l
Initiative (ZDI) Extraction et
structuration des
données d’entrainement
. !

Entrainement
dumodéle

Base données
CVE

Bl

FIGURE 4.1 : Méthodologie adoptée
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4.1 COLLECTE ET AGREGATION DES DONNEES

Les données utilisées dans notre étude proviennent de deux sources principales : le
CVE et le NVD. Le CVE constitue la source primaire, car il représente le référentiel central
des vulnérabilités connues. Chaque vulnérabilité y est identifiée par un identifiant unique
(CVE ID), accompagné d’une description en langage naturel ainsi que de références externes
vers des bulletins de sécurité, des rapports techniques ou des annonces officielles [9]. Le
National Vulnerability Database (NVD) compléte ces enregistrements en fournissant une
couche d’analyse et de normalisation reposant sur les identifiants CVE. Pour chaque entrée,
le NVD enrichit les informations en leur associant plusieurs dimensions d’analyse complé-
mentaires [43] notamment les scores CVSS (Common Vulnerability Scoring System), qui
permettent d’évaluer la gravité des vulnérabilités en fonction de criteres tels que I’impact ou
I’exploitabilité. Il propose également une classification des faiblesses a travers le référentiel
CWE (Common Weakness Enumeration), ainsi qu’une identification précise des produits et

plateformes affectés grace au champ CPE (Common Platform Enumeration).

L’agrégation automatique de ces données en temps réel constitue un défi majeur dans le
cadre de notre étude. En effet,la collecte peut étre effectuée de plusieurs manieres, puisque les
deux plateformes offrent différents modes d’acces, mais avec certaines restrictions lorsqu’il
s’agit de collecter massivement des données.l.’acces est possible via les interfaces web
officielles, les services API ou encore les archives JSON téléchargeables et classées par année
[85]. Dans le cas d’un traitement automatisé, les services API et les archives JSON sont
les moyens les plus couramment utilisés. L’ utilisation des services API présente cependant
certaines limites, notamment la restriction du nombre de requétes autorisées, ce qui complique
I’acces continu aux données dans le cadre d’un systeme en temps réel.Pour contourner cette

contrainte, notre systeéme s’appuie principalement sur les archives JSON, qui constituent une

54



source plus complete, libre de restrictions majeures, et offrant des informations régulierement

mises a jour.

CVE —> NVD — | Données Structurées — | Analyse & Modélisation
_— (Base consolidée)
e CVE ID e CVSS Score e Fichiers CSV
e Description e CWE e Stockage local
e Références e CPE
e Dates e Vecteurs
e Statut

FIGURE 4.2 : Processus de collecte et d’exploitation des données

En complément des sources classiques telles que CVE et NVD, la plateforme ZDI a été
intégrée a cette étude comme source de vérification. Elle fournit des informations détaillées
sur le cycle de traitement des vulnérabilités, incluant a la fois la date de signalement et la
date de correction,elle fonctionne selon un modele de divulgation coordonnée, dans lequel
les chercheurs en cybersécurité soumettent leurs découvertes, que la plateforme valide puis
transmet aux fournisseurs afin qu’ils puissent les corriger. Une fois la vulnérabilité corrigée,
la plateforme rend les informations publiques en incluant ces deux dates, ce qui en fait ’'une
des rares sources a offrir ce niveau de tragabilité[45]. Dans cette étude, ZDI a été intégrée a la
collecte de données comme référence fiable pour 1’évaluation du temps réel de remédiation.
Les données ont été collectées via I’ API et stockées localement dans une base de données

structurée, permettant un traitement et une exploitation efficaces dans le cadre de notre analyse.

4.1.1 PROBLEMATIQUE LIEE A L’EXTRACTION DES 10T

L’identification des objets connectés nécessite un filtrage rigoureux et une sélection
spécifique des produits répondant aux criteres de I’loT. L’analyse peut étre menée selon

plusieurs approches, mais la méthode de traitement des données constitue ici un défi majeur.
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En effet, I’extraction des objets connectés a partir des bases publiques de vulnérabilités
représente un enjeu complexe. Bien que des bases telles que le CVE et le NVD soient
largement exploitées pour 1’analyse des vulnérabilités, elles ne fournissent pas d’indications
explicites permettant de déterminer si un produit répertorié releve de la catégorie des objets
connectés. Cette difficulté est accentuée par la complexit¢é méme de la définition de I'loT,
qui désigne un objet connecté comme un dispositif matériel capable d’interagir avec son
environnement grace a des capteurs ou actionneurs, doté d’une capacité de traitement locale,
capable d’échanger des données via réseau filaire ou sans file, et fonctionnant de manicre

autonome sans intervention humaine directe [38].

Aujourd’hui, plusieurs études proposent des analyses statistiques portant sur les objets
connectés en s’appuyant sur les rapports publics tels que le CVE et le NVD. Toutefois, un
élément déterminant réside dans la précision du ciblage des objets connectés, car une mauvaise
identification peut fausser les résultats.Dans la littérature,les méthodes d’extraction proposé
commencent par 1’identification des produits matériels a partir du champ CPE,puis chaque
étude adopte ensuite ses propres parametres de sélection : certaines exploitent des mots-clés
pour cibler des catégories spécifiques (par exemple, les caméras de surveillance) [86], tandis
que d’autres croisent les données issues du CVE/NVD avec des sources externes, comme
Shodan, afin de confirmer qu’un produit appartient bien a I'IoT [87]. Toutefois, cette dernicre
approche peut s’avérer coliteuse dans un traitement automatisé. Par ailleurs, certains travaux
recourent a des modeles de traitement automatique du lanugage (NLP) comme BERT afin
d’analyser les descriptions textuelles des vulnérabilités[88] ,la précision de ces modeles reste
fortement dépendante de la qualité et de 1I’étendue des jeux de données d’entrainement, ce qui
limite leur efficacité. Cela souligne la nécessité de développer des approches plus robustes et

précises pour améliorer le ciblage des objets connectés dans ce type d’analyse.
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4.1.2 APPROCHE PROPOSEE POUR I’EXTRACTION DES IOT

Notre approche repose sur I’hypothese suivante : la fiche technique constitue la source la
plus fiable pour déterminer si un produit matériel appartient a la catégorie des objets connectés.
L’acces automatisé a ces fiches techniques nécessite un modele d’IA en ligne, capable de
les consulter en temps réel. Ces documents étant généralement accessibles au public et aux
consommateurs, une simple navigation peut suffire pour leur récupération et leur analyse.Parmi
les modeles d’intelligence artificielle en ligne disponibles, Shahriar et al. [89] ont mené une
évaluation comparative des performances. Leur étude expérimentale propose une analyse
approfondie des capacités linguistiques, visuelles, vocales et multimodales. Les résultats
montrent que GPT-40 surpasse ses prédécesseurs, grace a ses performances renforcées en

traitement du langage, en raisonnement, en classification d’images et en reconnaissance vocale.

Deductive Reasoning Inductive Reasoning Abductive Reasoning
Category/Model
Entailment Bank bADI (Task 15) CLUTRR bADI (Task 15) oNLI
GPT-3.5 25/30 26/30 2/30 14/30 19/30
GPT-4 27/30 30/30 11/30 28/30 25/30
GPT-40 29/30 30/30 17/30 30/30 27/30

FIGURE 4.3 : Performance des modeles GPT dans les tiches de raisonnement logique

[89]

Les premieres versions de GPT ne disposaient pas d’un acces direct et en temps réel a
Internet, ce qui limitait leur capacité a exploiter des données actualisées. Avec I’introduction
de GPT-40, des améliorations notables ont été apportées, notamment 1’intégration d’un mode
« browsing ». Ce mode permet au modele de consulter en direct des pages web, des fiches
techniques ou des bases de données publiques afin d’accéder a des informations récentes et

vérifiables. L’interrogation du modele s’effectue au moyen de requétes structurées, ce qui
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garantit un processus d’analyse reproductible et une évaluation plus fiable des résultats.une
requéte bien structurée congue pour exploiter le modele ChatGPT-4o afin de déterminer si un
produit donné correspond a la définition stricte d’un objet connecté (IoT). Le rdle du systeme
définit le contexte : le modele est chargé d’agir en tant qu’expert en cybersécurité et doit
appliquer des criteres précis, a savoir qu'un IoT est un objet physique connecté a Internet,
capable de collecter, transmettre et traiter des données sans intervention humaine directe. La
partie contenu utilisateur fournit les informations sur le ou les produits a analyser, incluant le
nom, le fournisseur et éventuellement le modele, la série ou le SKU. Pour améliorer la précision,
la requéte inclut également des preuves documentaires via les champs evidence_urls et
evidence_snippets, permettant au modele de consulter les fiches techniques, manuels et
pages produit afin d’identifier la connectivité, la collecte de données et les fonctionnalités
autonomes. Les vérifications imposent les criteres stricts a respecter pour valider qu’un produit
est [oT, et le champ output spécifie que la réponse doit étre fournie au format JSON structuré,
incluant pour chaque produit la décision IoT (oui/non), le niveau de confiance et la justification
fondée sur les preuves. Cette structure garantit que la requéte est a la fois rigoureuse, répétable

et exploitable pour I’évaluation académique ou automatisée d’un ensemble de produits.
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"role": "user",
"content": {
"request_id": "UUID",
"timestamp_utc": "YYYY-MM-DDTHH:MM:SSZ",
"source": "user | csv | crawler",
"product": {
"name": "Nom du produit",
"vendor": "Nom du fournisseur",
"model": "Modéle (optionnel)",
"series": "Série (optionnel)",
"release_year": "2023",
"category": "smart_home",
"connectivity": ["Wi-Fi", "Bluetooth"],
"sensors": ["temperature", "humidity"],
"autonomous_functions": ["temperature control”, "remote alerts"]
}r
"evidence_urls": ["Lien vers fiche produit, manuel ou datasheet"],
"evidence_snippets'": ["Extraits textuels décrivant connectivité, collecte de données et action
autonome"],
"checks": {
"require_physical_device": true,
"require_connectivity": true,
"require_data_collection": true,
"require_data_transmission": true

H

"output": {
"format": "json",
"include_rationale": true,
"include_sources": true

}

F

FIGURE 4.4 : Structure de la requéte utilisée avec le modele GPT-4o

Afin d’assurer la fiabilit€ du processus, une évaluation systématique des réponses
générées par le modele a été réalisée pour chaque version du prompt. Cette évaluation s’est
appuyée sur la méthode GPTScore, reconnue comme 1’un des outils les plus efficaces pour
I’évaluation automatique de textes générés par I’ A [90]. Le modele a ainsi agi en tant que juge
automatisé (LLM-as-a-Judge), recevant le prompt, la réponse générée et une grille d’évaluation
prédéfinie couvrant cinq criteres : pertinence, exactitude factuelle, clarté, exhaustivité et qualité
globale. Chaque dimension a été notée et accompagnée d’une breve justification.Les scores

obtenus ont permis d’évaluer 1’évolution de la qualité des réponses entre les différentes
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versions du prompt. Cette analyse automatisée a été complétée par une vérification manuelle

sur un échantillon de produits afin de renforcer la fiabilité de 1’évaluation. Le tableau suivant

présente la comparaison des résultats obtenus selon les différentes versions du prompt.

TABLEAU 4.1 : Evolution de la qualité des réponses en fonction des versions du prompt
(Evaluation GPTScore)

Version | Pertinence | Exactitude | Clarté | Exhaustivité | Qualité globale | Moyenne (/5)
Version 1 1 1 2 1 1 1.2
Version 2 3 2 3 1 2 2.2
Version 3 4 4 3 2 3 32
Version 4 5 5 4 4 4.5 4.5
Version 5 5 5 5 5 5 5.0

Le choix de GPT-40 pour I’identification des dispositifs 10T se justifie par sa capacité a
générer des réponses précises et fiables. Nous avons mené une étude comparative avec des
travaux existants utilisant le méme jeu de données [oT_Sentinel [91], afin d’évaluer les perfor-
mances dans des conditions identiques. Les réponses générées par GPT-40 ont été publiées
et mises a disposition sur GitHub [92], garantissant la transparence et la reproductibilité de

I’étude.

TABLEAU 4.2 : Comparaison des performances des méthodes d’identification des

dispositifs IoT
Etude Précision (%) | Rappel (%) | F1-Score (%)
Opoku et al., 2025 [66] 94,20 92,50 95,00
Hussain et al., 2025 [62] 91,00 91,00 91,00
Résultats GPT-40 100,00 96,77 98,37

Les résultats présentés dans le tableau 4.2 confirment que GPT-40 dépasse significati-
vement les méthodes existantes en termes de précision, rappel et F1-score. Cette supériorité
démontre I’efficacité du modele pour identifier les dispositifs 10T & partir des spécifications

techniques et des données de trafic réseau. Elle souligne également la pertinence de 1’approche
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proposée, qui combine 1’acces en temps réel aux fiches techniques et I’exploitation d’un
modele d’IA avancé. Ces performances élevées garantissent non seulement une meilleure
exactitude dans la classification des objets connectés, mais assurent également une reproduc-
tibilité et une fiabilité accrues des analyses, constituant un atout majeur pour les études et

applications en cybersécurité.

4.2 TEMPS DE REMEDIATION DES VULNERABILITES

Cette section présente la méthodologie adoptée pour estimer le temps de remédiation des
vulnérabilités. Le calcul de ce délai constitue une étape essentielle pour évaluer la réactivité
des fournisseurs face aux vulnérabilités signalées. Pour ce faire, il est nécessaire d’identifier
deux dates clés qui encadrent le processus de correction : date de découverte correspondant au
moment ou la vulnérabilité est portée a la connaissance du fournisseur, et date de publication
du correctif correspondant au moment ot une solution est rendue accessible au public.Notre
méthodologie repose sur une approche hiérarchique rigoureuse, congue pour extraire ces deux
dates a partir de sources public fiables, ce qui permet de calculer le délai de remédiation de

maniere cohérente et reproductible.

4.2.1 APPROCHE D’OBTENTION DE LA DATE DE DECOUVERTE

Pour estimer la date de découverte ou de signalement des vulnérabilités, nous commen-
cons par analyser les bulletins de sécurité publiés par les fournisseurs. A cette fin, un script
Python est utilisé pour extraire automatiquement les informations pertinentes et analyser le
contenu de ces bulletins, en se basant sur les liens préalablement enregistrés dans une base de
données. Certains bulletins mentionnent explicitement la date de découverte a 1’aide d’expres-
sions telles que « Reported on... » ou « Discovered on... » [93]. Cette méthode est plus fiable

pour les grands fournisseurs, tels que Google ou Microsoft, qui publient régulierement des
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bulletins de sécurité détaillant les correctifs appliqués. Cependant, elle présente des limites
pour les fournisseurs moins connus, souvent nombreux dans 1’écosysteme [oT, qui fournissent
rarement des informations compleétes ou structurées sur leurs correctifs. Pour pallier cette
limitation, nous adoptons une approche complémentaire et pragmatique basée sur I’hypothese
formulée et soutenue par Ruohonen (2023) [94], selon laquelle la date de réservation d’une
vulnérabilité dans les entrées NVD est généralement proche de sa date réelle de divulgation
publique. Cette hypothese nous permet d’estimer la date de signalement initiale avec une

précision raisonnable, méme en 1’absence d’informations explicites.

Processus d’extraction de la date de divulgation

Base de données des
avis de sécurité des
vendeurs

‘ .
</> Nor trotve Calcul du temps
Sile vendeur existe ? de remédiation

script Python

Non Calculé a partir

des données de
laNVD

FIGURE 4.5 : Processus d’extraction de la date de découverte

Pour valider empiriquement cette hypothese, nous avons mené une analyse sur un échan-
tillon de 100 enregistrements CVE, en comparant leurs dates de réservation (dateReserved)
avec leurs dates officielles de divulgation, collectées directement depuis la base ZDI. Les
résultats montrent que la date de réservation suit la date de découverte initiale avec une

moyenne d’environ 34 jours et une médiane de 27 jours, confirmant que les deux événements
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sont généralement séparés par un délai relativement court. Cette proximité temporelle justifie
I"utilisation du champ dateReserved comme indicateur fiable de la date de découverte ou de

signalement lorsqu’aucune information explicite n’est disponible.

TABLEAU 4.3 : Ecarts temporels entre les données CVE et la date effective de découverte.

Champ CVE Différence moyenne (jours) | Différence médiane (jours)
dateReserved 34 27
publishedDate 171 82
lastModifiedDate 205 135

Dans les cas ot la date réelle de découverte ou de signalement est indisponible, nous
I’estimons a partir du décalage temporel médian [95] observé entre les dates de découverte et
de réservation dans notre jeu de données empirique. Plus précisément, la date de découverte

peut étre approximée comme suit :

. Treserved — 6median7 si Treserved — 6median > 1
tdiscovery =

17 si Treserved — 5median <1

Omedian = 27 jours.

N

ou :

— takiscovery désigne la date de découverte estimée,

— Ieserved correspond a la date de réservation de la CVE (champ dateReserved),

— Omedian représente le délai médian observé entre la date réelle de découverte (source
ZDI) et la date de réservation.

Cette formule permet de maintenir une cohérence temporelle dans 1’analyse des vulnéra-

bilités, tout en évitant les valeurs négatives ou non plausibles, comme observé dans certains
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cas, car le choix de la médiane reste une approximation dépendant de 1’échantillon de données
disponible. Ainsi, toute modification de ce jeu de données peut influencer les calculs et les

estimations obtenues.

4.2.2 METHODE D’OBTENTION DE LA DATE DE CORRECTION

A ce jour, aucune source ne permet d’identifier de manire précise et uniforme la date
exacte de correction d’une vulnérabilité. Toutefois, le processus officiel de remédiation se
conclut par la publication d’un rapport dans la base NVD, décrivant la vulnérabilité et associé
a une date de publication. D’apres notre revue de la littérature, cette derniere constitue le seul

repere temporel fiable et standardisé permettant d’estimer la date effective de correction.
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FIGURE 4.6 : Cycle de vie des vulnérabilités

Dans le cadre de cette étude, la date de publication du correctif indiquée dans la base

NVD est ainsi considérée comme la date officielle de correction de la vulnérabilité. Ce choix
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repose sur des justifications méthodologiques et empiriques issues de travaux antérieurs, ainsi
que sur des recommandations institutionnelles.Plusieurs études ont adopté la méme approche
afin de garantir la comparabilité et la reproductibilité des résultats entre fournisseurs. Arora et
al. [96] mesurent la réactivité des fournisseurs a partir des dates de publication officielles des
correctifs, qu’ils considerent comme les seules informations observables et vérifiables a grande
échelle. Cette date correspond au moment ou le correctif devient accessible aux utilisateurs,
marquant ainsi le début de la phase de remédiation. De mé€me, Li et Paxson [97] analysent plus
de 10 000 correctifs de sécurité publiés par divers fournisseurs et adoptent la méme méthode.
IIs expliquent que la date de publication est le seul point temporel cohérent et standardisé
permettant une comparaison inter-fournisseurs des pratiques de correction, les dates internes
de développement n’étant ni publiques ni harmonisées.Dans la méme optique, Ruohonen et
Hyrynsalmi [98] s’appuient sur les dates de publication pour étudier la coordination entre les
CVE Numbering Authorities (CNAs), soulignant que les correctifs non publiés ne disposent
pas d’un horodatage uniforme.Enfin, la recommandation NIST SP 800-216 [95], alignée avec
la norme ISO/IEC 29147, stipule que les rapports de vulnérabilités doivent indiquer la date a
laquelle la correction devient publiquement disponible, ce qui marque la fin du processus de
remédiation. Par conséquent, la date de publication fournie dans les rapports du NVD demeure
reste I'indicateur le plus fiable de la date réelle de correction. Bien qu’elle puisse légerement
différer de la date d’acheévement interne du développement du correctif, elle reste le seul
repere temporel standardisé, vérifiable et reproductible a grande échelle. Ce choix garantit la

transparence, la cohérence et la comparabilité des analyses menées dans cette étude.
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4.2.3 CALCUL DU TEMPS DE REMEDIATION

Une fois les dates de découverte et de publication du correctif déterminées, le temps de

remédiation pour chaque vulnérabilité v est calculé comme suit :

Tremediation(‘/) = Ifix (V) - Z‘(>1kiscovery(v)

N

ou:

— t1ix(v) est la date de publication du correctif (ex. publishedDate)

*

— Iiscovery (V) est la date de découverte estimée

Pour chaque fournisseur f, le temps de remédiation moyen est ensuite obtenu par :

Tremediation (f ) =T Z Tremediation (V)

Cette métrique fournit une mesure cohérente et comparable de la réactivité des fournisseurs

face aux vulnérabilités signalées.

4.3 PREDICTION DES VULNERABILITES FUTURES

La prédiction des vulnérabilités futures dans les dispositifs [oT repose sur 1’analyse
temporelle des vulnérabilités publiées historiquement. Cependant, les dates de publication
présentent une distribution fortement irréguliere, ce qui complique I’entrainement des modeles
d’intelligence artificielle et limite leur capacité a détecter des motifs temporels cohérents.
Pour surmonter cette limitation, nous avons mis en ceuvre une méthode de reconstruction
temporelle permettant de créer un jeu de données régulier et équilibré, adapté a I’apprentissage

prédictif. Cette approche s’inspire de travaux récents sur la modélisation des séries temporelles
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irrégulieres, qui soulignent I’importance de transformer les séquences discontinues ou non

uniformes en intervalles réguliers pour les taches d’apprentissage [99].

4.3.1 STRUCTURATION DES DONNEES

Toutes les vulnérabilités liées a 1’Internet des objets (IoT) publiées entre 2019 et 2024
ont été extraites de la National Vulnerability Database (NVD). Le choix de cette période est
motivé par la croissance exponentielle des dispositifs [oT au cours de ces années, accompagnée
d’une augmentation significative du nombre de vulnérabilités publiées [100]. Pour chaque
enregistrement, le nom du produit et la date officielle de publication (publishedDate) ont été

conservés, formant ainsi une série temporelle spécifique a chaque produit IoT.

4.3.2 INTERVALLE MOYEN ENTRE VULNERABILITES

Pour chaque produit p, I’intervalle moyen entre deux vulnérabilités successives a été

calculé selon la formule suivante :

Ap = Z (tiv1—1) (4.1)
ou :

— t; désigne la date de publication de la i® vulnérabilité,

— n est le nombre total de vulnérabilités pour le produit p,

— A, est exprimé en jours.
Les valeurs obtenues pour chaque produit ont été utilisées pour évaluer la distribution

des intervalles moyens au sein du corpus IoT. Pour définir une granularité temporelle uniforme,

nous avons retenu [101] :
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A =max(A,) (4.2)

c’est-a-dire la valeur maximale des intervalles moyens observés parmi les produits
IoT. Ce choix assure une couverture temporelle complete et une cohérence globale du jeu
de données, tout en évitant un biais en faveur des produits avec des fréquences de signale-
ment de vulnérabilités plus élevées. Dans notre étude, cette valeur a été fixée a A =7 jours,

correspondant a la période moyenne maximale observée entre deux vulnérabilités publiées.

4.3.3 GENERATION D’UNE SERIE TEMPORELLE REGULIERE

La période d’observation (2019-2024) a été divisée en intervalles réguliers de A =7
jours. Pour chaque produit et chaque instant 7, une étiquette binaire a été attribuée indiquant
si une nouvelle vulnérabilité a été publiée dans les sept jours suivants.Pour chaque instant

temporel, une annotation a été effectuée comme suit :

— 1 (positif) : si au moins une vulnérabilité a été publiée dans les sept jours suivants ;

— 0 (négatif) : sinon.

4.3.4 GESTION DU DESEQUILIBRE

Malgré la régularisation temporelle appliquée, le jeu de données reste déséquilibré, avec
environ 67% d’observations négatives contre 33% d’observations positives. Pour remédier a
ce déséquilibre sans altérer la structure temporelle du jeu de données, une deuxieme approche
a été mise en ceuvre : la pondération des classes. Cette méthode, largement utilisée dans les
études de prédiction de vulnérabilités [102], [103], ajuste la fonction de perte de 1’algorithme
d’apprentissage en attribuant un poids plus élevé aux instances de la classe minoritaire. Les

poids de classe sont calculés selon la formule suivante [104] :
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N

ou :

— N représente le nombre total d’échantillons sur la période d’observation (intervalles

temporels générés pour les produits [oT);
— C est le nombre total de classes, ici deux : 0 (négatif) et 1 (positif) ;

— n; indique le nombre d’échantillons appartenant a la classe i.

Ainsi, les classes minoritaires recoivent un poids plus élevé, ce qui augmente leur
influence lors de I’entrainement du modele tout en préservant la cohérence temporelle des
données. Cet ajustement équilibre efficacement la contribution des deux classes lors de 1’ap-
prentissage et améliore la capacité du modele a détecter les occurrences rares de vulnérabilités
sans modifier la distribution initiale des données. Plusieurs types de modeles prédictifs ont
été entrainés sur ce jeu de données afin d’évaluer la configuration offrant les meilleures

performances en termes de précision, rappel et score F1 [105].

4.4 CONCLUSION

Dans ce chapitre, nous avons présenté la méthodologie générale de notre étude, articulée
autour de trois étapes principales : la collecte des données, I’estimation du temps de remédia-
tion et la prédiction des vulnérabilités futures. La premiere étape de notre travail consisté a
construire un ensemble de données complet et cohérent a partir des bases publiques NVD et
CVE. Dans ce contexte, nous avons abordé la problématique liée a la sélection des dispositifs
IoT et proposé une approche méthodologique visant a assurer une sélection efficace, fiable et
représentative, garantissant ainsi la pertinence du jeu de données pour les analyses ultérieures.

La deuxieme étape a introduit une méthode d’estimation du temps de remédiation fondée sur
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la corrélation entre les dates de divulgation et de publication, offrant une mesure objective de
la réactivité des fournisseurs face aux vulnérabilités signalées. Enfin, la troisieme étape a porté
sur la prédiction des vulnérabilités futures. En s’appuyant sur une reconstruction temporelle
des données et sur des modeles d’apprentissage supervisé, cette approche vise a anticiper
I’apparition de nouvelles failles a court terme dans les produits IoT. Cette méthodologie fournit
un cadre rigoureux pour comprendre et modéliser le comportement temporel des vulnérabilités.
Elle ouvre la voie a une analyse prédictive plus fine du risque, capable de soutenir la détection
proactive et la gestion anticipée des menaces dans 1’écosysteme IoT. Le chapitre suivant
présentera les résultats expérimentaux obtenus a partir de cette méthodologie et évaluera la

performance des différents modeles prédictifs proposés.
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CHAPITRE V
RESULTATS

Dans ce chapitre, nous présentons les résultats de notre étude empirique, obtenus grace a

I’application de la méthodologie proposée pour répondre aux questions de recherche définies.

Nous commencons par la présentation des résultats issus de 1’analyse des vulnérabilités
IoT recensées dans les bases de données CVE et NVD entre 2019 et 2024, selon la méthode
de collecte proposée. Ces résultats portent sur les tendances annuelles, les vecteurs d’attaque,
les niveaux de gravité, les types d’attaques les plus fréquents et les catégories de dispositifs
les plus exposées. Ils incluent également 1’évaluation des profils de sécurité des principaux
fournisseurs et des produits IoT critiques, afin de mettre en évidence les écarts entre le nombre

de vulnérabilités signalées et leur criticité.

La section suivante se concentre sur I’estimation du temps de remédiation des vulnérabi-
lités pour différents fournisseurs. Les résultats obtenus avec notre approche méthodologique
sont comparés a ceux de la Zero Day Initiative (ZDI), permettant d’évaluer la précision de
notre méthode et de mieux comprendre la précision de I’approche en face des résultat exacte

et évaluer la réactivité de quelques fournisseurs selon les diponibles face aux vulnérabilités.

Enfin, nous examinons la capacité prédictive des modeles d’apprentissage automatique
et profond pour anticiper I’apparition de nouvelles vulnérabilités dans les dispositifs 10T.
Plusieurs algorithmes, tels que Random Forest, XGBoost, LSTM et BERT, sont comparés afin
d’identifier le modele le plus performant pour la prédiction a court terme des vulnérabilités.
Cette analyse met en évidence le potentiel des approches prédictives pour soutenir une

cybersécurité proactive dans 1’écosysteme [oT.



L’ objectif est de fournir une vision globale des tendances de vulnérabilités, de la perfor-

mance des fournisseurs en matiere de remédiation et de 1’efficacité des modeles prédictifs.

5.1 ANALYSE DES TENDANCES DANS L’ECOSYSTEME IOT (RQ1)

Cette section présente les tendances observées sur les dispositifs [oT entre 2019 et 2024,

a partir des données extraites selon notre approche méthodologique.

5.1.1 EVOLUTION ANNUELLE DES VECTEURS D’ATTAQUE

Les vecteurs d’attaque correspondent au type d’acces nécessaire pour exploiter une
vulnérabilité. Chaque enregistrement CVE contient cette information, permettant d’évaluer
comment une vulnérabilité peut étre exploitée, que ce soit a distance, localement, physiquement
ou via des réseaux adjacents. La méthodologie adoptée permet de collecter I’ensemble des
vulnérabilités [oT sur la période étudiée. Pour chaque vulnérabilité, nous avons ciblé la section
relative au vecteur d’attaque afin d’identifier ceux associés aux dispositifs [oT et de déterminer

les méthodes les plus fréquemment exploitées. Les résultats sont présentés dans la figure 5.1.
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FIGURE 5.1 : Répartition annuelle des vecteurs d’attaque dans I’'loT

Les résultats montrent une domination claire du vecteur d’attaque réseau sur la période
temporelle étudiée. Il représente la majorité des vulnérabilités chaque année, avec un pic de
2331 cas en 2023, période marquée par une intensification des usages numériques liée a la
pandémie de COVID-19. Cette tendance reflete la forte exposition des dispositifs [oT aux
réseaux publics et internes. Cette prédominance s’explique par la nature méme des objets
connectés, congus pour échanger en continu avec leur environnement via des protocoles
tels que HTTP, MQTT, Telnet ou SSH. Cette connectivité permanente, essentielle a leur
fonctionnement, augmente mécaniquement la surface d’exposition aux menaces extérieures
[106], [107]. Un autre facteur réside dans la présence d’ interfaces accessibles a distance , telles
que les tableaux d’administration web, les interfaces de programmation applicative REST
ou certains ports de maintenance, souvent mal protégés ou laissés ouverts par défaut. Selon
plusieurs études, plus de 60 % des vulnérabilités répertoriées dans la base NVD concernent des
services exposés sur Internet [ 106]. Des facteurs tels que des mots de passe faibles, I’absence de

chiffrement ou des ports non restreints facilitent ainsi I’exploitation a distance, sans nécessiter
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de contact physique [107]. La mauvaise gestion des mises a jour constitue aussi un facteur
critique, car de nombreux appareils IoT restent non corrigés pendant de longues périodes ,
voire jamais. Ces failles persistantes sont alors exploitées par des botnets automatisés, tels que

Mirai , Mozi ou Hajime , qui ciblent spécifiquement les services accessibles en réseau.

Enfin, contrairement aux vecteurs locaux ou physiques, qui nécessitent un acces direct
au systeme cible, les attaques réseau peuvent étre lancées a distance, a grande échelle et a
faible coiit . Cette facilité d’exécution explique pourquoi le vecteur réseau reste le moyen

privilégié pour compromettre les dispositifs IoT [108].

En résumé, La prédominance du vecteur réseau dans I’IoT s’explique par la connectivité
permanente des dispositifs, les interfaces souvent mal sécurisées et la gestion insuffisante des
mises a jour . Ces facteurs rendent les appareils particuliecrement vulnérables aux attaques
a distance, souvent automatisées et faciles a déployer, faisant du vecteur réseau le moyen

privilégié de compromission.

5.1.2 COMPLEXITE D’EXPLOITATION DES VULNERABILITES 10T

La complexité d’attaque constitue un facteur clé pour la classification des vulnérabilités,
car elle permet d’évaluer le niveau de risque et la facilité d’exploitation d’une vulnérabililté.
Cette évaluation repose sur le score CVSS v3, qui fournit une mesure standardisée de la
sévérité des vulnérabilités. Le tableau 5.1 représente chaque niveau de gravité avec le scores

CVSS correspondante et I’impact potentiel sur le systeme affecté.
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Niveau de gravité | Plage de score CVSS | Impact général

Faible 0,1-3,9 Faible impact, difficile a exploiter

Moyen 4,0-6,9 Exploitable avec impact limité

Haut 7,0 -89 Sérieux, facilement exploitable, impact majeur
Critique 9,0-10 Tres sévere, permet un controle complet

TABLEAU 5.1 : Catégorisation des vulnérabilités selon le score CVSS

La figure 1.2 présente les statistiques issues de notre jeu de données, obtenues apres un
filtrage appliqué aux scores CVSS v3 de chaque vulnérabilité identifiée dans les appareils IoT
collectés. Cette représentation permet d’observer la répartition des vulnérabilités selon leur

niveau de sévérité mentionné dans le tableau précédent.
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FIGURE 5.2 : Répartition annuelle de la complexité des attaques dans I’IoT

Les résultats montrent que la majorité des vulnérabilités ciblant les dispositifs [oT

sont de gravité élevée ou critique, soulignant la nécessité d’une intervention immédiate
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et priorisée. Cette situation est d’autant plus préoccupante que le nombre d’appareils 1oT
connectés augmente de maniere exponentielle (Figure 5.3). Selon les données de Statista
[109], le nombre total d’objets connectés devrait atteindre plusieurs dizaines de milliards dans
les prochaines années, ce qui signifie que chaque vulnérabilité critique peut potentiellement

affecter un tres grand nombre de dispositifs simultanément.

[’augmentation massive des [oT crée un effet multiplicateur des risques : non seulement
le nombre d’attaques potentielles augmente, mais la complexité de la gestion sécuritaire de
cet écosysteme s’accroit également. Les vulnérabilités de gravité faible ou moyenne restent
relativement marginales dans ce contexte, mais méme celles-ci peuvent devenir critiques si elles
sont combinées avec des attaques automatisées ou des chaines de dispositifs interconnectés.
Ainsi, la croissance rapide des [oT transforme chaque faille critique en un vecteur majeur de
compromission a grande échelle, rendant impératif le renforcement des mesures de sécurité, la

mise a jour réguliere des dispositifs, et la priorisation des vulnérabilités les plus dangereuses.
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FIGURE 5.3 : Evolution des appareils IoT et non-IoT (2016-2025) [109]
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En résumé, la corrélation entre 1’augmentation des vulnérabilités [oT et la gravité des
failles identifiées souligne que la sécurité des objets connectés dépasse désormais un simple
enjeu technique. Elle constitue un facteur stratégique essentiel pour la protection globale des

systemes numériques.

5.1.3 ATTAQUES FREQUENTES PAR CATEGORIE

Identifier les catégories de dispositifs [oT les plus vulnérables est essentiel pour orienter
efficacement les stratégies de cybersécurité. La figure ci-dessous présente les catégories les

plus exposées selon les données collectées.
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FIGURE 5.4 : Nombre de dispositifs IoT vulnérables par catégorie (2019-2024)

La Figure 5.4 montre une surreprésentation claire des vulnérabilités dans les caméras de
surveillance, confirmant leur statut de cible principale dans 1’écosysteme [oT. Plusieurs études

[110] indiquent que ces dispositifs souffrent fréquemment de micrologiciels propriétaires
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obsoletes, de ports ouverts exposés et de mots de passe par défaut rarement modifiés. Ces
faiblesses facilitent leur intégration dans des botnets de grande ampleur tels que Mirai. Les
imprimantes et routeurs se classent respectivement deuxieme et troisieme. Ces équipements
sont fréquemment négligés dans les politiques de gestion des correctifs [111], malgré leur
role stratégique dans le traitement des données sensibles. L’exploitation de vulnérabilités sur
ces appareils peut permettre des attaques de déplacement latéral a travers tout le réseau. Les
NAS, controleurs, montres connectées et drones semblent moins affectés selon les données

disponibles, bien que le risque réel puisse étre sous-estimé.

Une analyse sectorielle a été réalisée afin d’identifier les secteurs les plus touchés par les
vulnérabilités des dispositifs IoT. Les résultats, présentés dans la figure Figure 5.5, permettent
de visualiser les niveaux de vulnérabilité relatifs et la répartition des appareils connectés dans

chaque secteur.
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Industrie 8/10 5.0M

Automobile connectée

Villes intelligentes

Energie

Santé (loMT) 9/10 2.0M

o

2 10 0 2 8 10

4 6 4 6
Niveau de Vulnérabilité (0-10) Millions d’Appareils Connectés

FIGURE 5.5 : Distribution sectorielle des risques et du volume d’appareils connectés

Les résultat par secteurs montre que la vulnérabilité et le nombre d’appareils varient

selon les catégories. La Santé (IoMT) et le secteur industriel sont les plus exposés, en raison
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de la criticité de leurs systemes, de I’importance des données traitées et de 1’interconnexion
des dispositifs [59]. La Smart Home , qui compte le plus grand nombre de dispositifs, présente
une vulnérabilité modérée, mais le risque global reste élevé a cause du volume d’appareils.
Les secteurs de 1’énergie, des villes intelligentes et de 1’automobile connectée affichent des
vulnérabilités modérées, mais restent exposés en raison de la criticité et de 1’interconnexion
de leurs systemes. Ces résultats mettent en évidence la nécessité de renforcer la sécurité des

dispositifs [oT , particulierement dans les secteurs les plus sensibles.

5.1.4 VULNERABILITES CRITIQUES PAR FOURNISSEUR

La Figure 5.6 présente une analyse comparative des principaux fournisseurs 10T, fondée
sur deux indicateurs clés : le nombre d’appareils connectés exposés (vulnérables) et le nombre

moyen annuel de vulnérabilités critiques signalées.

704 30

I Number of Connected Devices
—0— Average Critical Vulnerabilities per Year

60 1 57 |25

Vendor

FIGURE 5.6 : Exposition et vulnérabilités critiques des appareils IoT chez les fournisseurs

79



Les résultats mettent en évidence un déséquilibre notable entre le nombre d’appareils
exposés et la gravité des failles détectées. Par exemple, HP enregistre le plus grand nombre
d’appareils vulnérables, tout en présentant une moyenne relativement faible de vulnérabilités
critiques. Cela suggere que ses produits sont principalement affectés par des failles de gravité
faible & modérée, ayant un impact limité sur la sécurité globale. A I’inverse, des fournis-
seurs tels que Tenda et ABB disposent d’un nombre restreint d’appareils vulnérables, mais
concentrent une proportion élevée de vulnérabilités critiques. Cette forte densité de failles
graves sur un petit nombre de produits traduit un niveau de risque supérieur et révele des
faiblesses potentielles au niveau de la sécurité logicielle, de la gestion des mises a jour ou des

configurations par défaut.

Les résultats montrent ainsi que le volume d’appareils vulnérables ne constitue pas un
indicateur suffisant pour évaluer le niveau de sécurité d’un fournisseur. Une évaluation plus
fiable du risque nécessite une analyse conjointe du nombre d’appareils affectés et de la sévérité

des vulnérabilités associées.

5.1.5 PRODUITS IOT A HAUT RISQUE

Dans cette partie, nous analysons les dix produits IoT présentant la moyenne annuelle
la plus élevée de vulnérabilités critiques signalées. Les résultats révelent une forte disparité
entre les dispositifs, illustrant des niveaux d’exposition et de robustesse hétérogenes selon le

fabricant et la catégorie d’appareil.
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FIGURE 5.7 : Top 10 des appareils IoT selon la moyenne annuelle des vulnérabilités critiques

’analyse met en évidence une concentration élevée de vulnérabilités critiques dans
certaines catégories d’appareils IoT. La caméra IP Reolink RLC-410W présente une moyenne
annuelle de 78 vulnérabilités critiques, suivie par la passerelle industrielle Milesight UR32L
avec 63 et le routeur Netgear Orbi RBR850 avec 59. Ces résultats indiquent que les appareils
de surveillance et les composants d’infrastructure réseau figurent parmi les plus exposés aux

menaces de sécurité de haute gravité [112].

5.1.6 TYPE D’ATTAQUES LES PLUS FREQUENTES

La Figure 5.8 illustre la distribution des types de vulnérabilités les plus fréquemment

signalées dans les appareils IoT entre 2019 et 2024, selon les données agrégées de la base

CVE.
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FIGURE 5.8 : Distribution des types de vulnérabilités les plus fréquentes dans les appareils IoT
(2019-2024)

Les résultats révelent une forte prédominance de trois types de vulnérabilités dans les
objets connectés : la corruption de mémoire (800 occurrences), I’ injection de commandes (677
occurrences) et les erreurs de validation des entrées (331 occurrences). Cette concentration
s’explique principalement par les contraintes inhérentes aux appareils 10T, telles que la
mémoire limitée, les ressources matérielles limitées et les composants simplifiés, qui favorisent
I’'usage de firmwares développés en C/C++ [113], souvent dépourvus de protections modernes
de Ia mémoire et de mécanismes rigoureux de validation des entrées. Ainsi, ces vulnérabilités
fondamentales demeurent a la fois fréquentes et critiques, car elles sont faciles a exploiter dans
des environnements loT peu sécurisés et rarement mis a jour. En revanche, d’autres types de
failles, telles que les erreurs cryptographiques, les attaques par déni de service ou les tentatives

d’acces a une adresse inexistante, sont moins courants.

82



La Figure 5.9 présente la distribution des types d’attaques les plus fréquentes pour

chaque catégorie d’appareil [oT.

Category: Surveillance Camera
- Improper Input Validation

Category: Router
- Buffer Overflow

Category: Printer
- Buffer Overflow

Category: NAS
- OS Command Injection

Category: Smartwatch
- Denial of Service

Category: Drone
- Man-in-the-middle

Category: Controller
- Use of Hard-coded Credentials

Category: Other Product
- Denial of Service

FIGURE 5.9 : Distribution des types d’attaques fréquentes selon les catégories d’appareils IoT

L’analyse de cette distribution montre que les types d’attaques dominants varient considé-
rablement selon les catégories d’appareils, reflétant des vulnérabilités structurelles spécifiques
a chaque famille d’objets connectés. Cette hétérogénéité met en évidence la diversité des
profils de risque au sein de 1’écosysteme IoT et souligne I’importance d’adopter des stratégies
de cybersécurité différenciées, adaptées aux caractéristiques techniques et fonctionnelles de

chaque type d’appareil.

5.2 TEMPS DE REMEDIATION PAR FOURNISSEUR (RQ2)

Le temps de réponse des fournisseurs constitue un indicateur clé de leur maturité
en cybersécurité. Un délai long prolonge la période pendant laquelle les systemes restent

exposés aux risques et peut contraindre les entreprises dans la maniere dont elles déploient ou
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utilisent certaines technologies. Cette mesure est donc essentielle pour évaluer la réactivité des
fournisseurs et guider les choix d’équipements, notamment dans le domaine des dispositifs
IoT. L’importance de ce facteur se manifeste notamment dans le choix du fournisseur pour le
déploiement de dispositifs IoT, en particulier dans le domaine de la vidéosurveillance. En 2021,
plusieurs organisations équipées de caméras de sécurité Verkada ont été épargnées par une
vague d’attaques massives exploitant des vulnérabilités présentes dans des produits concurrents
tels que ceux de Dahua et Hikvision. Ces marques étaient particulierement ciblées en raison
de failles connues, notamment la présence d’interfaces d’administration accessibles depuis
Internet et I’usage persistant d’identifiants par défaut [114]. A I'inverse, les dispositifs Verkada
intégraient une authentification a double facteur, un chiffrement bout a bout des flux vidéo et
un mécanisme de mise a jour automatique du micrologiciel, réduisant ainsi considérablement
leur surface d’attaque. Lorsque le botnet Mirai et ses variantes ont compromis des milliers de
caméras IP vulnérables, les systemes protégés par ces politiques de sécurité intégrées n’ont
subi aucun impact.Le scénario d’attaque complet, depuis la tentative d’infection du produit

Hikvision jusqu’au déploiement de Moobot, est illustré dans la Figure 5.10 :
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FIGURE 5.10 : Scénario d’attaque cible la vulnérabilité Hikvision [114]

Cet exemple illustre qu’un choix éclairé de produit IoT, fondé sur la maturité du fournis-
seur et la disponibilité de correctifs réguliers, peut constituer une barriere déterminante contre
des attaques automatisées a grande échelle. Cependant, malgré I’importance stratégique de
cette métrique, il n’existe actuellement aucun mécanisme structuré et automatisé permettant
d’évaluer le temps moyen de correction des vulnérabilités par fournisseur. Cette absence limite
la capacité a comparer objectivement les pratiques de gestion des vulnérabilités et a évaluer la
réactivité des fournisseurs face aux menaces. Dans cette section, nous présentons les résultats
obtenus en appliquant notre approche méthodologique pour le calcul du temps moyen de

remédiation des vulnérabilités par fournisseur.

5.2.1 RESULTATS COMPARATIFS DE I APPROCHE PROPOSEE

Comme indiqué dans la section méthodologie, le champ dateReserved a été retenu

comme le proxy le plus pertinent pour représenter la date réelle de découverte. Ce choix a été
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justifié par une étude comparative effectuée entre différentes dates afin d’identifier celle la
plus proche de la réalité. Une analyse empirique a ensuite permis de constater un écart médian
de 27 jours par rapport aux dates de découverte officiellement rapportées. Cet écart est ainsi

appliqué comme facteur de correction dans le calcul du temps de remédiation.

Nous avons appliqué notre méthode d’estimation du temps de remédiation a un ensemble
de fournisseurs. La sélection des fournisseurs a été guidée par les données disponibles dans la
base ZDI, qui fournit des dates précises liées aux temps de remédiation et pour lesquelles des
données comparatives étaient accessibles. Deux criteres principaux ont été retenus pour cette
sélection : I'importance des fournisseurs sur le marché et la fréquence de leurs vulnérabilités
rapportées dans la base ZDI.Les résultats de la comparaison sont présentés dans le tableau

suivant :

Fournisseur | Gravité | ZDI (jours) | Notre estimation (jours)
Canon Elevée 46 44

Samsung Elevée 129 83

Google Elevée 127 122

HP Elevée 91 88

NVIDIA Elevée 118 162

Samsung Moyenne 129 123

Cisco Moyenne 198 197

Apple Moyenne 67 37

TABLEAU 5.2 : Comparaison des temps moyens de remédiation par fournisseur

Les résultats montrent que, pour un ensemble représentatif de fournisseurs IoT bien
connus et pour différents niveaux de gravité, notre méthode produit des estimations de temps
de remédiation globalement cohérentes avec celles rapportées par la ZDI. Les écarts observés
peuvent s’expliquer par des variations individuelles entre la date de réservation CVE et la
date réelle de découverte des différences que le facteur de correction médian ne peut pas

completement compenser dans tous les cas.
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Ces résultats montrent également que la date de réservation d’une vulnérabilité peut étre
considérée comme un proxy fiable de sa date de signalement, avec un écart médian empirique
de 27 jours. Cet écart temporel reste dans une marge d’erreur raisonnable, susceptible de varier

selon le jeu de données analysé.

5.3 PREDICTION PROACTIVE DES VULNERABILITES IOT (RQ3)

La croissance continue des vulnérabilités publiées affectant les dispositifs 10T souligne la
nécessité urgente de passer d’une approche réactive a une approche prédictive en cybersécurité.
Les solutions actuelles se concentrent principalement sur 1’analyse de vulnérabilités déja
connues, sans offrir de mécanismes permettant d’anticiper celles a venir. Cette étude explore
I’utilisation de modeles d’apprentissage supervisé afin d’estimer, a partir des tendances
historiques, la probabilité qu’une vulnérabilité affectant un dispositif IoT apparaisse dans une

fenétre temporelle future de N jours.

L’ objectif est de sélectionner le modele le plus adapté a cette tache , en s’appuyant sur des
données accessibles au grand public. Pour cela, nous avons examiné les principaux modeles de
classification employés dans ce contexte. Les approches étudiées appartiennent a trois grandes
familles : les modeles classiques d’apprentissage supervisé€ , les modeles d’apprentissage
profond , et les modeles issus du traitement du langage naturel (NLP) . Chaque modele repose

sur des fondements mathématiques spécifiques , détaillés dans les sections suivantes.

5.3.1 MODELES CLASSIQUES

Un modele de classification est un algorithme d’apprentissage supervisé dont le but est

d’associer une observation x € R" a une étiquette y appartenant a un ensemble fini de classes

% ={cy,c2,...,cr} [62]. Ce modele apprend, a partir d’un ensemble de données annotées
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2 = {(xi,yi) }Y_,, une fonction de décision :

fR'—%

ou, de manicre probabiliste, une fonction d’estimation :

f(x) = argmax P(y | x)
yeY
ol P(y | x) représente la probabilité qu’une instance x appartienne a la classe y.

L’ apprentissage consiste & minimiser une fonction de perte L(f(x;),y;) mesurant 1’écart entre
la classe prédite et la classe réelle sur I’ensemble des exemples d’entrainement. Sur le plan
conceptuel, les modeles de classification permettent de détecter et de généraliser les régularités
présentes dans les données afin de prendre des décisions automatiques sur de nouveaux
cas.Dans le cadre de la prédiction de vulnérabilités, ils permettent d’apprendre les relations
entre les caractéristiques historiques observées et la probabilité d’apparition future d’un
événement [104]. Leur flexibilité réside dans la possibilité d’intégrer des variables dérivées du
temps, ce qui leur confere une capacité d’anticipation sans nécessiter de modeles séquentiels

complexes.

REGRESSION LOGISTIQUE

La régression logistique est un modele linéaire de classification supervisée qui estime la
probabilité qu’une observation appartienne a une classe donnée [23]. Dans cette étude, elle
permet de prédire la survenue d’une vulnérabilité dans les 7 jours suivants , comme présenté

dans la partie méthodologie.Elle se définit par la formule :
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—_— —_— T = —
Phy=11x)=o(wrib)= s
ol w est le vecteur des poids du modele et b le biais. La fonction sigmoide o(-)
transforme la combinaison linéaire des caractéristiques en une probabilité comprise entre O et

I.

Dans le cadre de données temporelles, chaque vecteur x; dans notre étude prend une
valeur binaire, indiquant la présence ou 1’absence d’une vulnérabilité dans les 7 jours pré-
cédents, en lien avec la vulnérabilité ciblée. Le modele apprend ainsi a associer ce pattern
passé a la probabilité d’apparition d’une vulnérabilité dans la fenétre des 7 jours suivants.
L’ apprentissage se fait en minimisant la fonction de perte par entropie croisée[23] :

N

[vilog(s) + (1 - yi)log(1 — 5,)|

1
L:——
N =

1

ol y; est la classe réelle et §; = P(y; = 1 | x;) est la probabilité prédite. L’ optimisation
est généralement réalisée par descente de gradient, qui ajuste les poids w et le biais b pour

améliorer la précision de prédiction.

SUPPORT VECTOR MACHINE (SVM)

Le Support Vector Machine (SVM) est un modele de classification supervisée qui
cherche a séparer les classes en trouvant un hyperplan [115], Dans notre étude, chaque
observation correspond a un vecteur binaire x; indiquant la présence ou 1’absence d’une
vulnérabilité dans les 7 jours précédents, et le modele prédit si une vulnérabilité apparaitra

dans les 7 jours suivants.La fonction de décision du SVM peut s’écrire simplement :
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f(x)=wlx+b

ou w est le vecteur des poids et b le biais. Le modele classe une observation comme
vulnérable si f(x) > 0, et non vulnérable sinon. L’hyperplan correspond a la frontiere f(x) =0
qui sépare les classes.Dans le cadre de données temporelles, le SVM utilise les informations
binaires des 7 jours précédents pour apprendre une frontiere qui permet de prédire si une

vulnérabilité apparaitra ou non dans les 7 jours suivants.

RANDOM FOREST ET XGBOOST

Random Forest et XGBoost sont des modeles basés sur des ensembles d’arbres de
décision[24] [25]. Ces méthodes construisent plusieurs arbres pour améliorer la précision et la
robustesse des prédictions. Dans le cas du Random Forest, plusieurs arbres sont entrainés sur
des sous-échantillons aléatoires des données (bootstrap) et la prédiction finale est obtenue par

vote majoritaire :

$ = mode{h;(x),hy(x),...,hr(x)}

ou /i, (x) est la prédiction de I’arbre ¢ et T est le nombre total d’arbres.

Le XGBoost améliore les performances en construisant les arbres de maniere séquen-

tielle, chaque nouvel arbre corrigeant les erreurs des arbres précédents :

3 =5 L f ()
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ou 1 est le taux d’apprentissage et f; est I’arbre ajouté a I’itération 7. L’ objectif global
du modele réunit deux éléments : la perte sur les prédictions et une pénalité qui limite la

complexité des arbres :

N

L9 =Y 135+ Y ()

i=1 t

Dans notre jeu de données temporel, chaque vecteur x; indique la présence ou 1’absence
d’une vulnérabilité au cours des sept jours précédents. Les modeles Random Forest et XGBoost
utilisent ces motifs pour prédire la survenue d’une vulnérabilité dans les sept jours suivants,

en capturant a la fois les relations simples et complexes entre les observations passées.

5.3.2 MODELES D’APPRENTISSAGE PROFOND

Lapprentissage profond, est une branche de 1’apprentissage automatique qui utilise des
réseaux de neurones composés de plusieurs couches pour apprendre automatiquement des
représentations complexes des données et modéliser des relations non linéaires. Plusieurs
architectures de réseaux de neurones ont été développées dans le cadre du deep learning,
chacune adaptée a des types de données et d’objectifs spécifiques. Parmi les plus courantes les
réseaux récurrents et leurs variantes comme le LSTM pour les données séquentielles, ainsi

que les modeles de type Transformer utilisés dans le traitement du langage naturel (NLP).

RESEAU LSTM (LONG SHORT-TERM MEMORY).

Le réseau LSTM (Long Short-Term Memory) est une extension des réseaux de neurones
récurrents (RNN) congue pour pallier le probleme de 1’oubli a long terme dans le traitement de

données séquentielles integre un mécanisme de mémoire interne qui lui permet de conserver
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et de mettre a jour les informations pertinentes au fil du temps grace a des portes de controle

[26]. Le fonctionnement d’une cellule LSTM est défini par les équations suivantes :

iy = o(Wix; + Uihy—1 + b;)
fi=o(Wex; +Ushi—1 +by)
0r = (Wox; +Uphy—1 + by)
¢ = tanh(Wex; +Uchy—1 + b))
¢=fiOc1+i08

h[ = O¢ @tanh(ct)

Ces mécanismes de portes d’entrée (i;), d’oubli (f;) et de sortie (0;) permettent au modele
de réguler le flux d’information et de maintenir une mémoire sélective des états passés[26].
Dans le contexte de 1’analyse temporelle des vulnérabilités d’un produit, le réseau LSTM
peut étre utilisé pour modéliser 1’évolution des événements dans le temps. Chaque entrée du
réseau correspond a une observation temporelle comme le nombre de vulnérabilités détectées
a une date donnée ou les caractéristiques associées a chaque événement. Le LSTM recoit ces
séquences ordonnées chronologiquement et apprend a relier les états passés aux comportements
futurs, en ajustant ses portes internes pour conserver les informations pertinentes sur plusieurs
pas de temps. Ce mécanisme lui permet d’identifier des tendances d’évolution, des cycles

récurrents ou encore des périodes d’accumulation de vulnérabilités.

5.3.3 MODELES NLP

Le NLP désigne I’ensemble des méthodes et modeles de I’intelligence artificielle dédiés a
I’analyse et au traitement automatique du langage naturel. Parmi ces modeles, les architectures

de type Transformer, initialement congues pour le traitement séquentiel du langage naturel,
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reposent sur un mécanisme d’attention qui permet de pondérer I’importance relative de chaque
élément d’une séquence par rapport aux autres, sans contrainte de position fixe dans le temps

[116]:

Attention(Q, K, V) = softmax (Q\/IE_T) 1%
k
Dans le cadre de cette étude, nous avons généré des données textuelles a partir des
informations disponibles sur les vulnérabilités, en combinant les dates, les descriptions et
les types d’incidents. Cette représentation enrichie permet au Transformer d’apprendre plus
efficacement, en exploitant a la fois les caractéristiques temporelles et sémantiques de chaque
événement. Le modele est ainsi capable de modéliser les dépendances entre incidents passés
et futurs et d’identifier automatiquement les périodes ou les occurrences les plus influentes

dans la dynamique globale du produit.

MODELES BERT

Le modele BERT repose sur le mécanisme d’auto-attention introduit par les architectures

de type Transformer [113] :

. oK'
Attention(Q, K, V') = softmax Vv
Vdj

Cependant, BERT est bidirectionnel, ce qui lui permet de considérer le contexte a la fois avant
et apres chaque élément d’une séquence. Dans cette étude, ou les données textuelles sont
générées a partir de descriptions et de dates, ce mécanisme permet au modele d’apprendre les

relations contextuelles et temporelles complexes entre les événements, produisant ainsi des
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représentations plus précises et adaptées a 1I’analyse des patterns spécifiques de notre jeu de

données.

MODELES LLAMA3

LLaMA 3 est un modele de langage basé sur une architecture de type Transformer, utilisé
en traitement automatique du langage naturel (NLP). concu pour modéliser efficacement les
dépendances contextuelles a grande échelle et produire des représentations textuelles riches
[117]. Son objectif principal est de comprendre et générer du texte de maniere cohérente
et précise a partir de vastes corpus. Selon notre jeu de données, LLaMA3 est exploité pour
apprendre les relations complexes et temporelles présentes dans les données textuelles générées
a partir de la concaténation des descriptions et des dates des vulnérabilités, tout en évaluant sa

capacité d’apprentissage sur cet ensemble.

5.3.4 ANALYSE DES RESULTATS D’APPRENTISSAGE

L’ étude repose sur la conception de deux jeux de données complémentaires, construits a
partir des informations liées aux produits IoT extraites des bases CVE et NVD. La création
de ces jeux de données tient compte de la capacité d’apprentissage propre a chaque famille
de modeles. En effet, les modeles de classification exploitent principalement des données
tabulaires, construites a partir de la date de publication, du score CVSS, du niveau de gravité
et du nom du produit concerné. A I’inverse, les modeles de type NLP s’appuient sur une
représentation textuelle de ces mémes informations, obtenue en concaténant et en enrichissant
les descriptions afin de former un texte cohérent décrivant la vulnérabilité. L’ objectif de cette
approche est d’exploiter la spécificité et la puissance de chaque modele pour obtenir les

meilleures performances possibles.
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JEU DE DONNEES STRUCTURE

Le premier jeu de données rassemble 1’ensemble des informations quantitatives et caté-
gorielles extraites des bases CVE et NVD, incluant pour chaque produit [oT les caractéristiques
techniques, le niveau de sévérité, le type de vulnérabilité et la famille du produit concerné.
Cette représentation permet de modéliser efficacement les relations entre les différentes

variables et de capturer les tendances temporelles associées a I’apparition des vulnérabilités.

Chaque exemple du jeu d’entrainement est formalisé sous la forme d’un couple (x;,y;),
ou x; désigne le vecteur de caractéristiques associé a un instant donné, et y; la classe cible
représentant la survenue (ou non) d’une vulnérabilité dans la période suivante. Ainsi, le

processus d’apprentissage cherche a approximer une fonction de décision :

[ R'"—>Y,

ou, de maniere probabiliste :

f(x) = arg max P(y|x),

ol P(y | x) représente la probabilité qu’une instance x appartienne a la classe y. L’ objectif
est de minimiser une fonction de perte L(f(x;),y;) mesurant I’écart entre la classe prédite et la

classe réelle sur I’ensemble des exemples d’entrainement.

Ce jeu de données a servi a I’entrainement des modeles de classification traditionnels
tels que la régression logistique, le SVM, le Random Forest et le XGBoost, qui exploitent

efficacement les motifs temporels et les relations entre variables numériques.
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JEU DE DONNEES TEXTUEL (NON STRUCTURE)

Le second jeu de données a été concu a partir des informations textuelles disponibles
dans les descriptions des vulnérabilités, enrichies par la date de publication, le type d’incident
et d’autres métadonnées pertinentes issues des bases CVE et NVD. Ces éléments ont été conca-
ténés et prétraités (nettoyage, normalisation, encodage) afin de produire une représentation

textuelle enrichie, adaptée aux modeles de traitement du langage naturel (NLP).

Les résultats d’apprentissage obtenus pour chacun des modeles présentés sont synthétisés

dans le tableau 5.3, afin de comparer leurs performances respectives.
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Modele Classe Précision | Rappel | F1-score
Random Forest Pas de vulnérabilité (0) 0.70 0.76 0.73
Vulnérabilité (1) 0.88 0.92 0.90
Exactitude 88,4 %
Pas de vulnérabilité (0) 0.93 0.97 0.95
XGBoost Vulnérabilité (1) 0.96 0.92 0.94
Exactitude 94,5 %
Logistic Regression Pas de vulnérabilité (0) 0.73 0.85 0.78
Vulnérabilité (1) 0.93 0.90 0.91
Exactitude 89,2 %
SVM Pas de vulnérabilité (0) 0.71 0.78 0.75
Vulnérabilité (1) 0.91 0.92 0.91
Exactitude 89,8 %
LSTM Pas de vulnérabilité (0) 0.79 0.80 0.79
Vulnérabilité (1) 0.97 0.95 0.96
Exactitude 91,0%
MLP Pas de vulnérabilité (0) 0.66 0.84 0.74
Vulnérabilité (1) 0.96 0.94 0.95
Exactitude 92,0%
BERT Pas de vulnérabilité (0) 0.82 0.63 0.64
Vulnérabilité (1) 0.66 0.84 0.67
Exactitude 73,4 %
Pas de vulnérabilité (0) 0.64 0.70 0.67
LLaMA3 Vulnérabilité (1) 0.66 0.60 0.63
Exactitude 64,9 %

TABLEAU 5.3 : Résultats comparatifs des modeles d’apprentissage automatique et
profond.

Les résultats montrent que I’algorithme XGBoost fournit les meilleures performances
pour prédire les vulnérabilités a court terme des dispositifs 10T, atteignant une précision
globale de 94,5%. 11 se distingue par sa capacité équilibrée a détecter a la fois les jours

vulnérables et non vulnérables, ce qui le rend particulierement adapté a cette tache.
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Performance des modeles (Précision, Rappel, F1-score) par classe

XGBoost 97 0.95 0.92 0.94

Logistic Regression - 0.85

SVM -

Random Forest - X 0.76 0.73 0.88 0.95

Score

MLP -
-0.70

BERT
-0.65
LLaMA3 - 0.64 0.70 0.67 0.66 0.60 0.63

| ' ' | ' ' -0.60
Précision_0 Rappel_0 F1_0 Précision_1 Rappel_1 F1_1
Métriques

FIGURE 5.11 : Comparaison des performances des modéles par classe

D’autres modeles classiques, tels que Random Forest, SVM et la régression logistique,
présentent également de bonnes performances, mais montrent un léger déséquilibre dans la
détection des classes, favorisant parfois les cas positifs ou négatifs. Les modeles d’apprentis-
sage profond, tels que LSTM et MLP, identifient efficacement les jours avec vulnérabilités,
mais génerent un nombre plus élevé de faux positifs, ce qui peut affecter leur fiabilité globale.
Enfin, les modeles congus pour le traitement du langage naturel, tels que BERT et LLaMA 3
montrent des performances inférieures aux modeles de classification et de gradient boosting.
Bien que ces architectures soient optimisées pour traiter des données textuelles et capturer
des dépendances contextuelles, elles restent limitées dans ce contexte en raison de la nature

temporelle et structurée des événements de vulnérabilité.
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5.4 DISCUSSION DES RESULTATS

Cette section discute les résultats obtenus au regard des trois questions de recherche et
des choix méthodologiques présentés dans le chapitre précédent. L’ objectif est d’interpréter
les tendances observées, de mettre en perspective les résultats empiriques et d’expliquer les
écarts éventuels par rapport aux travaux existants, afin de mieux comprendre le comportement
des vulnérabilités, les mécanismes de remédiation et le potentiel des approches prédictives

dans I’écosysteme IoT.

5.4.1 DISCUSSION DES TENDANCES DES VULNERABILITES IOT (RQ1)

Les résultats montrent une domination nette du vecteur d’attaque réseau sur I’ensemble
de la période 2019-2024. Cette observation est cohérente avec la nature méme des dispositifs
0T, dont la valeur d’usage repose sur une connectivité permanente et sur 1’exposition d’inter-
faces d’administration, d’ API ou de services de maintenance accessibles a distance. Dans ce
contexte, I’attaque a distance présente un rapport colit/impact particulierement favorable pour
les attaquants : elle est scalable, automatisable (scans, exploitation opportuniste), et ne requiert
ni acces physique ni proximité réseau. Ainsi, la prédominance du vecteur réseau confirme que
I’TIoT constitue un environnement structurellement exposé, ou la surface d’attaque dépend da-
vantage de la connectivité et des services exposés que de 1'usage local du dispositif.L’analyse
par sévérité met en évidence une proportion importante de vulnérabilités classées a impact
élevé ou critique. Deux interprétations complémentaires peuvent étre avancées. D’une part,
une partie des dispositifs [oT (caméras, routeurs, passerelles industrielles) implémente des
services réseau sensibles (authentification, traitement de requétes, exposition web) dans des
environnements contraints, souvent avec des firmwares en C/C++ et des mécanismes de pro-
tection limités. D’ autre part, un biais de divulgation est possible : les vulnérabilités publiées

et attribuées a des produits IoT sont fréquemment celles jugées les plus exploitables ou les
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plus impactantes, ce qui peut surreprésenter la criticité par rapport a I’ensemble des failles
réellement présentes. Dans tous les cas, ces résultats confirment I’importance de prioriser les

vulnérabilités a fort impact dans les politiques de sécurité 10T.

La distribution par catégories de dispositifs met en évidence une exposition particulie-
rement élevée des caméras de surveillance, suivies des imprimantes et des routeurs. Cette
hiérarchie s’explique par la combinaison de plusieurs facteurs : la large diffusion de ces équi-
pements, leur forte exposition au réseau (interfaces web, protocole de diffusion en temps réel,
services d’administration a distance) et des pratiques de sécurité historiquement insuffisantes,
telles que I’utilisation d’identifiants par défaut, des politiques de mise a jour irrégulieres ou
le recours a des composants logiciels obsoletes.L’analyse sectorielle révele par ailleurs que
les domaines de la santé (IoMT) et de I’'industrie concentrent un niveau de risque élevé, en
raison de la criticité des actifs concernés, de la longue durée de vie des équipements et des
contraintes opérationnelles qui retardent I’ application des correctifs de sécurité.A ’inverse,
les dispositifs de la maison intelligente présentent une vulnérabilité moyenne a 1’échelle
individuelle, mais un risque global potentiellement important du fait du volume tres élevé de
dispositifs déployés. Dans ce contexte, méme des vulnérabilités d’impact modéré peuvent
entrainer des conséquences significatives a grande échelle, telles que la constitution de réseaux
de machines zombies, la compromission du réseau domestique ou I’extraction non autorisée

de données.

Enfin, I’analyse par type de vulnérabilité montre une prédominance de la corruption
mémoire, de I’injection de commandes et des erreurs de validation des entrées. Ce résultat est
cohérent avec les architectures logicielles des dispositifs [oT, ou la surface d’attaque inclut
fréquemment des analyseurs syntaxiques, des interfaces web et des composants chargés de
I’interprétation des commandes. La persistance de ces familles de failles suggere que les

efforts de sécurisation doivent cibler prioritairement la validation des entrées, la limitation des
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privileges, I’isolement des composants critiques et 1’intégration de pratiques de développement
sécurisé adaptées aux micrologiciels, telles que les tests par injection de données aléatoires, la

revue de code et la compilation avec mécanismes de protection.

5.4.2 DISCUSSION DE L’ESTIMATION DU TEMPS DE REMEDIATION (RQ2)

Les résultats comparatifs avec la ZDI montrent que 1’utilisation de la date de réservation
comme proxy de la découverte, corrigée par un décalage médian, produit des estimations
globalement cohérentes. Cette cohérence suggere que, malgré 1’absence fréquente de dates
de découverte explicites dans les sources publiques, il est possible de construire une mesure
reproductible et comparable entre fournisseurs a grande échelle. L’intérét principal de cette
approche est sa scalabilité : elle peut €tre appliquée a des milliers de vulnérabilités sans
dépendre d’une analyse complexe de pages web hétérogenes ni d’un acces a des données
privées. Les écarts observés entre 1’estimation et les valeurs ZDI peuvent s’expliquer par
plusieurs phénomenes. Premierement, la relation entre dateReserved et la date réelle de
découverte varie selon les pratiques des acteurs (éditeurs, chercheurs) : certaines vulnérabilités
sont réservées tres tot, d’autres plus tard, et le délai dépend du processus de coordination.
Deuxiemement, les fournisseurs publient parfois des correctifs avant la divulgation officielle
ou, inversement, des correctifs peuvent étre disponibles sans €tre clairement datés dans les
sources publiques, ce qui perturbe 1’alignement entre « correction effective » et « date publique
». Troisiemement, la ZDI ne couvre pas uniformément tous les fournisseurs ni tous les types

de vulnérabilités : la comparabilité dépend donc du sous-ensemble commun de données.

Sur le plan de I’interprétation, un temps de remédiation moyen plus faible peut refléter
une maturité élevée (processus de triage, mises a jour fréquentes, pipelines de patch), mais
il doit étre interprété avec prudence : la valeur moyenne peut masquer une forte variabilité,

et certains fournisseurs peuvent corriger rapidement les vulnérabilités médiatisées tout en
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retardant des failles moins visibles. Ainsi, une approche plus robuste consiste a analyser, en
complément de la moyenne, la médiane et des courbes de survie, afin de mieux caractériser la
distribution des délais de correction et d’éviter des conclusions fondées uniquement sur des

valeurs agrégées.

5.4.3 DISCUSSION DES PERFORMANCES PREDICTIVES (RQ3)

Les résultats de classification montrent que XGBoost obtient les meilleures performances
globales, ce qui est cohérent avec la littérature portant sur des données tabulaires enrichies par
des caractéristiques temporelles. En effet, les modeles d’amplification par gradient exploitent
efficacement les relations non linéaires, les interactions entre variables et les seuils décisionnels,
tout en restant relativement robustes face au bruit.Dans un cadre temporel ou les observations
sont discrétisées en fenétres régulicres et représentées par des variables dérivées du temps
(présence, fréquence ou accumulation d’événements sur une période donnée), ce type de
modele est capable de capturer des motifs de récurrence, des effets d’accumulation et des

périodes a risque, sans recourir a une modélisation séquentielle explicite.

Afin de compléter 1’analyse fondée sur les métriques classiques (précision, rappel et
F1-score), nous introduisons un score de confiance visant a évaluer la stabilité et la cohérence
globale des prédictions produites par chaque modele. Le tableau 5.4 présente les scores obtenus

pour I’ensemble des modeles évalués.

102



TABLEAU 5.4 : Score de confiance des modeles pour la prédiction des vulnérabilités IoT

Modele Score de confiance
XGBoost 0.89
MLP 0.78
LSTM 0.77
Régression logistique 0.75
SVM 0.74
Random Forest 0.72
BERT 0.48
LLaMA3 0.41

Les modeles classiques, tels que la régression logistique, le SVM et la Random Forest,
affichent des performances compétitives, mais apparaissent moins équilibrés selon les classes.
La régression logistique, en tant que modele linéaire, reste limitée lorsque la frontiere de
décision dépend d’interactions complexes entre des indicateurs temporels et des métadonnées.
Le SVM peut offrir de bonnes performances, mais devient sensible au choix du noyau et a
la calibration des parametres, en particulier lorsque la dynamique temporelle est représentée
sous forme de variables binaires ou agrégées. La Random Forest, bien que robuste, se révele
généralement moins performante que les méthodes d’amplification par gradient pour une
séparation fine des classes sur des données temporelles hétérogenes, ce qui se reflete également
dans son score de confiance plus modéré. Les modeles d’apprentissage profond, notamment le
LSTM et le MLP, présentent un rappel élevé sur la classe positive, indiquant une bonne capacité
a détecter les fenétres temporelles a risque. Cette sensibilité accrue s’accompagne toutefois
d’un nombre plus important de fausses alertes. Par ailleurs, 1’efficacité du LSTM dépend
fortement de la richesse des séquences temporelles et du volume de données disponibles.
Lorsque les entrées restent essentiellement binaires ou faiblement informatives, 1’apport d’une
architecture séquentielle demeure limité, ce qui explique 1’avantage conservé par les modeles
d’amplification dans ce contexte. Les modeles de traitement du langage naturel, tels que

BERT et LLaMA3, obtiennent les performances et scores de confiance les plus faibles. Cette
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observation s’explique par la nature principalement temporelle et événementielle de la tache,
centrée sur la prédiction de 1’occurrence d’une vulnérabilité dans une fenétre temporelle
donnée. La représentation textuelle construite par concaténation peut introduire du bruit
sémantique et diluer les signaux temporels réellement discriminants. De plus, ces modeles
nécessitent généralement des volumes de données plus importants et une ingénierie spécifique

pour surpasser des approches tabulaires sur des problemes de classification binaire structurés.

Globalement, ces résultats indiquent que, pour la prédiction a court terme des vulnérabi-
lités 10T a partir de données temporelles structurées et accessibles publiquement, les modeles
d’amplification par gradient entrainés sur des caractéristiques temporelles dérivées constituent

I’approche la plus efficace dans ce cadre expérimental.
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CHAPITRE VI
CONCLUSION ET PERSPECTIVES

Ce chapitre de cl6ture propose une mise en perspective globale des travaux réalisés. Il
présente un résumé des contributions de cette recherche, puis évoque les limites rencontrées et
les pistes d’amélioration possibles, avant de s’ouvrir sur les perspectives potentielles de cette

approche pour de futures recherches dans le domaine de la cybersécurité des objets connectés.

6.1 RESUME DES CONTRIBUTIONS

Cette étude propose une analyse complete des vulnérabilités affectant les appareils de
I’Internet des objets, a partir des données CVE collectées entre 2019 et 2024. Trois principaux

axes d’investigation ont été explorés.

Premierement, 1’analyse des vulnérabilités documentées met en évidence plusieurs
tendances majeures propres a I’écosysteme [oT. Les vecteurs d’attaque basés sur le réseau
apparaissent comme les plus fréquents, ce qui traduit la forte exposition des dispositifs
connectés aux menaces a distance.Cette exposition accrue se reflete également dans la gravité
des vulnérabilités identifiées car une proportion significative d’entre elles présente un niveau
de risque €levé ou critique, nécessitant une remédiation rapide afin de limiter les possibilités
d’exploitation. Les caméras de surveillance, les imprimantes et les routeurs figurent parmi les
équipements les plus touchés, en raison de leur déploiement massif et de faiblesses structurelles
persistantes qui en font des cibles privilégiées [114]. Par ailleurs, la corruption de mémoire et
I’injection de commandes restent les attaques les plus fréquentes dans 1I’'loT, ce qui met en

évidence des failles récurrentes dans la gestion de la mémoire et la validation des entrées [65].



Deuxiemement, un cadre méthodologique a été introduit pour estimer les délais moyens
de remédiation par fournisseur, en exploitant les métadonnées disponibles dans les enregistre-
ments CVE. En comparant ces estimations avec les données de référence issues du programme
Zero Day Initiative (ZDI) , il a été démontré que le champ dateReserved pouvait constituer
un indicateur fiable de la date réelle de découverte lorsqu’aucune information primaire n’est
accessible. Les résultats ont également mis en évidence d’importantes disparités entre les
fournisseurs, révélant des niveaux de risque variables liés aux retards de déploiement des

correctifs.

Troisiemement, une série d’expériences de classification supervisée a ét€ menée afin
d’évaluer les capacités prédictives de différents algorithmes sur un ensemble de données IoT
structuré chronologiquement. Les modeles a gradient boosting, en particulier XGBoost , se
distinguent par leur précision et leur équilibre entre les classes, surpassant les autres approches
testées. A I’inverse, les modeles congus pour le traitement du langage naturel, tels que BERT
et LLaMA3, se sont révélés moins performants, leur architecture [28]étant moins adaptée a la

structure tabulaire et temporelle des données CVE.

En somme, cette recherche met en évidence la pertinence d’approches analytiques
intégrées pour : mieux comprendre 1’évolution du paysage des menaces visant les systemes 10T,
évaluer objectivement les pratiques de gestion des vulnérabilités des fournisseurs et anticiper
de maniere proactive les vulnérabilités futures grace a des modeles prédictifs robustes. Dans
le cadre de ce mémoire, un article présentant les principaux résultats a été soumis a IEEE
Transactions on Computers, revue internationale de référence considérée comme 1’une des
meilleures dans le domaine de I’informatique [1]. L article a été retenu pour révision et est

actuellement en cours d’évaluation par les pairs.
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6.2 LIMITES DE ETUDE

Certaines limites peuvent affecter la validité et la portée des résultats obtenus dans
cette étude. Tout d’abord, 1’identification des produits liés a I’Internet des objets repose sur
un processus d’extraction automatique réalisé a 1’aide du modele GPT-40. Bien que cette
approche se soit révélée performante, des erreurs de détection ou de classification peuvent
subsister. Une validation manuelle a été effectuée sur un échantillon représentatif afin de
réduire ce risque. De plus, I’estimation de la date de découverte des vulnérabilités dépend des
métadonnées disponibles dans les bases CVE et NVD, en I’absence de normalisation claire, un
intervalle d’erreur empirique a été défini, mais il ne garantit pas une exactitude totale, il serait
utile de calculer cet intervalle a partir d’un large échantillon de données afin d’obtenir une
estimation plus fiable de la variabilité temporelle et de renforcer la robustesse des analyses.
La prédiction des vulnérabilités futures constitue une approche particuliecrement utile pour
anticiper les risques. Cependant, avec la multiplication des objets connectés, I’entrainement
des modeles sur de larges jeux de données permet d’améliorer significativement leur précision,
surtout que les vulnérabilités lies a I’loT présentes dans les bases publiques restent limitées

par rapport aux volumes réels rapportés dans les statistiques[109].

6.3 PERSPECTIVES

Cette étude a montré qu’il est possible d’exploiter des données publiques pour concevoir
des outils avancés de gestion des vulnérabilités, notamment a travers le calcul du temps de
remédiation, une approche encore peu explorée dans ce domaine, ainsi que la prédiction
de vulnérabilités futures a partir de ces mémes données. Malgré les résultats encourageants
obtenus, plusieurs pistes demeurent a explorer afin d’améliorer la robustesse et la fiabilité des

approches proposées.
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VALIDATION EXPERIMENTALE AVEC DES ACTEURS INDUSTRIELS

Une premiere perspective consiste a intégrer un volume plus important de données afin
de mieux caractériser la relation entre la date de réservation et la date réelle de détection
d’une vulnérabilité. Une collaboration avec des entreprises du secteur serait particulierement
bénéfique pour accéder a des informations internes liées aux processus de détection, de
correction et de publication. Ces données permettraient de constituer une base de référence
plus complete et d’évaluer précisément les écarts entre les délais théoriques et observés,

conduisant ainsi a un calcul plus exact du temps de remédiation.

ENRICHISSEMENT DU JEU DE DONNEES PAR DE NOUVELLES SOURCES

L’intégration de sources de données supplémentaires constitue une piste essentielle
pour renforcer la qualité et la représentativité du corpus IoT utilisé dans cette étude. En
effet, le jeu de données actuel, bien qu’exploitable pour I’entrainement des modeles, demeure
limité par la nature et la provenance des informations, issues principalement de la base CVE
et NVD. L’ajout de nouvelles sources, telles que les flux provenant de bases de données
complémentaires comme ExploitDB, ou encore de dépdts techniques et communautaires
tels que GitHub, permettrait d’élargir la couverture du corpus et de capturer une plus grande
diversité de contextes de vulnérabilités. L’enrichissement du corpus ouvrirait ainsi la voie a une
amélioration de la capacité de généralisation des modeles, en les confrontant a des exemples
plus variés et a des formulations hétérogenes. Cette diversité informationnelle constitue un
levier majeur pour accroitre la robustesse des prédictions, réduire le risque de surapprentissage

et adapter les modeles a 1’évolution continue du paysage des menaces IoT.
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EXTENSION DU CADRE PREDICTIF

L’intégration des types de vulnérabilités dans le processus d’apprentissage constitue
une évolution majeure du cadre prédictif.En effet, L’entralnement des modeles en tenant
compte non seulement de la probabilité d’apparition d’une faille, mais également de sa nature
spécifique, permet d’obtenir des prédictions plus précises et fiables. Une telle approche offre
la possibilité d’anticiper le type d’attaque le plus probable avant méme sa survenue effective.
Cette distinction ajoute une dimension plus opérationnelle et stratégique a la prédiction, en
facilitant la priorisation des actions de remédiation selon la gravité et le mode d’exploitation

potentiel des vulnérabilités.
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