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RÉSUMÉ

Les systèmes d’information produisent différents types de journaux d’événements.
Les données historiques contenues dans les journaux d’événements peuvent révéler des
informations importantes sur l’exécution d’un processus métier. Le volume croissant de ces
données collectées, pour être utile, doit être traité afin d’extraire des informations pertinentes.
Dans de nombreuses situations, il peut être souhaitable de rechercher des tendances dans ces
journaux. En particulier, les tendances calculées par le traitement et l’analyse de la séquence
d’événements générés par plusieurs instances du même processus servent de base pour produire
des prévisions sur les exécutions actuelles du processus.

L’objectif de cette thèse est de proposer un cadre générique pour l’analyse des tendances
sur ces flux d’événement, en temps réel. En premier lieu, nous montrons comment des
tendances de différents types peuvent être calculées sur des journaux d’événements en temps
réel, à l’aide d’un cadre générique appelé workflow de distance de tendance. De multiples
calculs courants sur les flux d’événements s’avèrent être des cas particuliers de ce flux de
travail, selon la façon dont différents paramètres de flux de travail sont définis.

La suite naturelle de l’analyse statique des tendances est l’usage des algorithmes d’ap-
prentissage. Nous joignons alors les concepts de traitement de flux d’événements et d’appren-
tissage automatique pour créer un cadre qui permet le calcul de différents types de prédictions
sur les journaux d’événements. Le cadre proposé est générique : en fournissant différentes
définitions à une poignée de fonctions d’événement, plusieurs types de prédictions différents
peuvent être calculés à l’aide du même flux de travail de base.

Les deux approches ont été mises en œuvre et évaluées expérimentalement en étendant
un moteur de traitement de flux d’événements existant, appelé BeepBeep. Les résultats
expérimentaux montrent que les écarts par rapport à une tendance de référence peuvent être
détectés en temps réel pour des flux produisant jusqu’à des milliers d’événements par seconde.
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INTRODUCTION

On entend souvent que le monde actuel est devenu une «société d’information» et que,

à travers une grande variété de domaines, on s’appuie fortement sur les données dans un

éventail d’activités de plus en plus large. L’informatisation croissante de l’activité humaine,

combinée aux progrès réalisés dans le domaine des capteurs numériques et des technologies

de communication, a largement contribué à l’augmentation fulgurante de la production de

données. De nos jours, même le plus petit message, la plus petite facture ou le moindre clic

d’un visiteur dans une page sont stockés, classés et rendus disponibles pour des besoins

d’analyse de plus en plus pointus.

Les estimations quant au volume de données produites annuellement varient. À titre

d’exemple, la plateforme Flickr, un site web de partage de photos, a reçu en 2017 en moyenne

1,63 million de photos par jour [8], pour une taille de stockage quotidienne estimée à près de

4 téraoctets. En 2018, selon Statista [9], plus de 110 millions de comptes Instagram étaient

actifs rien qu’aux États-Unis. Le réseau social le plus populaire, Facebook, était le premier à

dépasser le milliard de comptes ouverts. En 2019, il comptait 2.4 milliards d’utilisateurs actifs

chaque mois [10].

Plus globalement à l’échelle d’Internet, l’organisation Dell EMC (anciennement EMC),

qui est spécialisée dans la vente de l’espace de stockage et dans le traitement et l’analyse des

données, a estimé en 2014 que d’ici 2020, il se créerait 44 000 milliards de gigaoctets de

données chaque année [11]. Cette augmentation de la quantité d’information enregistrée est

heureusement accompagnée d’une augmentation des capacités de traitement et de stockage.

Ainsi, le coût d’un gigaoctet est passé d’environ 500 000 dollars en 1981 à moins de 3 cents

aujourd’hui [12].



Malgré toutes ces avancées technologiques au niveau de la production et du stockage de

l’information, il n’en demeure pas moins que ces données, pour être utiles, doivent pouvoir

être traitées afin d’en extraire une valeur ajoutée. De fait, le volume croissant de données

sous différents formats et de sources diverses crée de nouveaux défis en matière de traitement.

C’est pourquoi les entreprises, dans les dernières années, ont investi de manière significative

dans les infrastructures qui facilitent la transformation, le rechargement et la réutilisation des

données, à la fois au niveau du matériel, des logiciels d’entreposage de données, du personnel

et de ses compétences.

Nombreuses sont les organisations qui ont su tirer profit de ces données collectées de

diverses manières, leur permettant de réaliser des tâches qui, sans la présence de cette manne

d’information, auraient été impossibles. Parmi les usages possibles de l’analyse de données,

peuvent être mentionnés :

— l’ajout de valeur au processus de décision des entreprises [13]. Grâce à l’analyse des

chiffres d’affaires et des résultats actuels, l’entreprise peut prendre des décisions pour

l’achat ou la vente de produits, décider de l’investissement dans un marché, fixer les

objectifs à long terme de l’entreprise ;

— la prévision des comportements des clients et des fluctuations du marché [14]. La science

des données permet d’avoir une vision globale sur la clientèle d’une entreprise. Entre

autres, elle permet de savoir si l’achat d’un produit est lié à l’âge des clients, à leur sexe

ou bien à un autre facteur.

— la prestation d’une meilleure expérience pour les utilisateurs [15]. On cherche ici à

adapter les produits et services de l’entreprise aux besoins des clients selon leur profil et

leurs tendances d’achats.

— le suivi de l’évolution de l’état de santé d’un patient, dans le cas d’un hôpital [16].

Ceci permet d’avoir une idée précise sur l’historique du malade, retracer des maladies
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génétiques et des maladies qui touchent des groupes de personnes, et parfois même

prédire certaines maladies [17].

— la détection de comportements suspects [18], par exemple, en réalisant des profils de

criminels et en les comparant à des individus sur les réseaux sociaux.

Tous ces exemples ont un point en commun : ils cherchent à faire ressortir, à partir

d’une grande masse d’informations colligées, des tendances ou des « patrons » ayant un

sens particulier selon le contexte. Une solution fréquemment utilisée pour l’extraction de

l’information pertinente de ces différentes sources, et la réduction de l’effort nécessaire

pour l’obtention d’un résultat de meilleure qualité, il s’appelle le data mining. Aussi connu

sous le nom de forage de données, le data mining est la méthode qui permet d’extraire des

connaissances à partir des données. Le data mining désigne toutes les techniques d’analyse, de

transformation, de nettoyage et d’extraction de relations entre d’énormes quantités de données.

Les techniques regroupées sous le vocable de data mining sont très variées. Parmi celles-

ci se trouvent le clustering [19], la classification [20], les arbres de décision [21], et les règles

d’association [22]. Ces différentes techniques permettent entre autres de trouver des relations

de corrélation entre les données, de faire de la prévision à partir de déductions faites sur les

données connues, de chercher des groupes de données qui ont des caractéristiques communes

et enfin, de faire un rangement ou une organisation dans les données. Plusieurs outils logiciels

ont également été développés pour rendre le traitement plus facile et plus rapide. On pense

entre autres à des produits comme RapidMiner [23], SAS [24], Weka [25], STATISTICA [26]

ou R [27].

UN TYPE SPÉCIAL DE DONNÉES : LES JOURNAUX

Les données à la source du data mining peuvent être d’origines très diverses. On peut y

compter par exemple des fichiers internes à l’entreprise tels que des tableaux d’évolutions,
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l’ensemble des achats effectués par des clients, le prix des produits, les commentaires laissés

par des utilisateurs, etc. Ces données peuvent être structurées, comme dans le cas d’une base

de données, ou non structurées, comme dans le cas de commentaires textuels.

Parmi toutes ces sources d’information, il en existe un type particulier, en expansion et

d’une grande importance, que sont les données issues d’une activité de journalisation. On

dit qu’un journal (aussi appelé log) est une énumération de points de données se rapportant à

un processus ou à une activité précise. Un log est typiquement produit en temps réel, et son

contenu se modifie à mesure que se déroule le processus auquel il se rapporte. Lorsqu’il est lu,

un log peut être vu comme un compte-rendu séquentiel d’observations à propos d’une tâche

ou d’un système.

On peut trouver des logs dans pratiquement tout système dynamique. Ainsi, les systèmes

d’information peuvent produire des journaux de différents types. Par exemple, les systèmes

de gestion du flux de travail (workflow management), tels que Staffware [28] et InConcert

[29], les systèmes CRM tels que FLOWer [30] et les plateformes ERP telles que SAP [31]

produisent des journaux d’événements dans un format commun basé sur XML. Ces journaux

contiennent de l’information sur les différentes tâches effectuées par chaque employé d’une

entreprise, ainsi que les documents ou autres ressources qui sont échangés ou manipulés lors

de l’exécution de ces tâches. De même, les systèmes de transactions financières tiennent

également un journal de leurs opérations dans un format normalisé et documenté [32], comme

c’est également le cas pour les serveurs Web tel qu’Apache [33] et Microsoft IIS [34]. Dans

ce dernier cas, le journal collige l’ensemble des pages demandées par les visiteurs d’un site

en y consignant diverses métadonnées telles que l’heure, l’adresse du demandeur et d’autres

en-têtes provenant des requêtes HTTP reçues.

Dans un même registre, les moniteurs de réseau, tels que Orchids [35] ou Snort [36],

peuvent également analyser des flux de paquets IP capturés par une interface, et dont les
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différents en-têtes et champs peuvent être analysés ; cette suite de paquets peut être vue comme

une forme particulière de journal, relatant cette fois-ci l’historique du trafic produit par un

utilisateur. De la même manière, les différents systèmes d’exploitation produisent des logs

en temps réel. Les événements se produisant lorsque le système s’exécute sont enregistrés

afin de pouvoir faire un audit de l’état du système [37, 38]. Des exemples de fichiers de

journalisation sont le journal application, le journal système, le journal installation ou le

journal des connexions.

Les systèmes de santé sont une autre source importante de logs en temps réel [16].

En effet, des informations médicales sont recueillies par ces systèmes, à tout instant, sur

l’état de santé des patients. Certains d’entre eux sont reliés à des appareils médicaux tels que

l’équipement d’imagerie, l’équipement qui maintient les fonctions vitales ou les moniteurs

médicaux [39, 40]. Ces informations sont toutes transmises en temps réel et ont besoin d’être

traitées le plus vite possible.

Même les jeux vidéo en ligne sont devenus des producteurs de logs en temps réel

[41, 42]. Dans ce contexte, des informations telles que le nombre d’échecs d’un joueur, les

mouvements des personnages, le temps passé dans chaque niveau, les différentes décisions

et étapes du jeu, y sont conservées. Ces informations sont importantes pour la détection de

la source des erreurs, la prévision de mises à jour, l’ajout de nouvelles règles au jeu, ou la

découverte de niveaux plus difficiles qu’anticipés.

Il existe également d’autres sources de données en temps réel qui peuvent être considé-

rées comme des logs. Mentionnons : les marchés financiers [43], où le prix d’une action ne

cesse de changer ; les transactions monétaires et les échanges de monnaie virtuelle comme le

Bitcoin [44] ; les données environnementales [45] telles que la température ou la vitesse des

vents ; les données spatiales , concernant la formation des étoiles et les différentes classes de

galaxies ; les données issues de l’aviation [46], tels le suivi des vols et les données produites
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par l’enregistreur de vol (la fameuse « boîte noire ») ; enfin, les données produites par les

réseaux sociaux [47].

COMMENT TRAITER LES JOURNAUX?

On l’a vu, les données produites sous la forme d’un journal abondent. Cependant, après

leur collecte, celles-ci doivent être traitées et analysées pour en extraire une valeur ajoutée.

Dans le cas particulier des logs, l’analyse de la richesse des informations contenues

dans ces journaux peut servir à plusieurs fins. Les journaux de processus métiers peuvent

être utilisés pour reconstruire un flux de travail basé sur un échantillon de ses exécutions

possibles [48] ; les journaux de bases de données financières peuvent être utilisés pour vérifier

leur conformité à la réglementation [49] ; les activités suspectes ou malveillantes peuvent

être détectées en étudiant les tendances dans les journaux d’un réseau ou d’un serveur [50] ;

l’exécution enregistrée d’un jeu vidéo peut être analysée pour détecter la présence de bogues

[42] ; l’historique des modifications d’un programme peut révéler des problèmes récurrents

dans le code source [51]. Cette analyse peut prendre plusieurs formes : comparer des séquences

d’événements à un workflow de référence, évaluer un ensemble de règles ou de propriétés

formelles sur la séquence, ou surveiller l’apparition d’un motif ou d’une valeur prédéfinie.

Un élément important des logs est leur nature temps réel : leur contenu est produit dyna-

miquement par un système en cours d’exécution. Il est donc naturel de s’attendre à ce que leur

traitement soit également effectué de la même manière : à mesure que de nouveaux points de

données (des « événements ») sont ajoutés au log, le résultat de l’analyse ou du calcul s’ajuste

et se met à jour continuellement. On parle alors d’un traitement en flux, également appelé

traitement streaming. Ce mode de fonctionnement contraste avec les méthodes d’exploration

de données plus traditionnelles fonctionnant en mode batch sur des journaux préenregistrés, et
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qui calculent généralement un résultat une fois que le log entier est disponible, -c’est-à-dire

souvent bien après la fin de l’exécution du processus que l’on observe.

Il existe bien dans la littérature des logiciels permettant de traiter des logs dont les

événements arrivent progressivement. Les outils diffèrent, selon le domaine de provenance des

données. Par exemple, une catégorie d’outils traite les événements dits complexes. Les plus

connus de ces outils sont, Aurora [52], Borealis [7], STREAM [53], TelegraphCQ [54], SASE

[55]. D’un autre côté, on trouve des logiciels appelés moniteurs. Le moniteur reçoit en entrée

une propriété ou spécification qui devrait être respectée par le contenu du log ( autrement dit

la trace d’événements). À partir des informations contenues dans le log, le moniteur génère un

verdict sur l’état du log : si la trace respecte la spécification, et s’il y a eu une violation de

la spécification, quelles sont les actions spécifiées pour remédier à cette violation. Parmi les

outils de monitoring, on peut citer : JavaMop[5], MarQ[56], Lola[57], Larva[58], RuleR [59].

Or, l’analyse des journaux s’intéresse de plus en plus à des problèmes faisant intervenir

des éléments d’apprentissage automatique ou d’exploration de données : les utilisateurs sont

de plus en plus intéressés par la recherche de modèles émergeant des ensembles de données,

ce qui pourrait fournir des informations sur le processus en cours de journalisation et même

déterminer le cours des actions futures. Un problème particulier lié aux journaux d’événements

consiste à calculer des tendances sur une séquence d’événements et de détecter le moment

où un log s’éloigne d’une tendance de référence donnée. Par exemple, une tendance peut

être la durée moyenne d’exécution d’une tâche dans un processus métier, la distribution de

la taille de paquets dans un flux de réseau ou le nombre de fois qu’une condition donnée est

satisfaite dans une fenêtre glissante d’événements. La détection de déviations significatives de

ces tendances peut révéler un incident, un dysfonctionnement ou un comportement indésirable

du système observé, et donc fournir des informations exploitables à ses responsables.

7



Cependant, observer les tendances est un processus réactif : au mieux, une déviation

est révélée au moment où elle se produit, et parfois même plus tard si l’analyse n’est pas

effectuée en temps réel. Une seconde approche consiste donc à observer les événements

passés et à en déduire certaines règles qui pourraient s’appliquer à des événements futurs -

en d’autres termes, utiliser le passé afin de deviner de manière éclairée ce qui pourrait arriver

par la suite. C’est ce que nous appelons l’analyse prédictive. Ce principe peut être appliqué

de nombreuses manières. Par exemple, on peut utiliser l’analyse prédictive pour identifier

les circonstances dans lesquelles un processus métier prend plus de temps que d’habitude

à s’exécuter. L’application de ces règles apprises à l’exécution en cours d’un processus

peut ensuite être utilisée pour prévoir son temps d’exécution. Si cela est jugé trop long, un

responsable peut prendre des mesures préventives pour remédier à la situation. Le même flux

de travail générique peut être utilisé pour établir des prévisions sur l’occurrence d’une attaque

dans un réseau ou pour prédire la valeur d’un point de données particulier en fonction de ses

valeurs antérieures. En fait, l’analyse prédictive sous diverses formes a été appliquée à un

grand nombre de cas d’utilisation, allant de la détection de la criminalité [18], à la détection de

la fraude [60], aux télécommunications [61], aux processus de soins de santé [62], aux médias

sociaux [63], aux transports en commun [15], aux prévisions météorologiques et boursières

[64], et à la prévision des pannes de superordinateurs [65].

Ainsi que mentionné, un aspect important de tous ces problèmes est que la déviation

ou la prédiction doivent être calculées de manière continue : une source arbitraire génère

progressivement des données, et une éventuelle déviation doit être détectée (ou une prédiction

calculée) à mesure que les données sont ajoutées au log.
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CONTRIBUTION

On pourrait croire que cette problématique, qui présente une parenté certaine avec les

techniques de data mining, a été déjà étudiée et que des solutions existent pour le résoudre.

Nous verrons en fait que peu de solutions existantes fournissent la combinaison appropriée de

fonctionnalités de traitement de flux en temps réel et d’exploration de données nécessaire au

traitement adéquat de ce type de question.

D’un côté, les outils de stream processing mentionnés plus tôt fonctionnent bien en

temps réel ; cependant, le traitement qu’ils proposent se limite en général à l’application

de fonctions d’agrégation sur des fenêtres glissantes d’événements, ou à l’application de

fonctions simples sans égard à l’historique ou à la séquence des événements. De leur côté,

les moniteurs, lorsqu’ils font de la surveillance en temps réel, induisent un surcoût inévitable

d’exécution. Le surcoût est dû au code ajouté au système pour réaliser la surveillance. En effet,

le temps d’exécution du programme surveillé et l’espace mémoire nécessaire pour son bon

fonctionnement augmentent considérablement.

Les algorithmes de data mining, de leur côté, sont capables de réaliser des traitements

approfondis et variés sur les données mais ne sont pas en streaming. En effet, à l’exception

des algorithmes qui font de l’apprentissage incrémental, ces algorithmes traitent généralement

les logs comme des vecteurs et doivent attendre que l’intégralité du log soit connue pour

commencer le traitement. Ainsi donc, les traitements réalisés par la majorité des algorithmes

de data mining, connus et largement utilisés, fonctionnent hors ligne et sur des sources de

données préalablement enregistrées (en batch). Ils sont dans l’incapacité de traiter des flux de

données en temps réel.

Le travail présenté dans cette thèse se situe donc à l’intersection de ces deux domaines.

La question de recherche étudiée vise le développement, à la fois théorique et pratique, d’un
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système permettant d’effectuer du traitement de logs arrivant en temps réel, en conjonction

avec des algorithmes de data mining. Plus précisément, les objectifs que nous nous sommes

fixés sont les suivants :

— Réaliser un workflow générique pour extraire de l’information des logs, arrivant en

temps réel, tout en utilisant des techniques de data mining tel que le clustering.

— Mettre en œuvre le workflow sous forme de plusieurs exemples pratiques et plus évolués

du workflow initial.

— Faire de l’analyse prédictive sur des traces d’événements en temps réel.

Le modèle proposé est une chaîne générique et de haut niveau d’unités de traitement

d’événements de base combinées pour effectuer un calcul précis. Bien qu’un tel modèle puisse

être implémenté dans tout système de traitement de flux d’événements, dans cette thèse, nous

nous concentrons sur sa définition à l’aide de processeurs de flux fournis par le moteur de flux

d’événements BeepBeep [66].

Comme son nom l’indique, une instanciation possible de ce flux de travail peut impliquer

l’utilisation de techniques d’apprentissage machine, telles que les réseaux de neurones ou

les arbres de décision, afin d’inférer une relation entre des caractéristiques calculées sur des

fenêtres d’événements successifs et une "classe", définie par l’utilisateur, calculé à un moment

ultérieur du journal.

ORGANISATION DE LA THÈSE

Le reste de cette thèse est organisé comme suit. Le chapitre 1 est consacré aux journaux.

Une définition formelle du concept de log y est présentée ainsi que de nombreux exemples

concrets de logs produits par différents types de systèmes. Il présente également des exemples

de traitements pouvant être appliqués aux logs. Il servira à introduire différents exemples
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d’utilisation de détection de tendances. À travers le chapitre nous passons en revue certains

scénarios qui justifient le besoin de détection des déviations de tendances en temps réel.

Au chapitre 2, nous présentons une analyse de la littérature du domaine, en nous concen-

trant sur des techniques basées sur le runtime monitoring, le complex event processing, les

statistiques et l’apprentissage machine. Nous présentons également une grande variété d’outils,

à la fois open source et commerciaux, dont les capacités chevauchent les fonctionnalités de

détection et d’extraction de tendances, et des fonctionnalités prédictives qui font l’objet de ce

travail. Nous verrons que, si nombre de ces solutions peuvent effectuer une certaine forme

de détection de tendance ou de prédiction sur les journaux d’événements, très peu peuvent le

faire en mode continu, en fournissant et en mettant à jour un résultat en même temps que les

événements d’entrée sont générés.

Une section est consacrée à la discussion des différentes mesures de distance. Le chapitre

introduit également différentes techniques les plus utilisées et nécessaires à la compréhension

du travail présenté. Pour chacune des techniques, des définitions, des exemples d’algorithmes

et d’applications sont fournis. Une liste non exhaustive d’outils de data mining est également

présentée.

Au chapitre 3, nous proposons un nouveau processus informatique appelé trend distance

workflow. Ce flux de travail définit une séquence fixe d’étapes de calcul à exécuter sur un

flux d’événements. Le modèle est très générique et fait abstraction de la plupart de ses

fonctionnalités au moyen de paramètres pouvant être définis par l’utilisateur. On verra que de

nombreuses tâches courantes de traitement et d’extraction de flux d’événements deviennent

des cas particuliers de ce flux de travail, en fonction de la définition de ces paramètres.

Le premier modèle proposé est celui de la distance de tendance statique, où on donne

tous les paramètres nécessaires pour que le flux corresponde à un flux concret. Des exemples
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de distance de tendance statique sont discutés. Un deuxième modèle concernant les références

multimodales est présenté. Dans cette section nous verrons que contrairement à la version

précédente, plusieurs références peuvent être prises en compte pour un même flux. Certaines

références dépendent du contexte, et d’autres références de tendance sont extraites de l’histo-

rique de la trace. Nous verrons également la technique d’extraction de la tendance qui permet

d’utiliser de l’apprentissage machine pour générer des modèles de référence.

Au chapitre 4, nous introduisons ce que nous appelons un modèle de flux pour l’analyse

prédictive. Tout d’abord, nous décrivons le flux de travail de prédiction statique, qui permet

d’utiliser un flux d’événements comme base d’une prédiction fondée sur une fonction statique

et prédéfinie qui est calculée sur une fenêtre glissante d’événements récents.

Ensuite, dans le même chapitre, nous montrons comment cette fonction peut elle-même

être dérivée des journaux passés du même processus, en utilisant un deuxième type de flux de

travail appelé apprentissage prédictif. Enfin, nous combinons les deux flux de travail précédents

en un seul : le flux de travail de prédiction dit auto corrélé apprend une fonction de prédiction

à partir des fenêtres précédentes du journal et utilise la fonction la plus récente pour calculer

une prédiction sur la fenêtre actuelle de ce même journal.

Ces concepts, ainsi que de nombreux exemples de leur fonctionnement, ont été implé-

mentés sous la forme d’un outil appelé Pat The Miner, lui-même un plug-in d’exploration

de données pour le moteur BeepBeep. Au chapitre 5, nous décrivons cette mise en œuvre et

rendons compte des expériences destinées à mesurer les performances de ces différents flux

de travaux sous différents paramètres. Ces expériences révèlent qu’il est possible de calculer

en temps réel les tendances et de détecter les écarts de tendance dans les journaux d’événe-

ments, jusqu’à des débits pouvant atteindre plusieurs milliers d’événements par seconde sur

du matériel de base. Les résultats expérimentaux révèlent également que les prévisions et
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l’apprentissage peuvent être calculés sur des journaux au rythme de milliers d’événements par

seconde.

Ces résultats ouvrent la voie à l’analyse prédictive en temps réel dans un large domaine

de cas d’utilisation. Le dernier chapitre de ce document est une conclusion de tout ce qui a été

présenté. La seconde partie du même chapitre est consacrée à la proposition de travaux futurs.

La conclusion est divisée en deux sections. Nous avons dans un premier temps résumé les

travaux que nous avons réalisés et, dans un deuxième temps, présenté des pistes de recherche

et les limites des travaux réalisés.

Au cours de cette thèse et de la réalisation des objectifs fixés, trois articles scientifiques

ont été publiés. Les références complètes sont données ci-dessous :

1. Real-Time Data Mining for Event Streams [67]

M. Roudjane, D. Rebaïne, R. Khoury, S. Hallé. Real-time data mining for eventstreams.

In 22nd IEEE International Enterprise Distributed Object Computing Conference,

EDOC 2018, Stockholm, Sweden, October 16-19, 2018, pages 123–134. IEEE Computer

Society, 2018.

2. Predictive Analytics for Event Stream Processing [68]

M. Roudjane, D. Rebaïne, R. Khoury, S. Hallé. Predictive analytics for event stream

processing. In 23rd IEEE International Enterprise Distributed Object Computing Confe-

rence, EDOC 2019, Paris, France, October 28-31, 2019, pages 171–182. IEEE, 2019.

3. Detecting Trend Deviations with Generic Stream Processing Patterns [69]

M. Roudjane, D. Rebaïne, R. Khoury, S. Hallé. Detecting trend deviations with generic

stream processing patterns. Inf. Syst., 101 :101446, 2021.
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Partie I

Notions de base et mise en contexte
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CHAPITRE I

LES JOURNAUX D’ÉVÉNEMENTS ET LEURS TRAITEMENTS

Parmi toutes les données que peut produire un système d’information, ce travail se

concentre sur un type particulier, que l’on appelle un journal, une trace ou un log. Dans ce

chapitre, nous commençons notre étude par un grand bond en arrière et nous nous attardons par-

ticulièrement à ce concept, qui mérite certaines explications. Cette mise en contexte procédera

en trois temps. D’abord, nous allons formellement définir le concept de trace d’événements

et donner des exemples concrets de formats courants de représentation d’événements dans

les journaux ; cette première section permettra de définir une terminologie de base ainsi que

quelques conventions de notation. Ensuite, nous allons énumérer divers exemples de systèmes

informatiques produisant des journaux d’événements. Dans un troisième temps, nous allons

présenter des exemples concrets d’applications de l’analyse de journaux d’événements à des

fins diverses.

Cette présentation de concepts nous permettra de passer à la quatrième et dernière

section du chapitre, dans laquelle nous introduirons le problème concret faisant l’objet de

cette thèse, à savoir la détection d’écarts de tendances et l’analyse prédictive sur les journaux

d’événements. Il est important de noter que dans la présente thèse, nous traitons les tendances

dans le sens large, par conséquent une tendance est une direction générale dans laquelle les

données évoluent ou changent.

1.1 TRACES

Nous commençons par définir la terminologie et les concepts liés à la notion de trace.

L’élément de base de tout système à base de traces s’appelle un événement. Un événement est

un élément de données représentant toute action pouvant être accomplie par un programme



ou système informatique. Par exemple : retourner les résultats d’une recherche sur le Web,

ajouter un utilisateur dans une base de données, lire ou écrire dans un fichier.

Selon P. Laplante [70], une trace d’exécution est une séquence ordonnée d’événements

d’un certain type. Formellement, une trace d’exécution est une séquence potentiellement

infinie d’événements [71]. Si Σ représente un ensemble d’événements possibles, la notation Σ∗

représente l’ensemble des traces finies construites avec des événements de Σ. Σω représente

l’ensemble des exécutions infinies. Une trace par conséquent, sera notée par σ . La formulation

σ ⪯ σ
′

indique que σ est un préfixe de σ
′
. Le i-ème événement de la trace σ est noté par σ [i].

Comme la trace est une séquence potentiellement infinie, on écrit :

— σ i pour désigner le suffixe de σ à partir du i-ème événement,

— σ
i pour représenter la concaténation de i copies de σ . Dans ce cas, σ doit être de

longueur finie.

Ce qui distingue un journal d’une source de données quelconque est son aspect séquentiel.

Les événements qu’il contient sont placés dans une séquence ordonnée ; par conséquent, un

journal représente souvent la consignation de mesures prises ou d’actions effectuées à des

moments successifs dans le temps.

De fait, cet aspect séquentiel, voire temporel, va également se répercuter lorsqu’un

traitement ou un calcul quelconque sera appliqué à ces journaux.

Le traitement réalisé sur les traces d’exécution peut être fait à deux moments différents.

La vérification de l’exécution peut être faite en cours de l’exécution du programme surveillé ;

dans ce cas on fait de la vérification de l’exécution en ligne. Dans cette perspective, un

programme, qu’on nomme moniteur, qui lit les journaux d’exécution et qui génère un verdict

est conçu de telle façon à ne pas influencer l’exécution du programme et en même temps

recueillir les étapes de l’exécution de manière progressive et efficace. Les événements arrivant
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au moniteur dans ce type de traitement sont consommés en temps réel, au fur et à mesure

qu’ils se produisent, ils sont mis à la disposition du moniteur.

Le moniteur peut traiter les traces d’exécution d’une autre manière, c’est-à-dire traiter

un ensemble fini d’exécutions pré-enregistrées ; dans ce cas on fait de la surveillance hors

ligne. Le contenu des traces d’événements est connu à l’avance. Les traitements pouvant être

faits sur les traces ne vont pas atteindre le programme lui-même, mais vont être sous forme de

diagnostic de ce qui s’est passé ou va se passer [72].

Par définition, une trace peut être composée d’événements de type arbitraire. De fait,

de nombreuses applications produisent des logs dont les événements sont consignés dans un

format et selon une notation qui leur est unique –le plus souvent dans des fichiers texte. Nous

en verrons quelques-uns plus loin dans ce chapitre. Dans cette section, nous nous concentrons

d’abord sur un certain nombre de formats de représentation des logs qui sont génériques,

partagés par plusieurs applications, et parfois soumis à un processus de standardisation.

Ils seront abordés en ordre approximativement croissant de complexité. Cependant, dans

la pratique, certains formats de représentation sont privilégiés pour stocker le contenu des

événements et des traces. Dans cette section, nous décrivons les formats les plus courants.

Toute séquence de données brutes provenant d’une source quelconque peut être considé-

rée comme un flux d’événement. Afin que ces données soient vues et traitées sous leur format

de journal ou log, elles doivent être sauvegardées dans un support persistant. Dans ce qui

suit, plusieurs types de fichiers pouvant représenter un journal de flux d’événement seront

présentés.
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1.1.1 FICHIER CSV

Le premier format est CSV, pour comma separated values , ou fichier de valeurs séparées

par virgules. Un fichier CSV est un simple fichier texte dont les champs sont séparés par

un caractère spécial, typiquement une virgule. Dans un tel fichier, chaque ligne du texte

correspond à un événement. Chacune des valeurs sur cette ligne correspond à la valeur

d’un attribut de l’événement. Ainsi, CSV impose naturellement une structure "tuples" pour

représenter les événements. Ce type de fichier pourrait être importé sous forme d’un tableau

par des tableurs tels que Microsoft Excel.

FIGURE 1.1 : Exemple d’nn fichier CSV.

La Figure 1.1 nous montre un fichier CSV, dont les champs sont séparés par des virgules.

La première ligne du fichier donne une description de chaque colonne. Comme on voit dans la

figure, les attributs d’un fichier CSV peuvent être de différentes natures. Ils renferment le plus

souvent des nombres ou des chaines de caractères.
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1.1.2 TRACES MÉDICALES HL7

Le prochain format de représentation a été développé spécifiquement pour un domaine

d’application précis. Health Level-7 ou HL7 [73] est une organisation qui développe des

standards pour la représentation des documents cliniques. Elle s’occupe également de la mise

en place d’un ensemble de normes internationales pour le transfert de données cliniques

entre divers prestataires de soins de santé. Les normes développées par le HL7, portant le

même nom que l’organisation, ont été adoptées par l’American National Standards Institute et

l’Organisation Internationale de Normalisation (ISO).

Les informations envoyées à l’aide de la norme HL7 sont envoyées sous la forme d’un

ensemble d’un ou de plusieurs "messages", chacun transmettant un enregistrement ou une

information relative à la santé. Un message HL7 est composé de segments d’information

organisés séquentiellement.

Un message HL7 est constitué de segments, champs et sous-champs. Un segment

commence toujours par trois caractères spécifiques qui déterminent l’information contenue

dans le segment, tel que l’information du patient, son parent le plus proche ou ses différentes

visites à l’hôpital. Le segment est divisé par le caractère de délimitation ( | ) en champs. Le

contenu du champ peut être un chiffre, nombre, caractère ou chaine de caractères et peut

être subdivisé en sous-champs. Le caractère délimiteur utilisé dans les messages HL7 est

spécifié dans le premier segment du message, dont le premier champ est MSH. Si le message

HL7 utilise les délimiteurs par défaut, il commencera comme suit : MSH |. Les caractères

contenus dans le deuxième champ du segment MSH définissent respectivement le caractère de

séparation des : champs(|), des sous-champs (ˆ), les champs qui se répètent (˜), le début ou la

fin d’une séquence d’échappement (\), et les sous-sous-champs (&).
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Pour mieux comprendre la structure d’un message HL7, prenons comme exemple

l’extrait de message de la Figure 1.2. Chaque ligne du message (segment) commence par trois

lettres significatives qui décrivent le type d’information que le segment contient.

FIGURE 1.2 : Extrait d’un message au format HL7.

Dans la Figure 1.2, on voit 4 segments d’informations. L’en-tête de message commence

par le segment MSH, abréviation de message header, qui décrit le type de message, la version

et d’autres informations pertinentes. Le segment PID (Patient ID) contient les informations

personnelles du patient comme son nom, identifiant, et son adresse. Le segment NK1 (next of

kin) contient les informations relatives au parent le plus proche du patient. Enfin le segment

PV1 (patient visit), qui contient les informations relatives au séjour du patient dans l’hôpital

tel que le nom du docteur assigné.

On peut voir HL7 comme un raffinement du format CSV. Mis à part quelques détails

cosmétiques (comme la virgule remplacée par une barre verticale), le format permet à plusieurs

types d’événements de coexister dans un même journal ; ceux-ci peuvent avoir une structure

différente. Un champ peut également être divisé en sous-champs, une chose qui n’est pas
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possible (du moins, de manière standardisée) avec CSV. En contrepartie, ce format, bien que

plus riche, ne trouve aucune utilisation hors du domaine médical.

1.1.3 FICHIER XML

Un fichier avec l’extension XML est un fichier écrit en Extensible Markup Language

qui est un langage de balisage. Les fichiers XML [74, 75] sont des fichiers texte bruts qui

encodent la structure d’un document et le stockage des données. Le langage est largement

utilisé pour la représentation de structures de données arbitraires telles que celles utilisées

dans les services Web.

Un tag ou balise est le texte contenu entre les deux caractères "<" et ">", la balise de

départ est écrite < balise >, une balise de fin est exprimée comme suit < / balise>. Un élément

est constitué de la balise de départ, de la balise de fin et tout ce qui est contenu entre les deux.

Un élément peut contenir des éléments enfants, cette imbrication d’éléments donne finalement

une structure arborescente au document. Un attribut est un couple nom-valeur contenu à

l’intérieur de la balise de départ.

Dans la Figure 1.3, un exemple de balise pourrait être <root>, un élément est tout ce

qui se trouve entre <adresse> < / adresse>, y compris les deux balises. Enfin, un exemple

d’attribut est Prénom dans la balise de départ <personne>.

Contrairement à CSV, XML permet aux éléments d’être imbriqués les uns dans les

autres. C’est donc une structure en arbre qui est donnée aux éléments. Chaque élément peut

être vu comme un noeud de l’arbre, et un élément imbriqué dans un autre est représenté par la

relation parent-enfant.
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FIGURE 1.3 : Forme du fichier XML.

1.1.4 FICHIER XES

XES acronyme pour (eXtensible Event Stream) [76] est un standard développé par

Eindhoven University of Technology. XES définit une grammaire dont le but est de fournir

une méthodologie unifiée, simple, flexible, extensible et expressive pour représenter les logs

d’événements et les flux d’événements occurrents dans les systèmes. Il est basé sur les balises

XML spécifiques pour les logs d’événements. Ce standard a été développé initialement pour

faire du process mining. Néanmoins, son format est adapté également pour le data mining et

toute analyse statistique. Le XES a été approuvé par l’IEEE, en 2016, comme standard qui

accomplit l’interopérabilité dans les journaux d’événements et les flux d’événements [77, 78].

Comme on peut le voir dans l’exemple de balises XES donné dans la Figure 1.4, XES

maintient la structure standard de représentation d’un log d’événement. Le log contient des

traces qui elles-mêmes contiennent des séquences d’événements. Des attributs de différents

types peuvent être insérés dans n’importe lequel de ces trois niveaux. La diversité des types
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FIGURE 1.4 : Forme d’un fichier XES. [1]

d’attributs rend la représentation des métadonnées de ce format plus expressive. Le nombre

d’attributs contenus dans le log, trace et événement n’est pas prédéfini. Chaque événement

doit être dans un élément <event>, ses attributs sont chacun dans des éléments dont le nom

représente le type, et il y a des métadonnées extérieures aux logs dans une section <global>.

La librairie OpenXES a été développée comme implémentation complète et open source

du standard XES sur Python [79].

1.1.5 FICHIER JSON

JavaScript Object Notation ou JSON est un format de fichier textuel lisible par l’humain

et facilement interprétable par la machine [80]. Il est utilisé pour les échanges entre navigateurs
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et serveurs. Sa force réside dans le fait que n’importe quel objet du langage JavaScript peut être

converti en document JSON. Il est également indépendant de tout langage de programmation.

Il utilise néanmoins des conventions familières à tous les langages de programmation. On voit

la forme d’un document JSON dans la Figure 1.5.

FIGURE 1.5 : Données exprimées en JSON

Un fichier JSON est un tableau associatif entre un mot clé, par exemple identifiant ou

nom, et une valeur. Les types de base d’un fichier JSON peuvent être un type primitif tels

qu’un nombre, caractère, une chaine de caractères ou un booléen. Ils peuvent être une liste de

type primitif, un autre objet JSON tel que l’élément "Étudiants", ou bien une liste d’objets

JSON tels que l’élément "Informatique". L’imbrication d’objets de type primitifs avec des

objets de JSON rend cette notation très légère et facile à d’utilisation.

Il existe un important recoupement entre l’expressivité de JSON et celle de XML; on

peut sans difficulté convertir des documents entre ces deux formats. En raison de la présence

d’imbrication, JSON est généralement associé à une structure en arbre tout comme XML.
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1.1.6 FICHIER CTF

Les formats présentés jusqu’ici sont tous basés sur des fichiers textes représentables

sous forme de chaînes de caractères.

De son côté, le format de trace commun (Common Trace Format) a été développé par

Efficios 1comme un format de trace binaire qui permet de générer des traces depuis n’importe

quelle application ou système C/C++.

FIGURE 1.6 : Composants d’une trace CTF.

Une trace en CTF est composée de plusieurs flux d’événements binaires ; un flux est

une concaténation de paquets comme on le voit dans la Figure 1.6. À son tour, un paquet

(stream packet) est composé de plusieurs éléments : un en-tête, un contexte, des événements

concaténés, comme le montre la Figure 1.7.

L’en-tête ou trace packet header contient la même information pour tous les événements

contenus dans la trace, tels que l’identifiant de la trace et l’identifiant du flux (stream). Le

stream packet context, quant à lui, contient des informations relatives au flux d’événements

1. www.efficios.com/ctf

25

www.efficios.com/ctf


telles que la taille du contenu, la taille du flux, l’horodatage du début et de fin de l’événement,

le chiffrement appliqué s’il y a lieu, etc.

FIGURE 1.7 : Flux d’événements en CTF.

Chaque événement est composé des informations suivantes : l’en-tête (event header) qui

contient l’identifiant de l’événement, le contexte de flux (stream event context) qui est appliqué

à tous les événements du flux, le contexte de l’événement (event context) qui contient des

informations relatives à l’événement en cours, et enfin le contenu de l’événement (payload)

qui contient des champs spécifiques à un type d’événement donné.

CTF représente un changement majeur par rapport aux autres formats présentés jusqu’ici.

D’abord, comme on l’a déjà mentionné, il s’agit d’un format binaire et non textuel, permettant

potentiellement une représentation plus compacte de l’information. Ensuite, il standardise un

certain nombre de métadonnées à propos d’un log dans des en-têtes obligatoires. De façon

plus importante, il permet par défaut l’encapsulation de plusieurs séquences d’événements

dans une unique structure de données, ce qui ne peut être effectué qu’au moyen de marqueurs

non standardisés dans les autres formats. Le format laisse également beaucoup de latitude

aux champs contenus dans un événement, qui comptent comme types possibles tous les types

primitifs du langage C.

Nous verrons dans la prochaine section que plusieurs systèmes informatiques produisent

des logs dans un format qui leur est propre. Cependant, dans la très grande majorité des

cas, ces formats spécifiques peuvent conceptuellement être assimilés à l’une ou l’autre des
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représentations que nous avons décrites. Par exemple, on verra qu’un serveur web comme

Apache consigne des entrées qui, bien que ne respectant pas strictement la codification CSV,

sont représentées dans un format qui lui est équivalent. On peut donc affirmer que cette

présentation des traces possibles est un portrait relativement global des types d’événements

que l’on peut rencontrer dans l’étude des journaux produits par des systèmes informatiques.

1.2 SOURCES DE TRACES

Maintenant que nous avons pris soin de décrire clairement ce qu’est un journal et

comment ses événements peuvent être représentés, nous nous tournons vers différents exemples

de systèmes d’information générant des traces dans l’un ou l’autre de ces formats.

L’objectif de la présente section est de faire remarquer au lecteur la grande diversité

de scénarios dans lesquels les données produites ou recueillies peuvent être assimilées à une

notion de flux d’événements. Par conséquent, toute technique d’analyse ou de traitement

s’appliquant à des flux de manière générique pourra immédiatement être portée à l’un ou

l’autre de ces scénarios avec un minimum d’adaptations requises (ce qui sera le cas de la

contribution de la présente thèse) .

Nous divisons cette section en quatre catégories selon l’origine des événements. On

s’intéressera dans l’ordre aux logs applicatifs, aux traces produites par l’activité réseau, aux

processus d’affaires et à l’exécution de programmes instrumentés.

1.2.1 LOGS APPLICATIFS

La journalisation permet un suivi et une gestion efficace des activités et performances

du serveur, ainsi que la détection de problèmes éventuels.
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Apache Le serveur HTTP Apache fournit des fonctionnalités de journalisation très complètes

et flexibles. Un journal Apache est un enregistrement des événements qui se sont passés depuis

la requête initiale jusqu’à la fermeture de la connexion.

Deux types de journaux sont stockés par Apache : le journal des accès et le journal

des erreurs. Le journal d’accès contient les requêtes qui arrivent au serveur. Ce journal

peut contenir des informations sur ce que les gens voient, le statut de la requête (succès ou

échec). Ce journal consigne l’historique horodaté de toutes les ressources demandées par

chaque utilisateur, et cela constitue une manne d’informations potentielles (par exemple, pour

reconstruire l’itinéraire de visite d’un utilisateur unique).

La Figure 1.8 nous montre un exemple de journal d’accès. L’information contenue dans

le fichier est de gauche à droite l’adresse IP du client, l’identité du client (le trait d’union

indique que cette information est indisponible), l’identifiant de l’utilisateur ayant demandé

le document, l’heure de la réception de la requête, la ligne de la requête client placée entre

guillemets, le code de statut retourné au client par le serveur et enfin la taille de l’objet retourné

au client.

FIGURE 1.8 : Exemple d’un journal d’accès Apache.

Le journal des erreurs contient toutes les erreurs survenues lors du traitement des requêtes

par le serveur. La Figure 1.9 donne une idée du format de ce journal.

Tout comme le journal d’accès, le journal d’erreurs contient l’hodotage, l’adresse IP

du client et le type d’erreur rencontrée. Dans notre exemple, le fichier demandé n’existe pas.

Différents types d’erreurs peuvent être répertoriés dans ce journal tel que : une erreur de
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FIGURE 1.9 : Exemple d’un journal d’erreurs Apache.

connexion de l’utilisateur, un déni de connexion, un fichier introuvable, emplacement erroné

du fichier, page introuvable, serveur non joignable, pour ne citer que celles-ci.

FIGURE 1.10 : Exemple d’un événement.

Active Directory Active Directory (AD) est l’annuaire mis en œuvre par Microsoft pour

les systèmes d’exploitation Windows à partir de Windows 2000 [81]. Son objectif est de

fournir un service d’authentification et d’identification dans un réseau d’ordinateurs Windows.

Les éléments répertoriés par AD sont les comptes des utilisateurs connectés, les différents

postes du réseau, les serveurs, et tout autre élément du réseau administré. Le serveur qui
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héberge l’annuaire AD est appelé contrôleur de domaine. La Figure 1.10 illustre un exemple

d’événement du journal des événements du serveur DNS sur Windows Server 2003.

Les informations recueillies sont stockées sur un ou plusieurs contrôleurs de domaines

dans des bases de données. Les objets sont organisés de manière hiérarchique en trois grandes

catégories : ressources, services et utilisateurs. Chaque objet représente une seule entité et ses

attributs. Il est possible d’afficher les détails et les instances d’un événement donné dans Event

Viewer. La Figure 1.11 illustre les instances d’un événement du serveur DNS.

FIGURE 1.11 : Attributs d’un événement.

Active Directory conserve énormément d’informations sur le système : login/logout,

modifications au compte, activation/arrêt de services système, problèmes matériels, état de la

batterie, etc. L’analyse des journaux AD permet de faire du diagnostic, par exemple lors de

pannes.
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D’autres types de traces résultent d’autres types d’activités telles que la trace de l’exécu-

tion d’un système d’exploitation (Windows, Linux, Android) ; la Figure 1.12 ci-dessous est

obtenue par le Event Viewer qui est une console de gestion de Microsoft. Cet outil est inclus

dans le système d’exploitation Windows. Il permet une visualisation des événements et donne

la possibilité de surveiller l’état du système pour résoudre les problèmes quand ils surviennent.

FIGURE 1.12 : Logs d’un système Windows.

MySQL Un autre type de journaux est celui généré par un serveur de bases de données tel

que MySQL. Plusieurs fichiers de journalisation sont mis à la disposition de l’utilisateur. Ils

peuvent être retrouvés dans le dossier données de mysqld.

Parmi les journaux générés, on retrouve entre autres le journal des erreurs qui, comme

pour Apache, décrit les problèmes rencontrés du démarrage jusqu’à l’arrêt de MySQL. On

voit dans la figure 1.13 un exemple de sortie de journal de requête dans lequel sont indiquées

l’adresse du client, les connexions établies et les requêtes traitées.

31



FIGURE 1.13 : Exemple de journal de requête MySQL.

De son côté, le journal de requêtes décrit les connexions établies et les requêtes

exécutées, le journal des mises à jour et le journal des binaires enregistrent les déclarations

qui engendrent un changement.

SYSLOG

Les sources de journaux d’événements dans le système d’exploitation Linux varient. Il

peut s’agir de logs provenant du système, des services ou bien des différents types d’appli-

cations qui sont en cours d’exécution. Tous ces logs sont enregistrés dans un dossier spécial,

nommé /var/log. Linux dispose de plusieurs systèmes de logs, dont les plus importants sont :

/var/log/syslog et /var/log/messages où sont stockés les données d’activité de système.

/var/log/auth.log et /var/log/secure où sont stockés les événements en relation avec

les ouvertures de sessions, les actions de l’utilisateur root et toute action en relation avec la

sécurité et confidentialité. Finalement, /var/log/kern.log enregistre les événements se pro-

duisant dans le noyau et les erreurs et avertissements. Le serveur web Apache et Mysql, décrits

précédemment, stockent leurs logs respectivement dans les annuaires /var/log/apache2 et

/var/log/mysql.

Syslog [82] est un standard, et un protocole, qui définit le service de journalisation dans

un système informatique.
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FIGURE 1.14 : Exemple d’un message Syslog.

Dans la Figure 1.14, on voit la forme d’un message sous le format standardisé de Syslog

[83]. Le message formaté commence par l’en-tête qui contient la date et l’heure d’occurrence

de l’événement. Ensuite, le nom de la machine source du log, le processus qui a causé

l’événement, le niveau de priorité de l’événement. Le format du log résultant peut toujours

être modifié à partir du fichier de configuration syslog.conf.

LIBRAIRIES DE LOGGING

Tout type d’application peut produire des logs de son exécution par l’insertion d’ins-

tructions de logging directement dans le code. Cela peut servir au développeur à déboguer

au cours du développement, ou à fournir des informations de diagnostic qui peuvent aider à

comprendre les causes d’une panne. On peut souvent activer la production de ces messages

par un paramètre à la ligne de commande.

À titre d’exemple, Apache LOG4J est une librairie de logging qui fait partie de l’Apache

logging Services. Elle fait partie des différentes librairies de logging de Java. Il y a sept niveaux

de journalisation intégrés dans Log4j : OFF, FATAL, ERROR, WARN, INFO, DEBUG,

TRACE, ce dernier étant le niveau donnant le plus d’informations détaillées. Log4j permet

à l’utilisateur de spécifier son propre format de niveau de log. Un outil de génération de

niveaux de logs personnalisés est intégré à la librairie pour permettre de générer des logs

complémentaires aux niveaux intégrés ou même de les remplacer.
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Il existe également un type de journalisation dite détaillée (en anglais verbose). En effet,

cette approche permet de contrôler le niveau de détails contenus dans les enregistrements et

par conséquent les données contenues dans les fichiers de journalisation.

L’exemple 1.15 ci-dessous montre comment des instructions de logging sont insérées

dans un programme.

final static Logger logger = Logger.getLogger(nomDeClasse.class);

logger.debug("Message de niveau debug");
logger.error("Message de niveau erreur");

FIGURE 1.15 : Exemple d’instruction de logging.

On appelle des méthodes de l’objet «logger», selon le niveau. Le logger n’impose aucun

format : chaque message est une chaîne de caractères quelconque que le développeur est

libre de formater comme il le souhaite. Le fichier résultant n’est pas nécessairement du CSV,

même si la plupart du temps le format lui ressemble. C’est aussi le développeur qui décide des

emplacements dans son programme où de telles instructions sont insérées.

Chacune de ces applications a son propre format de journalisation. Les journaux obtenus

s’apparentent tous au format CSV. On obtient le même format, soit des événements par ligne

avec des champs dans chaque colonne.

1.2.2 TRACE RÉSEAU

Un autre domaine dans lequel les données peuvent être modélisées sous forme de logs

d’événements est celui des réseaux. En effet, dans le protocole TCP/IP, la transmission se

fait par paquets. Chaque paquet IP est une combinaison de plusieurs champs qui décrivent

l’information envoyée. Le paquet IP est constitué d’un en-tête IP, de l’adresse IP de la source,
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de l’adresse IP de destination, et des données IP. Il est important de mentionner que l’en-tête

IP a une structure fixe, composée de plusieurs champs qui contiennent diverses informations

telles que la longueur totale, la durée, etc.

FIGURE 1.16 : Trace de paquets réseau. [2]

Les paquets envoyés dans le réseau peuvent être capturés en utilisant des outils tels que

Wireshark [84]. La Figure 1.16 est une capture de réseau avec cet outil. On voit également

la forme de la console de l’outil et les différentes parties de la capture. La première partie

(sélectionnée en vert) énumère la liste des paquets IP capturés, ce qui constitue ici la trace. La

seconde partie donne les détails du paquet (donc de l’événement) sélectionné. La troisième

partie affiche le contenu du paquet IP sélectionné en hexadécimal.
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Wireshark contient un filtre spécial pour les paquets du Protocole DNS. On reconnait le

trafic de ce protocole car il est toujours surligné en bleu pâle. Les paquets DNS sont de deux

types : demande et réponse. Une demande peut contenir plusieurs requêtes. La structure de

données d’une demande informe le serveur DNS du type de la requête, du nombre de questions

qu’elle contient, et les données contenues dans la requête. La réponse contient exactement les

mêmes champs, mais elle contient un flag de réponse et un nombre non nul de réponses.

Dans une même capture réseau sont entremêlés des paquets relatifs à plusieurs applica-

tions et plusieurs protocoles. La Figure 1.16 montre que le paquet affiché (numéro séquentiel

349) est la réponse à une requête contenue dans le paquet précédent (348), et qu’elle correspond

au protocole DNS.

Comme on peut le voir, la structure du paquet IP en champs fixes permet de le convertir

sous forme CSV. Le fichier résultant serait du texte brut décrivant les différents champs, et

dont les valeurs sont séparées par des virgules. La donnée du paquet peut contenir des données

d’une application qui serait elle-même sous un format précis. Un exemple de cela pourrait être

le protocole HTTP, pouvant être codifié sous un format JSON dont les différents champs sont

contenus dans la partie donnée du paquet IP.

L’analyse d’un flux de paquets est pratique pour, par exemple, détecter des attaques,

différencier un trafic normal d’un trafic suspect, établir un profil de trafic selon le moment

de la journée afin de prévoir les ressources à fournir, ou encore diagnostiquer des problèmes

ou des pannes dans un réseau. Il existe déjà des outils pour l’analyse de ce type de flux, tels

que les systèmes de détection d’intrusion (ou IDS, Intrusion detection Systems). Une méthode

avancée de l’examen et de gestion du trafic réseau s’appelle le deep packet inspection. Elle est

utilisée pour filtrer les paquets pour localiser et identifier ou bloquer des paquets spécifiques.

Le deep packet inspection est utilisé principalement pour la détection d’intrusion [85].
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1.2.3 PROCESSUS D’AFFAIRES

Les processus d’affaires sont un autre domaine où les données peuvent être modélisées

sous forme de logs d’événements. Un processus d’affaires ou business process [86] est une

activité ou un ensemble d’activités liées et formant une structure spécifique qui répond à un

besoin commercial. Un business process peut généralement être visualisé de deux façons

différentes. La première est comme un organigramme d’une séquence d’activités, la seconde

est comme une matrice de processus d’une séquence d’activités.

BPMN (Business Process Model and Notation) [87] est un standard permettant aux

organisations de modéliser leurs activités internes sous forme de business process, et de les

partager avec une notation standard. La modélisation graphique fournie comme résultat permet

d’assurer que toutes les parties collaborant dans ce processus sont sur la même longueur d’onde

quant à la signification de chaque partie du processus. La Figure 1.17 montre un exemple du

résultat de la modélisation d’un business process avec BPMN, et le résultat graphique obtenu.

Il existe plusieurs systèmes (Business Process Engines ou "workflow management

systems") qui permettent de gérer ces processus tels que Staffware [28] et InConcert [29], les

systèmes CRM tels que FLOWer [30] et les plateformes ERP telles que SAP [31]. Ces outils

se chargent de l’interprétation, l’exécution et la gestion des processus exprimés en BPMN.

Comme tout processus, les business process laissent des traces de leurs exécutions, qui

décrivent les différentes étapes par lesquelles le processus est passé. La Figure 1.17, tirée

de [88], donne un exemple de l’exécution d’un tel processus. Un business process engine

centralisé consigne chaque transition effectuée dans le modèle BMPN avec des métadonnées.

Par exemple, l’action "Check Car Reservation" pourrait produire un événement qui contient le

nom et le montant des soumissions de chaque expéditeur ayant été contacté.
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FIGURE 1.17 : Exemple d’un business process.

Les processus sont modélisés sous le format BPMN, mais les exécutions quant à elles

sont représentées sous un format XES décrit dans la sous-section 1.1.4.

Un système de gestion de dossier est un cas particulier des business process. La partie

suivante donne un exemple d’application d’un type spécifique de systèmes de gestion, les

fichiers sous format HL7.

Les traces d’événements issues du système d’information médicale, les fichiers HL7,

peuvent être analysées pour obtenir des informations pertinentes sur les changements inat-

tendus dans les valeurs de données des clients. Un type particulier de BP engine gère les

processus médicaux. Une approche a été présentée en utilisant les techniques du Complex

Event Processing où les événements produits contiennent des données médicales et sont décrits

sous le format HL7 [16].
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1.2.4 EXÉCUTION DE PROGRAMMES INSTRUMENTÉS

Une famille importante de sources de logs est les traces de bas niveau, produites par

l’exécution d’un programme, formées d’appels de méthodes ou d’autres types d’instructions.

L’analyse de traces de ce type s’appelle exécution de programmes instrumentés ou Runtime

Monitoring.

Un traceur est un outil qui permet d’enregistrer des événements survenant durant

l’exécution d’un système. Les traceurs les plus connus sont capables d’enregistrer au sein

d’une même trace des événements survenant dans le système d’exploitation et dans les

applications en espace utilisateur.

Un point de trace peut être inséré statiquement ou dynamiquement dans une application

en espace utilisateur ou dans le noyau du système d’exploitation. Les points de trace peuvent

être activés ou désactivés à tout moment pendant la durée de vie du système. Lorsqu’un point

de trace est atteint lors de l’exécution, une sonde, connectée à celle-ci, est chargée d’écrire les

données dans des tampons gérés par le traceur. Dans chaque traceur, il y a une partie dont la

seule tâche est d’écrire les informations collectées sur un périphérique. La quantité de données

générées par les traceurs peut être importante.

Une trace de l’espace utilisateur offre une vue du comportement d’un système proche

du code applicatif. Pour générer une telle trace, il faut instrumenter chaque application. Une

trace du noyau offre une vue de plus bas niveau. Elle peut révéler toutes les interactions entre

les applications et le système d’exploitation.

Une force des principaux traceurs est qu’ils ont un impact minime sur le comportement

des systèmes sur lesquels ils sont utilisés. Cette caractéristique fait d’eux des outils de choix

pour déboguer des erreurs de synchronisation, où la moindre perturbation du système peut

empêcher le comportement fautif de se reproduire. Grâce à leur faible surcoût, ils peuvent
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surveiller un système en production sur une longue période, jusqu’à ce que l’erreur ou

l’événement recherché se manifeste.

Divers types de logs ont été définis dans la section précédente. Ils sont issus de différents

domaines et sont utilisés pour résoudre différentes problématiques. Les logs en question sont

tous obtenus grâce à l’utilisation d’un logiciel spécifique pour le traçage. Dans ce qui suit, on

présentera quelques-uns de ses traceurs.

Linux Trace Toolkit Next Generation (LTTng) 2 : LTTng [37] est un package pour tracer

les noyaux du système d’exploitation Linux, les applications et librairies, et est également très

pratique pour le débogage.

Event Tracing for Windows (ETW) 3 : Event Tracing for Windows est un traceur

intégré au système d’exploitation Windows. Il permet le traçage des événements noyau fournis

par Microsoft. Les développeurs peuvent aussi générer des événements à partir de leurs

applications.

DTrace [89] est un logiciel conçu pour Solaris pour la détection des problèmes en temps

réel. Depuis, il a été élargi à d’autres systèmes d’exploitation tels que FreeBSD et Mac OS

X. Tout comme LTTng, il permet de tracer le noyau et l’espace utilisateur et vise un impact

minimal sur la performance. Contrairement aux autres outils, Dtrace permet de spécifier des

actions à effectuer lorsqu’un événement survient.

Les traceurs peuvent révéler quelles fonctions d’une application consomment du temps

processeur, de la mémoire, des accès réseaux, etc. Ils fournissent également des détails pour

chaque occurrence d’un événement. Cela permet, par exemple, de faire de la surveillance et de

la vérification.

2. https://lttng.org/

3. https://docs.microsoft.com
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Les outils précédents produisent des traces de bas niveau, généralement composées

d’appels système. On peut également tracer des programmes au niveau de l’API d’un langage

de programmation, au moyen d’une technique appelée programmation orientée aspect (POA)

[90, 91]. Selon les langages utilisés, les librairies POA s’appellent AspectJ (Java), AspectC

(C), ou AspectC++ (C++).

Un aspect est utilisé, contrairement à un module technique, pour décrire un aspect

technique selon l’endroit de son insertion dans le code. Ceci permet entre autres de tracer le

résultat de l’exécution d’un programme, en ayant une vision claire de toutes les méthodes qui

y ont été exécutées.

Un aspect est défini sur une classe, en utilisant soit des méthodes telles que Around

dans l’AspectJ, pour contrôler la classe. Cette annotation permet d’intercepter des points de

coupure dans la classe, à savoir les méthodes de la classe avant et après leur exécution.

La POA peut-être utilisée, entre autres, pour faire de la journalisation. L’aspect permet,

par exemple, de créer et renvoyer les noms des méthodes qui s’exécutent et leurs arguments.

Elle permet également d’insérer des instructions plus avancées à des moments précis lors

de l’exécution du programme. Il est à noter que, pour AspectJ, il existe également plusieurs

annotations qui permettent l’interception des méthodes à différents moments. Les plus connues

et plus utilisées des annotations sont @Before, @After, @AfterReturning, @AfterThrowing

et enfin @Around.

Parmi les applications de l’analyse des données produites par un traceur, une attention

spéciale doit être accordée au runtime verification.

Runtime verification [72] ou runtime monitoring sont les deux noms donnés à la dis-

cipline d’analyse de l’exécution des systèmes informatiques. Cette approche se base sur

l’extraction de l’information du système au moment de son exécution pour l’analyser afin de
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détecter et éventuellement réagir aux violations des propriétés. Les spécifications en runtime

verification sont exprimées en machines à états finis, en logique temporelle ou autre langage de

description de prédicats sur les traces. Dans le domaine du runtime monitoring un moniteur

est tout simplement un périphérique qui lit une trace finie et génère un certain verdict.

La runtime verification peut être utilisée dans plusieurs optiques : la surveillance des

politiques de sécurité [92], les tests [93], la vérification et validation, la modification du

comportement du programme, etc. Même si la runtime verification couvre moins de terrain

que le model-checking, elle permet d’obtenir des résultats moins coûteux et plus précis, étant

donné qu’elle traite l’exécution en question et non pas une modélisation du programme entier.

Un exemple intéressant de l’utilisation du runtime monitoring sur les jeux vidéo sera

présenté dans la sous-section suivante.

1.2.5 PROGRAMMES ÉVÉNEMENTIELS

Les programmes événementiels sont une catégorie particulière de systèmes caractérisés

par une boucle s’exécutant en permanence, et dans laquelle l’état du programme peut être mis

à jour en fonction d’entrées produites par l’utilisateur. Des exemples notables de programmes

événementiels sont un grand nombre de jeux vidéo, où chaque itération de la boucle peut

typiquement modifier la position de différents personnages, l’état du niveau dans lequel ils

évoluent, ainsi que d’autres variables internes. À noter que cet état peut évoluer même sans

intervention du joueur [3].

L’état du jeu à tout moment est constitué d’un cycle d’activités récurrentes telles que

le choix du personnage qu’on peut changer à tout moment, la décision de quitter le jeu, de

retourner vers le menu et les différents dialogues. La mise à jour des paramètres du jeu se

fait grâce à la boucle de jeu. En effet, la boucle de jeu peut être exploitée pour produire des
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événements, qui sont des captures de l’état du jeu et des personnages qu’il contient à chaque

itération de celle-ci.

Le déroulement du jeu devient ainsi une suite d’événements qui crée des séquences

continues. C’est ainsi que sont générées les traces d’événements dans les jeux vidéo. On verra

plus en détail dans la suite du document comment ces traces sont utilisées pour la détection de

bogues dans les jeux vidéo.

Les traces d’événements issues des jeux vidéo peuvent être utiles pour la détection

d’intrusion dans les jeux. Un travail a été fait dans ce sens. Varvaressos et al.[3] proposent

une architecture de monitoring en temps réel. Contrairement aux techniques connues pour la

surveillance des jeux vidéo, ce travail exploite la boucle du jeu en y insérant l’instrumentation.

Avec toute mise à jour de la boucle, le jeu renvoie un événement contenant les données de

l’état actuel du jeu qu’on appellera instantanée (snapshot).

Dans ce contexte, le moniteur et le jeu sont séparés, et sont contenus dans deux processus

indépendants qui communiquent via des messages XML. La Figure 1.18 montre un exemple

de XML qui génère un message basé sur l’état actuel du jeu. Les propriétés surveillées sont

exprimées sous forme de contrainte de logique temporelle appliquée aux instantanées du jeu.

On voit que ceci est un cas particulier de runtime monitoring. Les événements dans les

jeux sont des instantanés de l’état interne du programme.

1.2.6 FLUX DE CAPTEURS

Un grand nombre de systèmes sont composés de capteurs mesurant différentes caracté-

ristiques de l’environnement, et les lectures à différents moments dans le temps constituent
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FIGURE 1.18 : Boucle d’un jeu vidéo. [3]

donc des traces au sens où on l’entend dans cette thèse. Parmi les exemples de travaux ayant

étudié ces flux, on mentionne les habitats intelligents [94].

Caldas et al. [95] présentent un résumé des études qui ont appliqué des algorithmes

d’intelligence artificielle (IA) pour analyser la marche humaine à partir de données de capteurs

inertiels, en vérifiant qu’ils peuvent soutenir l’évaluation clinique.

En agriculture aussi les capteurs sont largement utilisés. En effet, en se basant sur un

réseau de capteurs sans fil, Muangprathub et al. [96] ont proposé un système d’arrosage

optimal des cultures agricoles. Le système proposé est composé d’un équipement de capture et
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collection de données, la gestion de données. Les prédictions se font au niveau de l’application

web, le dernier est un téléphone intelligent qui permet de contrôler l’arrosage.

1.3 APPLICATIONS DE L’ANALYSE DES JOURNAUX

Dans la présente section, il sera question de présenter des scénarios d’application dans

différents domaines des logs et des exemples de traitements possibles.

1.3.1 ÉCARTS DE TENDANCE

On a mentionné au passage à la section 1.2 différentes applications de l’analyse des flux

d’événements spécifiques à chacun des scénarios abordés. Dans cette section, on s’intéresse à

la notion de tendance, soit une mesure globale calculée sur un flux d’événements ou une partie

de ce flux, et plus particulièrement à la notion d’écart de tendance. Nous allons énumérer

différentes situations simples dans lesquelles cette notion peut s’appliquer. Selon le contexte,

on verra que la détection d’un écart peut correspondre à des réalités très diverses. En d’autres

termes, ce même concept général peut se décliner de plusieurs manières et avoir plusieurs

utilités.

JOURNAUX DE PROCESSUS MÉTIER

Dans un premier exemple, considérons un processus métier (Business process) simple

décrivant le traitement d’une demande d’indemnisation au sein d’une compagnie aérienne

(Figure 1.19, tiré de van der Aalst [4]). Un journal dans un tel scénario serait généralement

composé d’événements appartenant à plusieurs instances du processus à différents stades

d’achèvement. En supposant que chaque événement contienne, entre autres, un identifiant

pour l’instance de processus à laquelle il appartient, il devient possible de diviser ce journal en
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FIGURE 1.19 : Une représentation simple d’une demande de processus d’indemnisation à l’aide
de la notation BPMN [4].

plusieurs tranches, chacune ne conservant que les événements correspondant à un identifiant

d’instance unique.

Une tâche possible pouvant être exécutée sur chacune de ces tranches consiste à vérifier

la conformité aux règles de processus métiers. Un exemple de ce type de règle pourrait être le

suivant : « une demande doit être examinée de manière approfondie si le montant demandé

est supérieur à 100 ». Ces règles peuvent être exprimées dans diverses notations largement

étudiées, et le processus de vérification de ces règles est appelé contrôle de conformité (par

exemple [97, 98, 99, 100, 101]). Cependant, il peut également être intéressant de calculer et

d’observer diverses autres tendances sur ces tranches, et en particulier d’être averti lorsqu’un

processus dévie d’une tendance de référence donnée auparavant. Par exemple :

Scénario 1. Être averti lorsque la durée de traitement d’une demande (du début du traitement

jusqu’à la prise de décision) est plus longue de plus de 25% par rapport à une certaine borne

fixée B.

Le schéma de la Figure 1.20 représente les durées de traitement des demandes de 6

clients. Supposons que la borne de temps fixée à partir de laquelle une alarme sera déclenchée

est B.
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FIGURE 1.20 : Exemple de durée de traitement d’une demande par client.

Dans ce premier exemple, fixons B = 4. On remarque que toutes les durées de traitement

sont relativement courtes sauf pour le client 4. Sa durée de traitement totale atteint 5 à t = 12

(représenté par le point A), elle dépasse, par conséquent, la borne fixée de plus de 25%.

Contrairement aux règles de conformité habituelles, une telle notification n’indiquerait

pas nécessairement une « violation » stricte, mais plutôt une indication qu’un événement

inhabituel pourrait se produire et nécessiterait une plus grande attention. Par exemple, un

message spécial pourrait être envoyé aux clients, indiquant un retard dans le traitement de

leur commande. La frontière entre la stricte conformité et une simple « notification » peut

être encore plus floue, en remplaçant une référence fixe par une tendance calculée à partir de

l’historique du processus, comme dans l’exemple suivant :

Scénario 2. Être averti lorsque la durée d’une demande est supérieure de plus de 25% à la

durée moyenne des demandes du mois dernier.

Reprenons l’exemple de la Figure 1.20. Pour ce deuxième exemple, supposons que le «

mois dernier » est représenté par la période t ∈ [0,6] et que la durée moyenne de traitement

d’une demande durant cette période était B = 2. Le mois suivant, au temps t = 10, la durée de
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traitement du client 4 est égale à 3, au point B. Cette durée est supérieure à la durée moyenne

du mois passé B = 2 de plus de 25%, une alerte est donc déclenchée.

Il est à noter que cette fois-ci, la tendance de référence n’est pas basée sur une limite

fixe, mais est plutôt calculée à partir d’un ensemble d’instances précédemment enregistrées

du même processus. Bien entendu, des calculs similaires pourraient être effectués sur des

aspects du processus autres que la durée : le nombre de reprises, le montant remis au client,

etc. De plus, cette requête s’éloigne encore un peu plus de la conformité à une règle stricte :

une requête dont la durée est plus longue que la normale n’est pas forcément incorrecte, mais

peut néanmoins nécessiter un examen plus approfondi.

1.3.2 DOSSIERS MÉDICAUX ÉLECTRONIQUES

Nous passons maintenant au domaine de la gestion des dossiers médicaux, où les

événements sont des messages exprimés dans le format HL7 [102].

On a vu que les messages HL7 peuvent être générés à partir de différentes sources :

équipements médicaux produisant des résultats de tests, logiciel de gestion des patients

permettant d’enregistrer les actes et procédures médicaux individuels, bases de données sur

les médicaments, etc. Pour un patient donné, la fusion de toutes ces différentes sources produit

une longue séquence de messages HL7 pouvant être assimilée à un flux d’événements.

Une étude de Berry et Milosevic [16] a identifié plusieurs situations dans lesquelles on

cherche à détecter des modifications importantes et inattendues dans les valeurs des données

susceptibles de compromettre la sécurité des patients. Or ces modifications ne sont rien

d’autres qu’une forme d’écart de tendance. Dans ce contexte, une règle générale, qui peut

s’appliquer à tout champ numérique, identifie le moment où une valeur de donnée commence

à s’écarter de sa tendance actuelle, par exemple :
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Scénario 3. Avertir l’utilisateur lorsqu’un champ de données observé se situe à trois écarts

types au-dessus ou en dessous de sa moyenne.

Pour mieux illustrer le scénario 3, prenons un exemple. Soit les régions A et B dans la

Figure 1.21 partie du log capturé. Selon le scénario 3, une alerte sera lancée au point A, car sa

valeur se situe à plus de trois écarts types au-dessus de la moyenne. Le point B, quant à lui, ne

déclenchera pas d’alerte, car sa valeur est dans l’intervalle de tolérance, c’est-à-dire que la

valeur de B se situe à moins de 3 écarts types de la moyenne.

FIGURE 1.21 : Exemple d’un flux d’événements.

Encore une fois, il ne s’agit pas d’une violation, mais plutôt d’une alerte sur l’état du

processus surveillé. Par exemple, si un médecin surveille la pression artérielle de l’un de ses

patients de près. Une notification de déviation peut être envoyée à celui-ci, lorsque la pression

artérielle du patient s’éloigne de la valeur moyenne.
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De telles requêtes peuvent être rendues plus complexes et corréler les valeurs trouvées

dans plusieurs événements. Par exemple :

Scénario 4. Avertir l’utilisateur lorsque deux points de données successifs sur trois se

trouvent à plus de deux écarts types de la moyenne du même côté de la ligne moyenne.

Toujours sous les mêmes conditions de l’exemple précédent, et en suivant les consignes

du scénario 4, on remarque que le point A dans la Figure 1.21 ne déclenche pas d’alerte, car

c’est le premier point à dépasser de 2 écarts types la ligne moyenne. Cependant, une alerte

sera lancée au point B, car on a deux points successifs à dépasser la ligne moyenne de plus de

deux écarts types.

Un exemple d’application serait l’analyse des données de l’ECG d’un patient. Ceci

permet de détecter des troubles cardiaques tels que des palpitations, une arythmie (battements

du cœur irréguliers), ou bien des battements de cœur anormalement élevés. Dans ce contexte,

une notification de déviation sera envoyée si deux prises successives sur trois sont trop loin de

la moyenne.

Bien que notre scénario ne le spécifie pas, cette agrégation peut être calculée sur une «

fenêtre glissante », telle que les 100 derniers événements ou les événements de la dernière

heure. Cette fois, on note que les requêtes ne relient pas la tendance du journal à une référence

fixe, ni même à une tendance calculée sur un ensemble de journaux antérieurs. On essaie

plutôt de comparer les valeurs actuelles à une tendance calculée à partir de l’historique du

journal lui-même. Nous verrons plus tard que ce processus s’appelle auto-corrélation.
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1.3.3 SÉCURITÉ DES SYSTÈMES

Le calcul des tendances sur les flux d’événements peut également être utile à des fins de

sécurité, en traitant des journaux provenant de différentes sources. Comme premier exemple,

on peut considérer une capture en temps réel de paquets réseau comme un flux d’événements

et surveiller les déviations de diverses métriques calculées sur ce flux [103]. Un système peut

garder une trace des ports TCP apparaissant dans les paquets capturés sur une certaine période

et agréger ces ports dans un ensemble. Cet ensemble peut ensuite être comparé à une référence

et une alarme peut être déclenchée lorsque les deux ensembles sont suffisamment différents.

Cela peut conduire à une requête de tendance telle que la suivante.

Scénario 5. Envoyer une notification lorsque l’ensemble des ports TCP vus au cours de la

dernière heure diffère d’au moins 5% d’un certain ensemble de référence de ports S.

(a) Ensemble de ports de référence et observés. (b) Ports connectés.

FIGURE 1.22 : Exemple de scénarios 5 et 6.

Soit S= {443, 80, 8080, 23} un ensemble des ports TCP de référence. Le schéma 1.22

représente l’ensemble des ports TCP sur lequel se connecte notre système durant la dernière

heure. Des connexions à deux ports ne faisant pas partie de l’ensemble de référence ont

été enregistrées, les ports TCP 21 et 105. À l’aide de l’index de similarité de Jaccard, on
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calcule la distance entre notre ensemble de référence S et l’ensemble des ports observés durant

la dernière heure : J(S,O) = |S∩O|
|S∪O| =

3
6 = 50%. Les connexions de la dernière heure sont

différentes de plus de 5% de l’ensemble de référence S. Une alarme est déclenchée.

En supposant que S soit un échantillon du trafic vérifié comme étant « normal », une

différence peut indiquer qu’une activité suspecte se produit sur le réseau. Cette fois, on

note que la tendance calculée sur le flux n’est pas une valeur numérique, mais un ensemble

d’éléments discrets (ports TCP). Il s’agit d’un autre exemple où l’auto-corrélation peut être

utilisée : au lieu de calculer un ensemble de références statique S, on pourrait utiliser un

ensemble de ports observés à un moment donné dans le passé (par exemple, l’heure précédente

ou la même heure la veille).

Les autres journaux système peuvent être traités de la même manière. Par exemple,

Microsoft Active Directory maintient un journal de toutes les sessions authentifiées sur un

réseau de stations de travail Windows [38]. Les événements de connexion/déconnexion du

même utilisateur ou du même ID de processus peuvent être agrégés dans des sessions, et les

tendances de ces sessions peuvent être utilisées pour détecter des activités inhabituelles ou

suspectes. Par exemple, les sessions peuvent être regroupées dans des catégories prédéfinies

en fonction de leur durée (moins d’une minute, 1 à 5 minutes, etc.). La fréquence relative des

sessions pour chaque intervalle de durée sur une période donnée constitue une distribution

discrète, que l’on peut ensuite comparer à une distribution de référence :

Scénario 6. Envoyer une notification lorsque la distribution des durées de session est diffé-

rente d’au moins k en comparaison à une distribution de référence.

Soit P la distribution de référence des durées de connexions associées aux ports de

référence, telle que : P(8080,443,23,80) = (0.25,0.1,0.15,0.5). Par conséquent, durant une

session de connexion 25% du temps on utilise le port 8080, 10% on se connecte via le port
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443, 15% du temps via le port 23 et enfin la moitié du temps la connexion se fait par le port

80. Soit k la limite de tolérance de dépassement des durées, telle que k = 30 minutes.

FIGURE 1.23 : Exemple de durée de connexion pour la session ouverte.

La session représentée dans la Figure 1.23 a duré 6 heures. Si la session était conforme

à la référence P, les durées de connexion sur les ports seraient les suivantes (8080, 443, 23,

80)=(1.5, 0.6, 0.9, 1.5). Les valeurs observées sont (8080, 443, 23, 80)=(1.5, 1.1, 0.9, 2.5). On

remarque une augmentation de la durée de connexion via le port 443, et par conséquent une

déviation de plus de 30 minutes au niveau des ports 443 et 80. Une alarme est donc déclenchée.

Cette fois, la tendance calculée n’est ni un scalaire ni un ensemble, mais un tableau

associatif mettant en relation des catégories et des nombres réels. De toute évidence, la «

distance » entre deux de ces tableaux devrait être définie de manière appropriée en fonction

du contexte. Entre autres, on pourrait cumuler la somme des différences entre les valeurs de

tableau pour chaque catégorie.
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1.4 ANALYSE PRÉDICTIVE

Cette section sera consacrée à la notion de prédiction et l’analyse prédictive, qu’elle soit

sur un flux ou une séquence particulière du flux. Nous verrons quelques situations simples qui

permettront de mettre en contexte la notion de prédiction sur des flux d’événements complexes.

Scénario 1. Prédire la prochaine valeur dans un log en utilisant la moyenne des i événements

précédents.

Prenons l’exemple du log de la Figure 1.24. Le log comprend trois instances entrelacées

(jaune, bleu et vert). Chaque instance est composée de trois événements x, y et z. Supposons

que la valeur que contient chaque événement est sa durée. On remarque que celle-ci varie

d’une instance à l’autre.

Essayons de prédire la prochaine valeur dans ce log en utilisant le raisonnement de

ce premier scénario. Premièrement, il faut fixer i = 5, on prend en compte uniquement les

5 derniers événements, c’est-à-dire ⟨z,y,x,z,y⟩. Supposons que : ⟨z = 6,y = 5,x = 5.5,z =

4,y = 2⟩, la moyenne des 5 événements précédents est égale à 4.5. On prédit alors que le

prochain événement qui apparaîtra dans le log aura une durée de 4.5.

FIGURE 1.24 : Durée des événements d’un log.

Scénario 2. Apprendre les durées d’un événement x à travers toutes ses valeurs passées dans

toutes les instances du log, ensuite utiliser cette fonction apprise pour prédire la prochaine

valeur de x.
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Reprenons la même Figure 1.24, mais cette fois supposons que le log provinne d’un

site web où les trois principales actions que l’utilisateur peut faire sont : x : se connecter

au site web, y : s’inscrire au site web et z : payer dans le site web. On voudrait prédire, à

partir des données de durées des actions, quelle serait la durée de la prochaine connexion,

c’est-à-dire l’événement x. Pour suivre le raisonnement du scénario 2, on ne prendra cette

fois en considération que les événements x précédents. Supposons que xbleu = 3, x jaune = 6,

xvert = 5. Le résultat de la fonction apprise serait approximativement ce qu’on voit dans la

Figure 1.25. Ce résultat est obtenu en faisant une extrapolation du modèle appris afin d’avoir

une prédiction de la prochaine valeur.

FIGURE 1.25 : Résultat de la fonction d’apprentissage pour le scénario 2 de prédiction.

Scénario 3. Pour des processus entrelacés, prédire la prochaine valeur à apparaitre pour

chacune des instances en cours.

On a vu que les événements complexes sont des processus entrelacés, où les événements

de plusieurs processus sont mélangés. L’objectif de ce scénario est de montrer qu’il est possible

55



de diviser le flux d’événements en sous-flux pour traiter chacun des processus individuellement.

Supposons que nos deux processus sont des demandes de prêts bancaires. Deux instances de

demandes peuvent avoir lieu simultanément (ou presque) et les durées de traitement peuvent

différer d’un dossier à l’autre. L’approche du scénario 3 propose de diviser le processus

de traitement de demande selon les dossiers clients, et faire des prédictions à partir des

événements du processus de chaque individu. La division du flux initial et la prédiction sur

chaque processus individuel se font comme illustré à la Figure 1.26.
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V
a
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V
a
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FIGURE 1.26 : Prédiction sur des processus entrelacés.

Scénario 4. Prédire la prochaine valeur d’un flux en utilisant une fonction de régression

linéaire générée à partir des m derniers événements de l’instance du log.

Nombreux sont les processus pouvant être prédits grâce à l’application d’une simple

régression linéaire. La nouveauté dans ce qui est proposé dans le scénario 4 est qu’il s’agit de

réaliser cette prédiction non pas de manière statique, mais de façon dynamique, soit prédire
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la prochaine valeur à partir des derniers m événements de façon continue. Supposons que

la valeur qu’on cherche à prédire est le prix d’une action dans le marché boursier. Comme

il s’agit d’une valeur assez volatile, il serait plus intéressant de ne regarder que l’historique

proche des prix. La représentation graphique d’un tel traitement serait semblable aux deux

graphiques du bas de la Figure 1.26.

Scénario 5. À partir d’une suite d’événements, générer une fonction de prédiction de

l’événement prochain le plus probable. Cette fonction peut par la suite être utilisée pour faire

les prédictions statiques de l’événement prochain le plus probable.

Lorsqu’on visite un site web, on fait un nombre de clics sur le site avant de le quitter.

Une information assez importante pour l’administrateur du site web est de savoir quelles sont

les pages visitées le plus souvent et comment amener les clients à s’abonner ou acheter selon le

type de business. Une information capitale pour réaliser ceci est de pouvoir prédire à l’avance

où va se diriger le client dans le site, autrement dit son prochain clic. Une façon de prédire le

prochain clic du client est de générer une fonction de prédiction à partir des anciennes visites

de ce même client. On aura ainsi un profil de client, on saura par conséquent «mieux» le guider

pour qu’il arrive à la page qu’on souhaiterait qu’il visite.

Scénario 6. Générer un arbre de décision appris à partir des événements du flux et d’un

vecteur de caractéristiques pour rendre un verdict si un événement a duré k fois plus que la

borne fixée.

Un exemple d’application de ce scénario pourrait être sur les durées de connexions au

serveur. Supposons qu’une adresse IP se connecte à un serveur et prenne plus de 5 fois la

durée maximale fixée (ou prédite). Une notification devrait être envoyée à l’administrateur
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pour l’aviser qu’il y a un risque de sécurité. L’arbre de décision contient des probabilités qui

sont interprétées en verdict ⊤ ou ⊥ comme on le voit dans la Figure 1.27.

FIGURE 1.27 : Exemple d’arbre de décision pour le scénario 6.

Supposons que c1 représente la durée totale de connexion d’une adresse IP au serveur, c2

représente la durée de connexion au port 80, c3 représente la durée de connexion au port 21 et

c4 représente la durée de connexion au port 110. La durée maximale autorisée sur les ports 80,

21 et 110 est u, v, w respectivement. Une fois l’arbre de décision construit, à l’arrivée d’une

nouvelle donnée, dans ce cas une nouvelle durée de connexion, l’algorithme suit le chemin de

l’arbre qui correspond au profil de la nouvelle donnée et retournera la feuille correspondante.

Le résultat est composé du verdict (si oui ou non il y a dépassement de la durée) et de la

probabilité associée au verdict.

1.5 CONCLUSION

Ce chapitre a servi à présenter la notion de flux d’événement et à donner de nombreux

exemples de structures de données et de formats standardisés étant utilisés comme tels (§1.1).
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On a également présenté un grand nombre de systèmes informatiques produisant des flux

d’événements pour des raisons diverses (§1.2). On a également identifié deux notions générales

se rapportant au concept de tendance sur un flux d’événements, soit la détection d’écarts de

tendance (§1.3) et l’élaboration de prédictions basées sur ces tendances (§1.4). On a présenté

plusieurs exemples simples de situations où ces deux concepts correspondent à différents

usages en santé, en sécurité informatique, en analyse des processus métier.

Les exemples présentés dans ce chapitre ont plusieurs points communs, même s’ils

proviennent de domaines différents. Tout d’abord, ils impliquent le calcul d’une certaine

« valeur globale » sur une séquence d’événements, que nous avons appelée une tendance.

Deuxièmement, ils nécessitent un retour d’information en temps réel : un écart de tendance doit

être détecté dès que possible ; cela exclut la possibilité d’un traitement par lots hors connexion

sur un journal précédemment enregistré. Troisièmement, la « notification » qu’ils envoient

ne représente pas nécessairement une erreur, mais plutôt une indication qu’un important

événement pourrait nécessiter une plus grande attention. Quatrièmement, ils introduisent la

possibilité de jumeler la tendance et l’écart calculé avec des techniques de prédiction pour

donner une idée de ce qui pourrait se passer dans le futur proche. Cette dernière notion est

particulièrement importante, car elle permettrait d’altérer les actions futures si elles ne nous

convienent pas.
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CHAPITRE II

REVUE DE LA LITTÉRATURE

Ce chapitre donne un portrait de toutes les notions rattachées à cette thèse, où l’on

cherche à détecter ou prédire des écarts de tendance sur des logs en mode streaming. Afin

de bien structurer la thèse, on dresse, dans ce chapitre, un inventaire des concepts importants

et de ce qui existe pour chacun des « morceaux » de cet énoncé : les streams, la détection

d’écarts et la prédiction.

Ce chapitre sera divisé en 4 sections, chacune d’elles servira à mieux aiguiser la vision

du travail fait durant cette thèse. Nous débuterons par l’introduction des outils d’analyse de

flux d’événements. Ensuite nous parlons de la détection des anomalies, mesures de tendance

et métriques de distance, pour enfin introduire dans la section 3 l’analyse prédictive et ses

différentes méthodes. La section 4 va faire une synthèse de ce qui a été présenté, ainsi

qu’identifier les aspects qui n’ont pas été étudiés et qui justifient la contribution de la thèse.

2.1 OUTILS D’ANALYSE DE FLUX D’ÉVÉNEMENTS

Dans cette première section, on verra des techniques et outils permettant d’analyser

différents types d’événements. Dans un premier temps, on aborde l’analyse des logs de façon

générale. Ensuite en verra deux grandes familles d’outils d’analyse de logs : le runtime

verification et les outils permettant de faire de l’analyse dynamique de logs, le traitement

des événements complexes CEP pour l’analyse d’événements provenant de plusieurs sources

simultanées et ayant un format plus complexe. La section sera conclue par la présentation du

process mining et de quelques outils spécialisés dans l’analyse des processus métier.



2.1.1 ANALYSE DE LOGS

Une première catégorie de solutions regroupe des logiciels et des bibliothèques spécia-

lisés dans le traitement des journaux d’événements, soit en temps réel, soit sur des fichiers

préenregistrés. Certains systèmes d’analyse de journaux offrent des capacités de filtrage de

base de type Grep, telles que Snare [104], EventLog Analyzer [105], Splunk [106] et Lumber-

jack [107]. Cependant, ces outils génériques offrent des capacités de recherche et de filtrage

des événements relativement de base. À titre d’exemple, la Figure 2.1 montre l’interface

graphique pour la saisie de filtres et d’alarmes personnalisés dans un outil d’analyse de jour-

nal commercial appelé ManageEngine EventLog Analyzer. Un utilisateur a la possibilité de

sélectionner des événements dans un journal selon des conditions simples sur certains de

ses champs. Les requêtes prédéfinies, disponibles dans un autre onglet, sont des fonctions

de traitement codées en dur dont le fonctionnement de base peut être légèrement modifié en

ajustant une poignée de paramètres.

FIGURE 2.1 : Saisie d’une requête personnalisée dans EventLog Analyzer de ManageEngine.

Des solutions plus complètes peuvent être divisées en deux familles, selon l’objectif final

de ce traitement de journal. Il existe des systèmes qui permettent d’énoncer des conditions

sur des flux d’événements qui se répondent par vrai ou faux : le runtime verification, qui

correspond à la première famille d’outils qu’on verra dans la sous-section 2.1.2. Ensuite, on

élargit sur les systèmes permettant d’accomplir des calculs sur ces flux, qui sont la deuxième
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famille d’outils, traitant les événements complexes (Complex Event Processing), présenté à la

sous-section 2.1.3. Les deux familles seront vues dans les sections suivantes et des exemples

d’outils seront donnés et leur fonctionnement expliqué en plus de détails.

2.1.2 RUNTIME VERIFICATION

Au chapitre 1, une définition de la vérification dynamique (Runtime Verification) a été

donnée. Dans la section qui suit, nous allons introduire quelques outils qui implémentent ce

paradigme pour réaliser la vérification de l’exécution en temps réel. Il est à noter que la plus

grande partie des outils présentés sont des logiciels libres.

JAVAMOP

La programmation orientée monitoring (Monitoring-Oriented Programming, MOP) a

été introduite en 2003 par Chen et al. [108]. MOP est un cadre formel pour le développement

et l’analyse des logiciels. L’objectif principal de la programmation orientée monitoring est de

réduire l’écart entre les spécifications formelles et l’implémentation d’un programme, et ce,

en vérifiant que l’implémentation respecte les spécifications. Il a été décrit plus en détail dans

des travaux ultérieurs tels que [5, 109, 110].

Les spécifications de la programmation orientée monitoring sont composées de forma-

lismes logiques tels que la Logique Temporelle Linéaire ou LTL, qui est largement utilisée

dans la vérification formelle. Les expressions LTL se construisent en combinant trois types

d’éléments essentiels : un ensemble de propositions atomiques P, des opérateurs logiques tels

que ¬, ∨ et ∧, et des opérateurs temporels modaux dont les principaux sont : X : Suivant ou

next en anglais ; U : jusqu’à, de Until en anglais ; F : Éventuellement, de finally en anglais ; G :

toujours, de globally en anglais. L’objectif est de décrire sous quelles conditions une spécifi-
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cation est vraie. Il y a une famille d’outils permettant de faire de la vérification d’exécution,

qui se base sur des formules de logique temporelle pour faire le monitoring, tel que MonPoly

[111] qui sera décrit dans la suite de cette section.

Une expression LTL peut prendre différentes formes ; en voici quelques exemples. Si p

et q sont deux formules LTL, G¬p, pUq et X p sont toutes des formules LTL. L’expression

G¬p décrit une séquence d’événements où p n’est jamais vraie. La formule pUq stipule que

p doit rester vraie tant et aussi longtemps que q n’est pas vraie. La dernière expression X p,

indique que la formule p doit être vraie à partir du second événement de la trace.

Dans MOP, les propriétés désirées sont spécifiées grâce aux formalismes logiques,

similaires à ceux vus ci-dessus. Des réactions aux violations des propriétés spécifiées peuvent

également être ajoutées. Les différentes implémentations de MOP permettent d’intégrer

automatiquement les spécifications dans l’application à surveiller, grâce à un moniteur généré

à partir de celles-ci. La forme d’une annotation MOP est donnée dans la Figure 2.2. Dans

la structure de l’annotation, le nom et les attributs de la spécification sont d’abord définis.

Ensuite, le corps de la spécification est décrit. La dernière partie de l’annotation permet de

définir les violations et la manière avec laquelle les gérer.

Les annotations sont introduites comme des commentaires dans le langage hôte. Elles

commencent par un nom optionnel, suivi d’un nom décrivant sa logique sous-jacente. Les

attributs sont optionnels ; ils sont suivis du corps de l’annotation. La dernière partie de celle-ci

se divise en deux parties : un gestionnaire de violation et un gestionnaire de validation.

JavaMOP [5, 112] est un outil de développement qui supporte le paradigme MOP.

Il contient des implémentations d’algorithmes pour synthétiser des moniteurs à partir de

spécifications . Il donne également la possibilité aux utilisateurs d’incorporer de nouveaux

formalismes pour les utiliser plus tard dans les spécifications. JavaMOP a une architecture
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extensible, qui permet de synthétiser des moniteurs pour les différentes spécifications et les

piloter afin d’assurer l’exactitude du comportement pendant l’exécution du programme.

FIGURE 2.2 : Une annotation JavaMOP [5].

La Figure 2.2 montre les annotations JavaMOP qui décrivent un feu de signalisation

soumis à la propriété « le feu jaune vient après le feu vert ». La spécification est exprimée en

logique temporelle linéaire [113]. JavaMOP prend cette annotation et génère automatiquement

le moniteur correspondant à la spécification. Un exemple de code du moniteur en Java est

montré à la Figure 2.3.

FIGURE 2.3 : Le moniteur généré pour l’annotation de la Figure 2.2 [5]
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TRACEMATCHES

Tracematches [114, 115] est un formalisme de spécifications implémenté comme une

extension de AspectJ [116]. AspectJ est une extension créée pour le langage de program-

mation Java pour permettre de faire de la programmation orientée aspect. Elle permet aux

utilisateurs de spécifier via des expressions régulières des propriétés à vérifier en temps réel.

Les expressions sont faites avec des variables libres sur la trace d’exécution dynamique.

La programmation orientée aspect permet d’ajouter des fonctionnalités dites advices dans

différents points d’un programme. Les advices sont exécutés lors de l’occurrence d’événements

dits jointpoints. Le pointcut définit les points de coupure du programme, en d’autres termes le

pointcut définit les endroits où les advice seront appliquées.

Les événements d’intérêt sont définis en utilisant les standards de AspectJ, de telle sorte

qu’un tracematch puisse être considéré comme un pointcut plus expressif. Un tracematch

définit un patron accompagné d’un bloc de code qui sera exécuté si la trace correspond au

patron. Un tracematch est constitué de trois parties : les déclarations de symboles (événements

importants), un patron sur les symboles, et un code à exécuter. Une correspondance (match) se

produit lorsqu’un suffixe de la trace actuelle, restreinte aux symboles déclarés, est un mot du

langage spécifié dans le patron.

1 tracematch(Iterator i) {
2 sym hasNext before:
3 call (* java.util.Iterator+.hasNext()) && target (i);
4 sym next before:
5 call (* java.util.Iterator+.next()) && target (i);
6
7 next next {System.err.println("Trouble with "+i);} }

FIGURE 2.4 : Exemple de tracematch.
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Tracematches exécute deux fonctions. La première est le filtrage de la trace actuelle

pour la faire correspondre aux symboles. Une fois la correspondance faite, la seconde fonction

de Tracematches est des lier les variables issues de la correspondance.

Prenons un exemple tiré du travail de Bodden et al.[115], illustré dans la Figure 2.4.

L’objectif du tracematch est de réaliser la vérification HasNext du tracematch. On commence

par déclarer les symboles d’itération. Ensuite, on trouve la déclaration des symboles hasNext

et next qui se charge de capturer les deux méthodes respectivement. L’erreur contenue dans la

dernière ligne de code n’est déclenchée que lorsque deux next consécutifs.

MONPOLY

Monpoly est un outil de vérification de propriétés logiques et temporelles. Il se base

sur un langage appelé MFOTL. Il a été développé pour pouvoir à la fois formaliser les

relations de premier ordre entre les données et spécifier des propriétés temporelles. En effet, le

langage proposé est une extension de LTL et des opérateurs d’agrégation courants dans les

langages de requête de base de données comme SQL. Un algorithme de monitoring pour ce

langageSes a également été proposé. Monpoly traite chaque événement comme une petite

base de données sur laquelle les requêtes seront appliquées. En plus des opérateurs temporels

standards, «Globalement» □ϕ qui signifie qu’à partir de ce moment ϕ doit rester vraie pour

tous les suffixes de trace à venir, «Éventuellement» ♢ϕ , c.-à-d. ϕ doit rester vraie pour certains

suffixes de la trace à partir de maintenant. Des paramètres peuvent être ajoutés à ces opérateurs

pour exprimer quelques assertions de base et spécifier un intervalle de temps. La formule

♢[a,b]ϕ signifie qu’à partir du moment présent, la propriété ϕ devrait être vraie à un moment

donné entre le moment a et le moment b. Pour représenter le passé, une version noire (♦ ■)

des deux opérateurs a été introduite.
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La formule ci-dessous est une illustration du langage proposé pour formuler la politique

de détection de fraude suivante : un utilisateur ne peut retirer plus de 10000$ de sa carte de

crédit, durant une période de 30 jours.

Tout d’abord, la formule indique que l’agrégation devrait rester vraie, tout le temps et

pour chaque utilisateur et pour toutes les sommes retirées. La somme (SUM) s de tous les

retraits durant les 30 derniers jours, est calculée pour chaque utilisateur u. Une relation binaire

est définie entre l’utilisateur u et la somme s de tous ses retraits durant les 30 derniers jours.

Celui-ci doit rester inférieur à 10000, sinon il y a une violation de la politique.

RULER

RuleR [59] est un système de vérification de trace, basé sur des règles conditionnelles,

dans lequel de nombreuses logiques temporelles utilisées pour la vérification à l’exécution

peuvent être compilées. Un programme de surveillance «RuleR» comprend un ensemble de

règles nommées, sachant qu’une occurrence positive ou négative d’un nom de règle ou d’un

nom d’observation est appelée un «littéral». Une règle peut être active ou inactive et contient

deux parties : une première partie dite «conditionnelle», aussi appelée antécédent, qui peut

être un ensemble de littéraux conjonctifs et une seconde partie dite «corps de la règle» qui est

un ensemble disjonctif d’ensembles de littéraux conjonctifs.

C’est grâce au corps de la règle active que sont définies les règles et les observations à

conserver dans l’état suivant, sachant que l’observation actuelle remplit la partie condition.

Barringer et al. [59] montrent comment peuvent être codées, dans RuleR, les formules lo-

giques temporelles linéaires pour la surveillance de traces finies. Pour mieux comprendre la

68



représentation des règles RuleR, prenons un exemple : soit r une règle et a une observation.

Considérons la règle suivante :

r :→ a,r (2.1)

où r de la partie droite de la règle représente la condition, qui dans ce cas est vide. La

partie gauche de la règle représente le corps de la règle. Si r est active, la règle stipule qu’on

doit observer a et r reste active pour la prochaine observation. Cette composition exprime que

a doit toujours être valide pour toutes les observations futures sinon il y aura une contradiction

avec la condition.

Prenons un deuxième exemple : soit r’ une règle RuleR, a et b deux observations.

Considèrons la règle suivante :

r′ :→ a,r′|b (2.2)

Si r′ est active, on peut avoir deux scénarios où cette règle sera respectée. Soit a est

observée et r’ reste active pour la prochaine observation, ou bien b est observée. Si aucune des

deux conditions n’est valide, la trace ne respecte donc pas la spécification.

RuleR est une version plus simple de Eagle [117], un outil antérieur, plus facile à utiliser

à des fins de surveillance. Eagle a été introduit comme une logique temporelle basée sur des

règles générales pour la spécification des moniteurs d’exécution.
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LOLA

LOLA [57] est un langage de spécification basé sur les flux d’événements. LOLA

évalue un modèle et donne un flux en sortie. Le flux de sortie dépend du flux donné en

entrée. La spécification en LOLA comprend N variables d’entrée ou variables indépendantes

ti et M variables de sortie ou variables dépendantes s j = e j(t1, . . . , tn,s1, . . . ,sm). Les e j sont

des expressions de flux. LOLA contient des bool et float, des opérateurs numériques et des

opérateurs logique & et | et condition si dénotée ite.

Une expression peut être un simple True ou False, comme elle peut être une composi-

tion d’expressions de fonctions d’agrégation sur des fenêtres : somme, moyenne, largeur, max,

min, etc. Cette imbrication d’expressions permet de modéliser et formuler des problèmes plus

complexes.

Soit t1 t2 deux variables booléennes, t3 un flux de variables de type entier et si des

spécifications LOLA. On voit ci-dessous un exemple des différentes spécifications qu’on peut

formuler à l’aide de LOLA, extrait de l’article original [57] :

s1 = true

s2 = t3

s3 = t1 ∨ (t3 ≤ 1)

s4 = ((t3)2 +7)mod 15

s5 = ite(s3,s4,s4 +1)

s6 = ite(t1, t3 ≤ s4,¬s3)
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s7 = t1[+1, false]

s8 = t1[−1, true]

s9 = s9[−1,0]+ (t3 mod 2)

La variable s1 désigne un flux dont la valeur est vraie à toutes les positions, tandis que

s2 désigne un flux dont les valeurs sont les mêmes que celles de t3 à toutes les positions. Les

variables peuvent également être obtenues en évaluant leurs expressions à chaque position

du flux, les flux de s3 à s6 sont des exemples d’une telle approche. Les valeurs d’une variable

de flux peuvent être extraites à partir d’un flux spécifique suivant un certain ordre. À titre

d’exemple les deux variables s7 et s8 dont les valeurs sont égales aux valeurs du flux pour t1

décalées d’une position, la seule différence entre les deux flux est que la dernière position

de s7 prend la valeur par défaut faux et la première position de s8 prend la valeur par défaut

true. Le flux spécifié par s9 compte le nombre d’entrées impaires dans le flux t3 en accumulant

t3 mod 2.

Kohl et al [118] présentent un exemple d’application pour les spécifications LOLA, une

formalisation des émissions de gaz des véhicules automobiles et le monitoring en temps réel

des spécifications de la régulation européenne. La Figure 2.5 montre un exemple d’expression

LOLA pour le calcul du percentile 95 de la vitesse temps accélération positive d’un véhicule

va sur une fenêtre de n événements. La forme de la fenêtre d’agrégation contient la fonction

d’agrégation percentile95, une expression qui décrit la fenêtre d’événement (−n,0) et la

variable sur laquelle on fait le calcul va, lorsque la condition a_is_positive est vraie.

Afin de déclencher une alarme, la fonction trigger est utilisée, comme on le voit dans la

Figure 2.6.

71



FIGURE 2.5 : Spécification de percentile en LOLA

FIGURE 2.6 : Exemple de Trigger en LOLA

Une des conditions de la régulation européenne sur les émissions de gaz est la limitation

de la vitesse de circulation des véhicules dans un milieu urbain à 60 km/h ou moins. La

spécification formalisée en LOLA exprimant cette limite est la première ligne de la Figure 2.7

où on déclare la variable is_urban sous condition que la vitesse v régulée soit respectée. La

seconde ligne calcule la vitesse moyenne en milieu urbain u_avg_v en utilisant une fenêtre

glissante de taille N sur le flux, lorsque la condiction is_urban est vraie.

FIGURE 2.7 : Exemple de formalisme de spécification en LOLA

MARQ

L’outil MarQ [56] se base sur les automates à événements quantifiés (Quantified event

automata QEA) pour faire du monitoring. Il convient à la surveillance hors ligne et à la

surveillance en ligne de programmes Java, à l’aide d’AspectJ pour l’instrumentation. MarQ

traite des événements paramétriques. Un tel événement est composé d’une paire de nom
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d’événement et d’une liste de valeurs de données. Une trace paramétrique est une séquence

finie d’événements paramétriques. Une propriété paramétrique désigne un ensemble de traces

paramétriques. MarQ se démarque par l’utilisation de la technique parametric trace slicing

[119] qui le place parmi les outils de monitoring les plus rapides.

Les automates à événements quantifiés (QEA) sont une liste de variables quantifiées

avec un automate à événements. Dans un QEA, les variables peuvent être quantifiées ou libres.

Un QEA peut avoir zéro ou plusieurs variables qui sont quantifiées de manière universelle ou

existentielle. Toutes les variables d’un automate QEA qui ne sont pas quantifiées sont dites

libres. Un automate à événements est une machine à états finis avec des transitions étiquetées

avec des événements paramétriques de symboles, où les valeurs de données peuvent être

remplacées par des variables.

L’outil QEABuilder permet de spécifier un QEA comme entrée du système MarQ. Un

objet générateur est utilisé pour ajouter des transitions et enregistrer des informations sur la

quantification et les états.

FIGURE 2.8 : Exemple de formalisme de spécification QEA.

La Figure 2.8 est une illustration de la propriété de retrait (Withdraw). Elle indique

que sur une période de 28 jours, un utilisateur ne peut retirer plus de 10000$ de son compte.

On peut voir sur la Figure une façon de représenter cette propriété où u est un utilisateur

et t est l’instant de début d’une période de 28 jours. Pour chaque utilisateur u et à tout
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moment t le montant retiré par l’utilisateur withdraw(u,a, t) devrait être inférieur à 10000 et

l’accumulation de tous les retraits devrait être inférieure à 10000.

Mentionnons au passage que LARVA [58] est un autre outil utilisant le concept de

représentation des spécifications par automate.

2.1.3 TRAITEMENT DES ÉVÉNEMENTS COMPLEXES

La seconde catégorie d’outils considérés est celle qui traite des événements complexes

(Complex Event Processing) ou CEP [120]. Le traitement des événements complexes consiste

essentiellement à traiter les flux d’événements, provenant possiblement de plusieurs sources

simultanément, afin de générer de nouveaux flux d’événements d’un niveau d’abstraction

supérieur. Traditionnellement, les systèmes CEP ont tendance à être plus proches des systèmes

de bases de données, et nombre d’entre eux empruntent des termes et une syntaxe à des

langages de bases de données tels que SQL.

Plus précisément, C. Luckham définit le traitement des événements complexes comme

tout traitement, suivi et analyse de flux de données sur des événements afin de tirer une

conclusion et d’en extraire les événements les plus significatifs [120]. Le terme «complexe»

est associé à cette méthode, car elle combine des données provenant de différentes sources

dans le but de déduire à partir de ces événements simples, d’autres, qui seraient plus complexes.

La Figure 2.9 montre l’architecture basique d’un système suivant cette philosophie.

Les événements peuvent d’être de différentes natures, allant d’articles de presse, à

des publications sur les réseaux sociaux, de flux boursiers ou d’autres types de données. Un

événement peut aussi représenter un changement de valeur comparée à un seuil, un changement

d’état ou toute autre observation. Le terme nuage d’événements (event cloud en anglais) est
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aussi répandu. Il s’agit du terme qui désigne une suite d’événements dont l’ordre est le fruit

des relations les liant les uns aux autres.

FIGURE 2.9 : Architecture du traitement d’événements

Dans la suite, nous présentons les outils les plus représentatifs de cette catégorie.

TELEGRAPHCQ

La première version de Telegraph [121] a été conçue pour prendre en charge un système

de requêtes pour les données web détaillées, le FFF (Federated Facts and Figures). Telegraph

est une suite de technologies pour le traitement continu des requêtes adaptatives. Les technolo-

gies sous-jacentes à cet outil ont été développées dans le but de permettre une adaptation aux

graphes de flux individuels de données.
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Pour illustrer une requête en TelegraphCQ, prenons l’exemple de la requête dite «instan-

tanée » (Snapshot query) de la Figure 2.10. Cette requête se charge de sélectionner le prix de

fermeture de l’action de Microsoft «MSFT» durant les cinq premiers jours de bourse.

FIGURE 2.10 : Exemple de la requête instantanée en TelegrapgCQ [6].

La seconde version de Telegraph est TelegraphCQ. Elle se concentre sur le traitement

d’un grand nombre de requêtes continues sur des flux de données à volume élevé et variable.

TelegraphCQ comporte deux nouvelles composantes : la première est le CACQ (Continuously

Adaptive Continuous Queries over Streams [122]), une extension qui prend en charge plusieurs

requêtes continues, et PSoup [123] qui elle-même est une extension de CACQ. PSoup permet

de prendre en charge l’accès aux données déjà arrivées et à la connectivité intermittente.

L’ajout de ces deux extensions à la version initiale de Telegraph a permis l’obtention de

meilleurs résultats et a augmenté les performances de l’outil.

STREAM

STREAM [124] est un système de gestion de flux de données (Data Stream Management

System), conçu pour faire face à des débits élevés de données et à un grand nombre de requêtes

continues grâce à une allocation et une utilisation soigneuse des ressources. STREAM prend

en charge un langage de requêtes déclaratives et des plans d’exécution de requêtes flexibles.
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D’une manière générale, les résultats des requêtes continues sont transmis sous forme de

flux de données de sortie, comme ils peuvent également être transmis sous forme de résultats

relationnels qui sont mis à jour au fil du temps. Lors de l’enregistrement d’une requête continue

à l’aide du langage de requête déclaratif CQL [125], cette requête est compilée dans ce qu’on

appelle un plan de requête. Un plan distinct est généré pour chaque requête, puis le système

fusionne les plans ayant des sous-plans correspondants ou similaires.

FIGURE 2.11 : Exemple de la requête STREAM

La requête STREAM illustré dans la Figure 2.11 est un exemple tiré de Arasu et al. [125].

Elle a pour objectif d’extraire les identifiants item_id pour toutes les transactions fermées après

cinq heures de leur ouverture. Autrement dit, la requête permet d’extraire les transactions

contenues dans la table Close qui ont durées dans la table Open pendant cinq heures ou moins.

La commande Istream se charge d’extraire les tuples et les envoyer sous forme de stream.

Un plan de requête s’exécute en continu et est composé (1) des opérateurs de requête,

similaires à ceux d’un SGBD traditionnel ; (2) des files d’attente inter-opérateurs, également

similaires à l’approche adoptée par certains SGBD traditionnels ; et (3) des synopsis, utilisés

pour maintenir l’état associé à chaque opérateur.

SASE

SASE [55] exécute des requêtes d’événements complexes sur des flux d’événements en

temps réel. Il est orienté vers la surveillance d’applications de surveillance basées sur le RFID.
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Les requêtes d’événements complexes exécutent un filtrage et une corrélation des événements.

Afin de les faire correspondre à des modèles spécifiques. Les événements pertinents sont

transformés en de nouveaux événements de plus haut niveau, afin d’être utilisés dans des

applications de surveillance externes.

FIGURE 2.12 : Exemple de la requête SASE [6]

Un exemple de requête SASE est illustré dans la Figure 2.12. La requête commence par

la commande PATTERN qui définit le patron des événements qui seront observés, la commande

WHERE permet d’exprimer les conditions qui doivent être respectées par le flux d’événements,

WITHIN la fenêtre sur laquelle on observe les restrictions et enfin RETURN indique la valeur qui

sera retournée.

L’application de surveillance est notifiée immédiatement à la réception des événements

pertinents, grâce à l’exécution basée sur les flux de ces requêtes. Des mesures de sécurité

peuvent ensuite être exécutées pour éviter toute perte d’information et tout résultat à effet

néfaste.
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BOREALIS

Borealis [7] est un moteur de traitement de flux distribué. La collection de requêtes

continues soumises à Borealis, dites « diagramme de requêtes », peut être considérée comme

un grand réseau d’opérateurs. Le traitement au niveau de ces opérateurs est distribué sur de

multiples sites. Un serveur Borealis est exécuté sur chaque site.

Comme le montre la Figure 2.13, la principale composante d’un site est le processeur de

requêtes (QP) qui constitue le cœur du processus d’exécution des requêtes à mono-site. Les

flux d’entrée sont introduits dans le QP et les résultats sont extraits des files d’entrée/sortie.

Une seconde composante est un nœud Borealis. Afin de prendre des actions en collaboration,

les modules contenus dans les nœuds Borealis communiquent avec leurs homologues sur

d’autres nœuds Borealis.

FIGURE 2.13 : Architecture de Borealis [7].
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SIDDHI

Siddhi [126] est un moteur de requête utilisé dans le processeur d’événements complexes

WSO2, un moteur open source pour l’analyse en temps réel des événements. Il prend en charge

les modèles de détection d’événements classiques tels que les filtres, les fenêtres, les jointures

et les modèles d’événement, ainsi que des fonctionnalités plus avancées telles que les partitions

d’événements et l’association des valeurs d’une base de données à des événements. En termes

de capacités d’interrogation, Siddhi prend en charge le calcul de fonctions d’agrégation

typiques (somme, moyenne) sur des fenêtres et peut également exprimer une forme de patrons

séquentiels sur des événements.

La représentation des événements dans Siddhi se fait par une structure de tuple. L’archi-

tecture de l’outil consiste en des processeurs connectés. Les événements arrivant passent à

travers l’ensemble des processeurs liés par des files d’attente. Chaque processeur est composé

d’un exécuteur qui renvoie un booléen qui indique si oui ou non l’événement arrivant est com-

patible avec le processeur [6]. Si un processeur reçoit plusieurs flux d’événements simultanés,

Siddhi envoie tous les événements dans une même file d’attente. Il attribue un identifiant à

chaque événement pour reconnaître sa provenance et respecter sa priorité lors du traitement.

FIGURE 2.14 : Exemple d’une requête Siddhi [6].

La Figure 2.14 donne un exemple de requête dans le langage de Siddhi. Dans celle-ci,

il est exigé qu’un événement p doive suivre un autre événement f et que leurs attributs ac-

countNumber soient identiques ; c’est de cette façon que f et p sont liés. Lorsqu’une séquence
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d’événements satisfait ces contraintes, un événement de sortie appelé PINChangeEvent2

contenant le symbole et le numéro de compte identifiant ce modèle est généré.

ESPER

Esper 4 offre à la fois un langage, un compilateur et un moteur de traitement en temps

réel d’événements complexes. Il vise le développement rapide d’applications qui traitent de

larges volumes d’information. Esper offre un langage appelé Event Processing Language, une

extension de SQL qui supporte des fonctionnalités pour la reconnaissance de patrons et des

fenêtres sur des flux d’événements.

Les événements d’Esper peuvent contenir des données imbriquées [6]. Ils peuvent aussi

être une composition d’événements. Chaque portion de requête est associée à un contexte qui

trie les événements et les met dans des ensembles appelés context partitions.

FIGURE 2.15 : Exemple d’une requête Esper [6].

À titre d’exemple, la requête de la Figure 2.15 sélectionne un prix total par client, sur

des paires d’événements arrivant durant les 2 dernières heures, où le nom des services est filtré

et la somme des prix doit être supérieure à 100.

4. http://www.espertech.com

81

http://www.espertech.com


CAYUGA

Cayuga [127] est un système complexe de surveillance des événements pour les flux

de données à grande vitesse. Il fournit un langage de requête simple pour la composition de

requêtes (avec état) avec un moteur de traitement de requête basé sur des automates à états

finis non déterministes avec des tampons.

Une requête en Cayuga comporte trois parties.

1. la clause SELECT choisit les attributs à inclure dans les événements de sortie,

2. la clause FROM décrit un modèle d’événements devant être mis en correspondance,

3. la clause PUBLISH attribue un nom au flux de sortie résultant.

Le filtrage, les sommes et les moyennes font partie des fonctionnalités de manipulation

de données supportées par le moteur.

Par exemple, l’expression suivante est une requête Cayuga qui crée un événement de

sortie lorsqu’il existe au moins dix événements d’entrée dont l’attribut summary contient le

mot «iPod» dans le même intervalle de 24 heures :

SELECT * FROM
(SELECT *, cnt AS 1 FROM

FILTER {contains(summary,”iPod”)=1}(webfeeds))
FOLD {TRUE, cnt>10 AND dur<1 day, cnt AS cnt+1}

(SELECT * FROM
FILTER {contains(summary,”iPod”)=1}(webfeeds))

PUBLISH ipod popularity

FIGURE 2.16 : Exemple d’une requête Cayuga [6].
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AUTRES OUTILS

Il existe une panoplie d’autres outils qui entrent tous dans le même domaine et qui

utilisent les mêmes techniques que ceux décrits précédemment, parmi lesquels peuvent être

cités VoltDB [128] et PIPES 5. De la même manière, Cordies [129], Flink [130], LogCEP

[131], StreamQRE [132], TESLA [133], et SPA [134] sont d’autres outils de traitement

d’événements et d’analyse des journaux. Ils offrent tous des fonctionnalités de nature similaire

à celle de l’un des outils décrits ci-dessus. Une comparaison en profondeur de toutes ces

solutions sort du cadre de cette thèse. Le lecteur est invité à consulter un récent rapport

technique pour plus de détails sur ce sujet [6].

Également en dehors de cette étude, il existe des systèmes périphériques au traitement

réel des flux d’événements, tels que des « courtiers en événements » (en anglais event brokers)

tels qu’Apache Kafka [135], Flume [136], Samza [137], S4 [138], Spark [139], Storm [140],

ZeroMQ [141], etc.

La plupart de ces systèmes peuvent être décrits comme à usage général : ils fournissent

des langages de requête pour effectuer des tâches courantes sur les flux d’événements, tels

que le calcul des moyennes, le filtrage ou la jointure de flux. D’autres travaux [142] proposent

l’utilisation d’un système CEP à usage général (dans ce cas, Esper), et pour écrire des requêtes

correspondant à une activité anormale dans un réseau. Les requêtes proposées ne sont pas

génériques et s’appliquent spécifiquement à l’activité du réseau. Certains autres travaux se

sont concentrés spécifiquement sur le traitement de flux basé sur les fenêtres, qui se concentre

sur l’évaluation efficace des fonctions sur les fenêtres glissantes d’événements. Un exemple

notable est le système SABRE [143], qui est un moteur de traitement de flux évaluant les

5. https://github.com/umr-dbs/xxl

83

https://github.com/umr-dbs/xxl


requêtes SQL en streaming de manière parallèle en utilisant des cœurs CPU et GPGPU.

D’autres travaux se concentrant sur les variantes de streaming de SQL incluent [144].

Les outils présentés jusqu’ici sont pour la grande majorité des logiciels libres développés

par des chercheurs universitaires. Il existe également des dizaines d’outils commerciaux

revendiquant des fonctionnalités de CEP avec des niveaux de détail très variables et pour

lesquels il est difficile de fournir des informations sans une documentation détaillée et une mise

en œuvre librement disponible. Nous ne mentionnons qu’en passant Amazon Kinesis [145],

StreamBase SQL [146], StreamInsight [147], Progress Apama 6, Coral8 7, IBM WebSphere

Business Events 8, IBM Streaming Analytics 9, et Oracle Stream Analytics 10.

Les liens entre CEP et RV ont été étudiés par S. Hallé [148], dans lequel il a été avancé

que, alors que le CEP fournissait des fonctions plus riches de traitement et d’agrégation des

données, RV pouvait exprimer des propriétés plus souples liées au séquencement d’événements

dans un journal. Hormis les fonctions d’agrégation de base (telles que la moyenne et la somme),

la plupart des moniteurs d’exécution et des outils CEP ne fournissent aucune autre fonction

de traitement de données dans leurs langages respectifs et sont donc incapables de traiter au

moins certains des cas d’utilisation décrits au chapitre 1.

2.1.4 PROCESS MINING

Une catégorie spéciale est réservée aux outils et techniques du domaine de l’exploration

de processus [4] (en anglais Process Mining) , qui peut en quelque sorte être vue comme

un croisement des deux types de solutions précédents. L’exploration de processus aborde

6. https://www.progress.com/

7. http://www.coral8.com/

8. http://www-01.ibm.com/software/integration/wbe/

9. https://www.ibm.com/cloud/streaming-analytics

10. https://www.oracle.com/technetwork/middleware/complex-event-processing
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spécifiquement la question des journaux d’événements et peut également impliquer une forme

d’exploration de données sur ces journaux. Dans sa forme originale, l’exploration de processus

se définit comme la « découverte automatique des informations d’un journal des événements »

[149]. Le meilleur outil représentatif de cette catégorie est le framework ProM [150], qui fait

l’objet d’un développement actif depuis plus de dix ans. ProM est un framework extensible qui

prend en charge de nombreuses techniques d’exploration de processus d’affaires. Il propose

trois types de plug-ins : les plug-ins de découverte calculent les sorties uniquement en fonction

des données contenues dans les journaux des événements. Les plugins de conformité comparent

les données de log à un modèle externe. Enfin, les plugins d’extension tirent parti à la fois des

données d’un log et des modèles. RapidProm [151] est une extension de RapidMiner [152]

qui s’interface avec ProM. Il qui permet d’organiser les étapes de traitement en un flux de

travail, - c’est-à-dire un graphe des étapes de traitement, où la sortie d’une étape peut être

envoyée comme entrée à la suivante.

Parmi d’autres outils, iDHM [153] est un outil de découverte de processus interactif

prenant en compte les données qui combine des techniques de classification et des méthodes

heuristiques pour la découverte simultanée de données et du flux de contrôle du processus.

Sa méthode de découverte de processus utilise des techniques de classification et permet de

distinguer les chemins peu fréquents du bruit aléatoire. MPE [154] est un outil interactif qui

intègre l’exploration de processus multiperspective. BupaR [155] est une suite open source de

paquetages R qui peuvent être utilisés pour explorer et visualiser les données d’événement

et les processus de surveillance. Enfin, Apromore [156] est une plate-forme open-source

d’analyse de processus métier.

L’extraction de processus, comme son nom l’indique, se concentre sur les processus. De

nombreuses opérations d’exploration de processus tentent de déduire un modèle de processus

à partir des données de journal et travaillent à partir de ce modèle par la suite. Cependant,
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nous avons vu au chapitre 1 comment les tendances calculées dans les exemples ne font pas

référence à un modèle de processus. Pour certains d’entre eux, aucun modèle de ce type ne

pourrait même être raisonnablement trouvé. Ppar exemple, un flux de paquets TCP / IP ou

des sessions Active Directory. De plus, comme pour les logiciels d’exploration de données,

nous ne connaissons pas de systèmes d’exploration de processus qui peuvent générer des

informations en temps réel sur un journal d’événements traité en mode continu.

2.2 DÉTECTION D’ANOMALIES

Dans la présente section, on étudiera les techniques visant à détecter des anomalies dans

des ensembles de données. Dans un premier temps on aborde les techniques générales de

détection de valeurs aberrantes (2.2.1). On verra, ensuite, qu’une de ces techniques est basée

sur le principe d’un calcul de distance entre une tendance et une valeur, qui est l’approche

retenue dans la thèse, c’est pourquoi on fait ensuite un inventaire de mesures de tendances

pour des types de données variés (2.2.2), ainsi que des métriques de distance que l’on peut

employer (2.2.3).

2.2.1 DÉTECTION DES VALEURS ABERRANTES

Les données aberrantes [20] sont des points significativement distants du reste des

observations d’une même instance. Ces données ont des caractéristiques très différentes par

rapport à l’ensemble dans lequel elles sont contenues [157].

Une donnée aberrante peut être due à la variabilité du phénomène étudié, indiquer une

erreur dans les mesures, comme des erreurs de transmission ou un défaut dans l’appareil

de mesure, et finalement, elle peut être le fruit du hasard. Ces données peuvent indiquer un
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FIGURE 2.17 : Illustration de données aberrantes.

comportement frauduleux ou une erreur humaine. Parfois une variable peut sembler aberrante

alors qu’elle ne constitue qu’une valeur extrême d’une population.

Les méthodes de détection des valeurs aberrantes peuvent être classées en trois catégories

principales : supervisées, non supervisées et semi-supervisées. Dans la détection supervisée,

un ensemble de données d’apprentissage est utilisé pour étiqueter les différentes instances.

Le modèle prédictif résultant est utilisé pour classer les échantillons en données normales ou

anormales [158]. La détection semi-supervisée utilise une partie des données non étiquetées

comme un ensemble de données d’apprentissage pour étiqueter uniquement la classe normale

[159, 160]. Enfin, la dernière catégorie est non supervisée : ce dernier type de méthodes de

détection des valeurs aberrantes ne nécessite pas d’ensemble de données d’apprentissage, et

essaie plutôt de détecter des anomalies en utilisant des données non étiquetées [161, 162].

Pour mieux comprendre et différencier les méthodes de détection, prenons l’exemple

suivant : soit βi la durée d’une session de connexion pour une adresse IP donnée et β un

ensemble de données représentant toutes les durées βi. La détection supervisée des données

aberrantes consisterait à suivre le schéma suivant :

1. Calculer deux intervalles de durées de connexion et leur associer respectivement les

étiquettes «durée normale» et «durée anormale»
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2. Écrire un algorithme qui classifie toutes les données entrantes en l’une des catégories

spécifiées.

Dans ce type de détection, on oblige l’algorithme à suivre la directive de la spécification

et il n’y a pas de possibilité, pour l’algorithme, de créer de nouvelles étiquettes.

Lors de la détection semi-supervisée des données aberrantes, on construit un modèle

qui connaît le comportement «normal» des données. Dans notre exemple, une spécification

de l’intervalle de durée normale de session sera rédigée et le modèle pourra donc détecter

toutes les sessions respectant la spécification. Toute durée ne respectant pas la spécification

sera considérée «anormale» et aberrante.

La détection non supervisée n’utilise pas de données étiquetées. Par conséquent, le

modèle suppose que la majorité des durées de connexions sont «normales» et essayera de

détecter les valeurs qui sont «loin» du reste des données.

Il existe différentes façons de traiter les valeurs aberrantes dans la catégorie non super-

visée, en fonction de la nature des données et des hypothèses émises à leur sujet. Plusieurs

groupes de méthodes sont contenus dans la branche dite non supervisée, comme les méthodes

paramétriques et non paramétriques [163]. Face à des ensembles de données complexes,

d’autres groupes de méthodes apparaissent, chacune pour un type spécifique de données : en-

sembles de données de haute dimension [164], ou ensembles de données spatiales [165, 166].

Une classe particulière de travaux s’est concentrée spécifiquement sur la détection

d’anomalies ou de valeurs aberrantes dans les flux d’événements. Bien que l’utilisation de

techniques statistiques sur les flux de données soit étudiée depuis plus de deux décennies

[167, 168, 169, 170, 171, 172], l’accent mis sur la détection des anomalies est plus récent. La «

détection des valeurs aberrantes à tout moment » est le problème de déterminer à tout moment si

un objet dans un flux de données est anormal. Il peut être retracé aux travaux d’Aggarwal [173],
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qui ont posé les fondements mathématiques du problème. Plusieurs approches algorithmiques

pour une telle détection ont été proposées au cours des quinze dernières années, qui supposent

soit que les flux de données sont produits à un rythme fixe [174, 175, 176] (permettant à

l’algorithme d’ajuster sa précision en fonction du budget de temps disponible) ou non [177].

Maintenant que les différentes techniques de détection des valeurs aberrantes ont été

catégorisées, un dernier point intéressant à considérer sont les différentes approches pour

la détection des valeurs aberrantes. En effet, l’utilisation de chacune de ces techniques peut

différer selon l’approche choisie. Dans ce qui suit, nous verrons quelques approches existantes.

APPROCHES STATISTIQUES

Les tests statistiques considèrent toutes les données ne suivant pas le modèle statistique

sous-jacent comme une valeur aberrante [178].

Un exemple de méthode pour cette approche est la cote Z. La cote Z est un concept

fondamental en statistique. Il indique le nombre d’écarts types qui sépare le point de données

de la moyenne. L’application de la transformation cote Z met en évidence la distance des

données par rapport à la moyenne en fonction de l’écart type. Une cote Z de 3 voudrait dire

que la donnée se trouve à 3 écarts types près de la moyenne. On note :

Zi =
x(i)−µ

σ
.

Ou µ est la moyenne de l’échantillon et σ est son écart type et x(i) la ième donnée.

Si les données sont distribuées selon une loi normale, alors, 68.2% des données seraient

à 1 cote Z près de la moyenne, 95% seraient à 2 cotes Z près et 99.7% des données seraient à
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3 cotes Z de la moyenne. Typiquement, on juge qu’un point de données qui se trouve à plus de

3 cotes Z loin de la moyenne, il est fort probable qu’il s’agisse d’une donnée aberrante.

APPROCHES PAR PROXIMITÉ

Les approches basées sur la distance reposent sur la détection d’une valeur aberrante en

analysant son voisinage [179].

Donnons comme premier exemple le Local Outlier Factor (LOF). Cette méthode se base

sur le concept des régions locales ou densité locale. La région ou localité est déterminée par

le nombre de voisins les plus proches du point de donnée [180]. La densité locale du point

d’intérêt est calculée et est comparée à la densité locale des voisins. Si la densité locale du

point d’intérêt est sensiblement inférieure comparativement à celle des voisins ceci serait une

indication que le point d’intérêt est isolé et par conséquent une valeur aberrante.

La fonction de densité locale est définie comme l’inverse de la moyenne. K−distance(xi)

est la distance qui sépare le point xi de son k-ème voisin le plus proche. Nk(A) représente

l’ensemble des points qui se trouvent dans le rayon de la K-distance. La distance d’accessibilité

est le maximum entre la K−distance(x j) est la distance entre xi et x j est formellement donnée

par :
DAk(xi,x j) = max{K −distance(x j),distance(xi,x j)}. (2.3)

La mesure de distance choisie dépend de la problématique traitée.

La densité d’accessibilité locale (DAL) est l’inverse de la moyenne de la distance d’ac-

cessibilité entre un point xi et tous ses voisins. Plus la moyenne de la distance d’accessibilité

est élevée, moins il y aura de points présents dans le périmètre k autour du point xi. En d’autres

termes, plus la valeur de DAL est petite, plus le groupe de voisins est éloigné.
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DALk(xi) =
1

∑x j∈Nk(xi)
DAk(xi,x j)
|Nk(xi)|

. (2.4)

Pour déterminer si un point est une valeur aberrante, on calcule le ratio de la moyenne

DAL des voisins du point au DAL du point en question. Le facteur d’aberrance local (FAL)

(Local Outlier Factor) est décrit formellement par :

FALk(xi) =
∑x j∈Nk(xi)DALk(x j)

|Nk(xi)|
× 1

DALk(xi)
. (2.5)

Intuitivement, on divise la moyenne des densités d’accessibilité locale des voisins de xi

sur la densité de xi (DALk(xi)). Si ce facteur est proche de 1, ceci indique que la valeur est à

l’intérieur d’un cluster de données. Plus précisément :

— Si FALk(xi) = 1 : distance similaire aux voisins ;

— Si FALk(xi)< 1 : densité plus élevée que les voisins ;

— Si FALk(xi)> 1 : densité inférieure à celle des voisins, valeur aberrante.

Un autre exemple de cette approche est Isolation Forest. Contrairement aux autres

techniques de détection d’anomalies, isolation forest [181] traite les anomalies et non les

instances normales. Dans la littérature, la majorité des techniques analysent les instances,

retrouvent les étiquettes «normales» et ensuite jugent tout ce qui dévie ou qui est loin de ce

dernier ensemble comme «anomalie». L’algorithme Isolation forest met à son avantage le

fait que les instances aberrantes sont peu nombreuses et qu’elles sont différentes du reste

des instances. Elles sont par conséquent plus faciles à isoler. L’algorithme crée des arbres

d’isolation en continuant à diviser les données à des seuils et attributs aléatoires jusqu’à ce

que chaque point soit isolé.
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FIGURE 2.18 : Procédure isolation forest.

Les anomalies sont, ensuite, définies comme les points ayant des longueurs de chemin

les plus courtes. La longueur du chemin est définie comme le nombre d’arêtes qu’un élément

xi traverse de la racine jusqu’aux feuilles de l’arbre (aussi appelé nœuds externes), autrement

dit, il s’agit du nombre de divisions par lesquelles l’élément passe pour se retrouver seul et

isolé.

Soit x1 et x2 deux attributs choisis aléatoirement par l’algorithme pour faire la division.

Supposons que x1 ∈ [1,5] et x2 ∈ [2,10]. Le résultat d’une seule itération de l’algorithme

isolation forest pour la détection de valeurs aberrantes est donné dans la Figure 2.18. Cette

division sera répétée et la longueur moyenne du chemin est calculée sur tous les arbres obtenus

et pour tous les sommets. Dans le cas de la Figure 2.18, le point ( x1 = 5, x2 = 8 ) est détecté

comme une valeur aberrante.
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APPROCHE BASÉE SUR LES CLUSTERS

Les approches basées sur les clusters [182] considèrent comme aberrantes toutes les

instances qui ne sont pas contenues dans un groupe de données fortement liées, qui sont loin

du cluster le plus proche ou qui sont contenues dans un cluster considéré comme aberrant.

Un exemple de méthode pour cette approche est appelé Outlier Detection using In-

degree Number (ODIN). Cette méthode de détection de valeurs aberrantes suggère de calculer

le nombre d’ensembles de voisins les plus proches auxquels appartient un point donné. Plus

haute est la valeur, plus grande est la probabilité que le point se situe dans une région dense. À

l’inverse, si le nombre d’ensembles auxquels appartient le point est petit, ceci peut être dû au

fait qu’il se situe dans une région vide de l’espace des données. En d’autres termes, le point

est une valeur aberrante.

Nous verrons que les deux dernières approches sont utilisées dans cette thèse, à savoir

les approches basées sur les clusters et les approches basées sur la distance.

2.2.2 MESURES DE TENDANCE

De manière très générale, le problème qui nous intéresse est de déterminer lorsqu’un

flux d’événement dévie d’une certaine tendance. Ceci entraîne, implicitement, le calcul d’une

«tendance», que l’on va comparer avec un autre objet en mesurant, de manière abstraite, sa

«distance» avec la tendance calculée.

Pour cette raison, il faut dans l’état de l’art donner un inventaire des mesures de tendance

existant pour divers types de données, et également des fonctions qui peuvent être utilisées

comme mesures de distance auxquelles on fera référence plus tard dans la thèse. Ce sera

l’objectif des sections 2.2.2 et 2.2.3.
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On va regrouper les définitions selon le type de données manipulé : d’abord des nombres

scalaires, ensuite des structures composées comme des ensembles ou des histogrammes, et

ensuite des mesures de tendances spécifiques à des données séquentielles.

MESURES SCALAIRES

Par souci de complétude, rappelons d’abord brièvement les mesures de tendance clas-

siques sur des ensembles de nombres [183]. Le moment d’ordre r dans N d’une variable

aléatoire X est un indicateur de sa dispersion. Le moment d’ordre r ordinaire est défini, s’il

existe, par :

mr = E(X r).

Le moment d’ordre 1 est l’espérance : µ = m1 = E(X). Le moment centré d’ordre r est

défini, s’il existe, par :

µr = E([X −E(X)]r).

Le moment centré d’ordre 2 est la variance : V (X) = µ2 = E[(X −µ)2].

MESURES NON SCALAIRES

Les mesures précédentes s’appliquent sur des ensembles de nombres, et retournent

également en sortie un nombre ; c’est pourquoi on les a appelées les mesures de tendance

«scalaires». Il existe également d’autres fonctions qui peuvent être vues comme des mesures

de tendance dans une acception plus large (à savoir le «résumé d’un certain aspect d’un objet

donné»), et qui produisent en sortie autre chose qu’un scalaire.
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Un premier exemple est un histogramme, soit une fonction h : E → R associant un

ensemble d’éléments à un nombre. Si on a un ensemble de valeurs numériques, on peut créer

des catégories correspondant à des intervalles de valeurs, et produire une fonction donnant

le nombre de valeurs appartenant à chaque intervalle (d’où le nom «histogramme»). Si on a

une séquence de symboles pris dans un ensemble connu, on peut extraire comme tendance

une fonction h donnant le nombre d’occurrences de chaque symbole. On peut également

considérer la fréquence relative d’occurrence en normalisant les valeurs de la fonction de telle

sorte que leur somme soit égale à 1.

L’autre exemple est un graphe G= (S,A), où S est l’ensemble des sommets représentants

les objets et A l’ensemble d’arêtes ou d’arcs représentants des relations symétriques ou

asymétriques. Si on a un ensemble d’objets avec des relations qui les lient, on peut créer une

représentation de ces derniers sous forme d’un graphe, qui peut être considéré comme mesure

de tendance sur cet ensemble.

MESURES SUR DES SÉQUENCES

Une autre catégorie de mesures s’intéresse aux séquences ou aux sous-séquences d’une

trace donnée. Cette catégorie prend en entrée des séquences de lettres, de syllabes ou de mots

et extrait des mesures permettant une exploration plus approfondie desdites séquences.

N-grammes est un concept du Natural langage processing. Il s’agit d’une séquence de

N mots. Par exemple, «intelligence artificielle» est un 2-grammes, «les réseaux de neurones

est un 4-grammes». Dans toute langue il y’a des expressions, des suites de mots, que l’on

rencontre plus souvent que d’autres. Savoir la fréquence d’apparition des séquences de mots ou

la probabilité d’apparition du prochain mot dans une séquence est très utile. On pourrait alors
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prédire la suite d’une phrase. Ceci aide dans les logiciels de corrections de fautes d’orthographe

de grammaire par exemple.

Un modèle N-grammes permet de savoir l’occurrence d’un mot, ou d’un symbole, en se

basant sur les N1 mots le précédant dans la séquence.

Soit E un ensemble contenant une séquence ADN, (l’ADN humain est constitué d’un

alphabet de 4 lettres). Si E = {ACTCGGCGCA} et Ni l’ensemble de diagrammes obtenu

lorsqu’on fixe N = i, alors le 1-gramme, le 2-grammes et le 3-grammes sont respectivement :

— N1 = {A,C,T,C,G,G,C,G,C,A},

— N2 = {AC,CT,TC,CG,GG,GC,CG,GC,CA},

— N3 = {ACT,CTC,TCG,CGG,GGC,GCG,CGC,GCA}.

Les N-grammes peuvent servir, entre autres, à détecter les anomalies dans les systèmes

d’exploitation [184, 185].

MESURES AGRÉGÉES

On peut calculer un ensemble de mesures élémentaires et les assembler dans un vecteur.

Si chaque mesure de base correspond, comme mentionné précédemment, à un «aspect d’un

objet», alors ce vecteur devient une tendance «multi-aspect».

À cet égard, l’extraction des caractéristiques ( Feature extraction) [186] est une technique

qui permet la transformation des données d’entrée en un ensemble d’attributs. Cette technique

permet de résumer l’ensemble des données reçues en entrée en un vecteur représentatif

d’attributs. Une mesure agrégée peut, ainsi, être vue comme un vecteur de caractéristiques au

sens où on l’entend en data mining : chaque objet considéré est «résumé» par un vecteur de

valeurs.
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L’extraction des caractéristiques est largement appliquée dans plusieurs disciplines

parmi lesquelles la reconnaissance de formes [187] et la reconnaissance des patrons [188].

2.2.3 MÉTRIQUES DE DISTANCE

Un des principaux objectifs de cette thèse est le calcul de la distance de tendance. La

section précédente a introduit les différentes mesures de tendances, cette section sera consacrée

aux métriques de distance. Une première façon de détecter les anomalies est de comparer deux

tendances : une référence et une observée. Dans la présente section, on introduit différentes

métriques de calcul de distance.

La distance entre deux objets indique leur degré de similarité. De ce fait, mesurer la

similarité entre les deux objets revient à mesurer la distance qui les sépare. Le choix de la

mesure de distance est spécifique au problème traité, à l’objectif de l’étude et aux résultats

attendus.

MÉTRIQUES SCALAIRES

La mesure de similarité peut être définie comme une fonction d : D×D→ R+, appliquée

sur un ensemble d’objets et ayant certaines propriétés.

Dans ce qui suit, on donne une liste non exhaustive des mesures de similarité les plus

populaires. Soit x = (x1,x2, . . . ,xn) et y = (y1,y2, . . . ,yn) deux vecteurs représentants deux

objets ou instances pour lesquels on veut calculer la similarité [189].

Distance de Minkowski [190] Cette distance est une métrique dans un espace vectoriel

normé. C’est une généralisation de plusieurs métriques de distance. Elle est définie comme
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suit :

d(x,y) =

(
n

∑
i=1

|xi − yi|p
)1/p

, p ∈ N.

Distance de Manhattan Aussi connue sous l’appellation de distance de valeur absolue.

Elle peut être vue comme la distance entre deux points dans un réseau routier urbain. Elle

est obtenue quand on remplace p par 1 dans la distance de Minkowski. La formulation

mathématique de cette distance est la suivante :

d(x,y) =
n

∑
i=1

|xi − yi|.

Distance euclidienne Cette mesure de distance est la plus commune. La distance

euclidienne calcule la racine carrée de la différence entre les coordonnées d’une paire d’objets.

Elle fait partie de la famille de distance de Minkowski. Elle est obtenue lorsque p=2 :

dE(x,y) =

(
n

∑
i=1

|xi − yi|2
)1/2

.

Distance de Chebychev Cette distance mesure la valeur absolue de la différence entre les

coordonnées d’une paire d’objets. Elle est obtenue en évaluant la limite lorsque p → ∞ de la

distance de Minkowski. Formellement, cette distance est représentée comme suit :

dC(x,y) = max
i

|xi − yi|.

MÉTRIQUES NON NUMÉRIQUES

Les types de données rencontrées dans les événements complexes ne sont pas toujours

sous forme de scalaires. C’est pour cela que la section suivante sera consacrée à l’exposition

de quelques métriques non scalaires pour la mesure de similarité entre deux objets, tel que le
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coefficient de Jaccard, les métriques sur les histogrammes, la distance de Levenshtein et la

distance entre graphes.

Coefficient de Jaccard L’index de similarité de Jaccard est défini pour deux ensembles

A et B comme suit :

J(A,B)≜
|A∩B|
|A∪B|

. (2.6)

L’index renvoie une valeur comprise entre 0 (les deux ensembles sont disjoints) et 1 (les

deux ensembles sont identiques). Lorsqu’il est appliqué à des ensembles de N-grammes, un

faible coefficient de Jaccard indique un nombre élevé de N-grammes différents ; fixer le seuil

à une valeur t ∈ [0,1] indiquerait à quel moment un ensemble de N-grammes diffère «trop»

des N-grammes de référence.

Prenons par exemple deux ensembles A = {a,b,c,d,e, j} et B = {a,c,e, i,m}, le coeffi-

cient de Jaccard pour ces deux ensembles est :

J(A,B)≜
|A∩B|
|A∪B|

,

=
| {a,c,e} |

| {a,b,c,d,e, j, i,m} |
,

=
3
8
= 0.375.

Métriques sur les histogrammes

On a vu qu’un histogramme est une fonction hi : E → R associant un objet quelconque

e ∈ E à un nombre réel. Les nombres réels représentent la distribution de la classe correspon-

dante e. Cette technique permet de représenter, entre autres, les couleurs dans une image par

la distribution des pixels dans un espace de couleur.
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Une catégorie de mesure de similarité entre deux histogrammes se base sur la comparai-

son des mêmes classes dans les deux histogrammes.

La distance de forme de Minkowski qui est une généralisation de la distance de Min-

kowski pour les histogrammes est définie par :

dLr(h,h
′)≜

(
∑
e∈E

|h(e)−h′(e)|r
)1/r

. (2.7)

Une autre métrique est appelée la distance χ2, définie comme suit :

δχ2(h,h′)≜ ∑
e∈E

(h(e)−m(e))2

m(e)
, (2.8)

où m(e)≜ h(e)−h′(e)
2 . Intuitivement, cette distance mesure à quel point il est peu probable

qu’un histogramme représente une population tirée de la population représentée par l’autre.

Discuter et comparer les distances d’histogramme sort du cadre de cette thèse. On retrouvera

une présentation détaillée des métriques d’histogramme dans Rubner et al. [191].

Distance de Levenshtein 11 Cette métrique détient son nom du mathématicien sovié-

tique Vladimir Levenshtein, qui l’a proposé dans son article [192], en 1965. La distance de

Levenshtein est une généralisation de la distance de Hamming [193]. Elle mesure la distance

entre deux séquences comme étant le nombre minimum de modifications que subit chaque

caractère individuel d’un mot (suppression, remplacement, insertion ) pour obtenir un autre

mot. Cette mesure est connue en informatique formelle et est utilisée pour calculer la différence

entre deux séquences.

11. https://fr.wikipedia.org/wiki/Distance_de_Levenshtein
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Formellement, la distance de Levenshtein pour deux chaines de caractères a et b est

définie comme suit :

lev(a,b) =



max(|a|, |b|) si min(|a|, |b|) = 0,

lev(a−1,b−1) si a[0] = b[0],

1+min


lev(a−1,b)

lev(a,b−1)

lev(a−1,b−1)

sinon.

où a et b sont deux chaines de caractères, a−1 la chaine a sans la première lettre, b−1

la lettre b sans sa première lettre, lev est la fonction Levenshtein |a| et |b| sont la cardinalité de

a et b respectivement.

Exemple :

La distance de Levenshtein entre « sommeil » et « soleil » est le nombre minimum de

changements apporté aux deux séquences pour qu’ils se ressemblent, et est égale à 2, comme

suit :

— Remplacer « m » et « l » : sommeil → solmeil

— Supprimer le deuxième « m » : sommeil → sol eil

Graph edit distance

La distance entre deux graphes (graph edit distance) est une mesure de similarité

entre graphes [194]. Il est possible de transformer un graphe en un autre en appliquant un

nombre fini de séquences d’opérations d’édition (de modifications). Cette mesure est égale

à la séquence d’opérations permettant de réaliser la transformation et ayant le moindre coût.

Les opérations de transformation élémentaires sont : l’insertion d’un nouveau sommet dans
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le graphe, suppression d’un seul sommet du graphe, substitution de sommet, insertion d’une

nouvelle arête entre une paire de sommets, suppression d’une seule arête entre une paire de

sommets, substitution d’une arrête ou de son étiquette.

Étant donné un ensemble d’opérations sur un graphe, la distance entre deux graphes g1

et g2 est formellement définie, dans sa forme la plus simple, comme suit :

DEG(g1,g2) = min(e1,...,ek)∈P(g1,g2)

k

∑
i=1

c(ei).

Où c(ei)≥ 0 est le coût de l’opération d’édition ei, et P(g1,g2) représente l’ensemble

des chemins d’édition, transformant g1 en g2.

Par exemple, supposons que le coût de chaque opération de modification est c(ei) = 1.

On veut transformer le graphe g1 au graphe g2 dans la Figure 2.19

(a) Graphe g1 (b) Graphe g2

FIGURE 2.19 : Exemple de transformation de graphes.

Le coût de la transformation du graphe g1 en g2 est DEG(g1,g2) = ∑
5
i=1 c(ei) = 5, qui

est la somme des transformations suivantes :

— e1 : insertion de l’arrête e34 entre les sommets 3 et 4 ;
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— e2 : insertion du sommet 5 ;

— e3 : insertion de l’arrête e45 entre les sommets 4 et 5 ;

— e4 : Supression de l’arrête e32 entre les sommets 2 et 3 ;

— e5 : Supression de l’arrête e24 entre les sommets 2 et 4.

2.3 ANALYSE PRÉDICTIVE

Cette thèse vise non seulement à détecter des anomalies sur des flux d’événements, mais

également à effectuer certaines prédictions. C’est pourquoi on dresse un portrait succinct des

techniques existantes en termes de prédiction. Par «prédiction», on entend déduire à partir

des flux de données historiques ou passées, avec une certaine probabilité, des flux qui vont se

produire dans le futur.

2.3.1 PRÉDICTION PAR RÉGRESSION

La régression est l’une des techniques les plus anciennes pouvant être utilisée de manière

prédictive. Elle permet de modéliser une relation numérique entre variables dépendantes et in-

dépendantes. Dans la régression classique, la sortie est une fonction qui «ajuste» intuitivement

un ensemble de points de manière à ce que l’erreur soit minimisée, selon certaines métriques.

Les relations sont généralement modélisées à l’aide de fonctions de prédicteur linéaire, et les

paramètres de modèle inconnus sont estimés à partir des données. La régression linéaire est la

première et la plus rigoureusement étudiée et utilisée dans la pratique [195]. La raison en est

la simplicité de traitement de la relation linéaire avec les paramètres inconnus. Une fois que la

fonction de régression est connue, elle peut ensuite être évaluée en des points autres que ceux

utilisés pour la calculer, et donc joue le rôle de «prédicteur».

En statistique, l’analyse de régression désigne le modèle mathématique qui établit le

lien entre les valeurs d’une variable donnée et les valeurs d’autres variables (prédicteur ou

103



variables indépendantes). L’exemple le plus connu de régression est peut-être l’identification

de la relation entre la taille et le poids d’une personne, affichée dans des tableaux obtenus en

utilisant l’équation de régression, évaluant ainsi un poids idéal pour une taille spécifiée.

Le type le plus simple et plus connu de régression est la régression linéaire [196]. Ce

type de régression a pour but de chercher une relation linéaire entre une variable expliquée

et une variable explicative. Formellement, la régression linéaire est décrite par la formule

suivante [197], pour un individu i :

Y = XB+E . (2.9)

Où Y = ⟨y1, . . . ,ym⟩ et yi est la variable expliquée (dépendante), X = ⟨xi,1,xi,2, . . . ,xi,n⟩

et xi, j variable explicative (indépendante), E = ⟨ε1,ε2, . . .εm⟩ et εi représente l’erreur ou le

bruit, B = ⟨β1,β2, . . . ,βn⟩T et les βi sont des coefficients. Intuitivement, yi est une variable

aléatoire dont la valeur dépend d’autres variables notées par xi, j, le bruit est la mesure de

l’erreur d’approximation de la valeur de yi.

Il existe deux types de régression linéaire : la régression linéaire multiple décrite par la

formule 2.9 et la régression linéaire simple qui peut être considérée comme un cas particulier

de la première catégorie.

Retrouver Ŷ = XB̂, l’estimation de la variable Y (aussi dite valeur prédite de Y ) revient à

retrouver les paramètres du modèle, ou paramètres estimés, β̂ j. Il existe différentes techniques

pour calculer l’erreur commise lors de l’estimation parmi lesquelles le calcul de la différence

suivante : E = Y − Ŷ .

Il existe un second type de régression dit régression non linéaire [198]. On obtient ce

type de modèle lorsque les termes ne sont pas linéaires. La majeure différence entre le modèle
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linéaire et non linéaire réside dans les techniques de mesure de l’erreur d’estimation. Plus

de détails sur la différence entre les deux types de régression peuvent être retrouvés dans

[199, 200].

Il existe également différentes variantes de régression à savoir la régression robuste

[201, 202] ; la régression polynomiale ; la régression logistique ; la régression non paramétrique

[203] (une comparaison avec les méthodes paramétriques peut être retrouvée dans [204]) ; et

efin la régression locale.

Les applications de cette méthode statistique dans l’exploration de données se fait dans

différents domaines. Le commerce et la finance sont deux domaines où la régression est

utilisée pour prédire, par exemple, les montants des ventes de nouveaux produits en fonction

des dépenses publicitaires. La régression est encore largement utilisée dans le marché boursier,

entre autres, pour la prédiction des séries chronologiques des indices boursiers [205]. L’étude

[206] a réalisé une comparaison entre deux différentes techniques de prédiction à savoir les

réseaux de neurones et la régression dans le marché boursier d’Istanbul.

La météorologie est un autre domaine connu pour sa large utilisation des techniques

de régression pour la prédiction, entre autres, des vitesses et des directions du vent, des

températures, et les effets environnementaux tels que la relation entre la concentration de

l’ozone et la condition météorologique [207]. Un autre exemple intéressant de cette pratique,

qui s’applique à la fois à la météorologie et aux énergies renouvelables, serait celui des

éoliennes, pour mesurer et prédire la quantité d’énergie obtenue par la force du vent [208].

2.3.2 CLASSIFICATION

La classification est le processus de placement d’un objet spécifique dans un ensemble

de catégories, en fonction des propriétés de l’objet [20]. Une fonction de classification est
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produite en associant les caractéristiques d’un objet à une classe. Lorsqu’un nouvel objet

est considéré, la prédiction est la classe que lui associe le classificateur en fonction de ses

caractéristiques. La contribution de la thèse n’utilise que de façon superficielle ces techniques,

c’est pour cette raison qu’on ne va que donner un bref aperçu de celles-ci.

La classification moderne est basée sur quatre composants fondamentaux :

• Classe : la variable dépendante du modèle représentant l’étiquette mise sur l’objet après

sa classification.

• Prédicats : les variables indépendantes du modèle, ce sont les caractéristiques et attributs

des données à classer et c’est en se basant sur ceux-ci que la classification sera effectuée.

• Ensemble de données d’apprentissage : il s’agit de l’ensemble de données contenant des

valeurs pour les deux composants précédents. Il est utilisé pour entraîner le modèle afin

qu’il puisse reconnaître la classe appropriée, en fonction des prédicats disponibles.

• Ensemble de données de test : il contient de nouvelles données qui seront classées par le

modèle (classificateur) construit. Il permet d’évaluer la performance du modèle et la

précision de la classification.

La classification est considérée comme un processus à deux phases. Durant la première

phase, dite phase d’entraînement, un modèle est construit en se basant sur un sous-ensemble

des données (l’ensemble d’apprentissage). Une fois le modèle construit, la seconde phase

est entamée, celle de classification appelée phase de test. En se basant sur l’ensemble de

données de test, on procède à la classification des différents éléments en utilisant le modèle

(classificateur) construit.
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ARBRES DE DÉCISION

Une représentation naturelle du problème de l’apprentissage à partir d’un ensemble

d’instances indépendantes serait par un arbre de décision [21]. Les nœuds d’un arbre de

décision correspondant au test d’un attribut particulier. Généralement, le test sur un nœud

compare une valeur d’attribut avec une constante. Cependant, certains arbres comparent deux

attributs ou utilisent une fonction d’un ou de plusieurs attributs. Les nœuds feuilles donnent

une classification qui s’applique à toutes les instances qui atteignent la feuille, ou un ensemble

de classifications, ou une distribution de probabilité sur toutes les classifications possibles.

Pour classer une instance inconnue, on parcoure l’arbre vers le bas en fonction des valeurs des

attributs testés dans les nœuds successifs. Lorsqu’une feuille est atteinte, l’instance est classée

en fonction de la classe affectée à la feuille.

Pour illustrer les arbres de décision dans leur forme la plus simple, prenons l’exemple

d’une personne qui veut prendre la décision de l’activité qu’elle fera durant cette fin de semaine

selon la météo. Un arbre de décision que cette situation pourrait générer est celui de la Figure

2.20.

Une option très intéressante consiste à laisser une méthode d’apprentissage automatique

prendre la relève dans l’arbre de décision, après sa construction manuelle. La construction

manuelle d’arbres de décision est un bon moyen d’avoir une idée de l’activité fastidieuse

consistant à évaluer différentes combinaisons d’attributs à scinder, mais elle s’avère une tâche

ardue.

Il existe plusieurs algorithmes dans la littérature qui font la construction d’arbres de

décision parmi lesquels ID3 [209], C4.5 (dont un livre a été consacré à ce puissant outil de

résolution [210]), J48, etc.
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FIGURE 2.20 : Exemple d’un arbre de décision.

K-NEAREST NEIGHBOR

Partant d’un proverbe français bien connu «dis-moi qui tu fréquentes, je te dirais qui tu

es», la méthode «K plus proche voisins», très utilisée en classification, peut être introduite à

partir de cette idée. Dans le domaine de la reconnaissance de formes, l’algorithme K-Nearest

Neighbors représente cette méthode de classification, dans laquelle un nouvel objet est étiqueté

en fonction de ses (K) voisins les plus proches [211].

Le principe de l’algorithme KNN est simple. En effet, étant donné un ensemble d’ap-

prentissage et un nouvel objet à classifier, la «distance» entre le nouvel objet et les objets

d’apprentissage est d’abord calculée, et les k objets les plus proches sont choisis. Comme on le

voit dans la Figure 2.21, il s’agit de classifier un élément nouveau selon les informations qu’on

a sur ses voisins les plus proches, en particulier leur étiquette. Le nouvel élément prendra donc

l’ étiquette de la majorité de ses voisins [189].
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FIGURE 2.21 : K plus proches voisins.

Pour construire l’algorithme, nous avons besoin des éléments suivants :

• Un ensemble d’apprentissage ;

• Une fonction de distance pour calculer la similarité entre les objets ;

• La valeur de k, le nombre d’objets appartenant à l’ensemble de données d’apprentissage,

sur lequel on se basera pour obtenir la classification d’un nouvel objet.

Dans son approche naïve, à partir des trois exigences citées ci-dessus, un nouvel objet, non

classé, sera classé, par l’algorithme KNN, selon les étapes suivantes :

1. Calculer la distance entre tous les éléments de l’ensemble d’apprentissage et le nouvel

objet ;

2. Identifier les k objets les plus proches (k voisins les plus similaires), en prenant en

compte les distances calculées dans la première étape ;

3. Attribuer l’étiquette la plus fréquente parmi les k éléments les plus proches de cet objet

(vote majoritaire).
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L’algorithme du k-plus proche voisin est l’un des plus simples de tous les algorithmes

d’apprentissage, puisqu’il consiste simplement à classer un objet par le vote majoritaire de ses

voisins.

Lorsque la taille de l’ensemble des données d’apprentissage est importante, l’approche

naïve de cet algorithme est intensive en calcul. De nombreuses variantes d’algorithmes de plus

proches voisins ont été proposées au cours des années, en cherchant généralement à réduire le

nombre d’évaluations de distance et à devenir ainsi plus faciles à traiter.

Un inconvénient du vote majoritaire est que les classes ayant les objets les plus fréquents

tendent à dominer la décision concernant la classification d’un nouvel objet. L’alternative peut

consister à considérer un « système de vote pondéré », c’est-à-dire pondérer chacun des k

voisins les plus proches, en choisissant le poids w en fonction de la distance entre le nouvel

objet et le voisin correspondant.

La technique de KNN dépend entièrement du paramètre k, des méthodes variées per-

mettent de sélectionner cette valeur afin d’optimiser les performances de l’algorithme.

LES RÈGLES DE LA CLASSIFICATION

Une représentation très simple et intuitive des connaissances utilise les règles de classifi-

cation [212]. Une règle est composée d’une condition, qui comprend un ou plusieurs tests, et

d’une conclusion, qui associe une instance à la classe à laquelle elle appartient.

Dans son étude, Quinlan [213] propose 4 méthodes de simplification d’arbres de décision

parmi lesquelles figurent les règles de classification. Dans son texte, l’auteur affirme qu’il

s’agit d’une méthode d’élimination rapide de chemins non concluants, c’est-à-dire qui ne

satisfont pas les conditions initiales.

110



Les règles de classification sont exprimées sous la forme suivante : si l’attribut a est

dans la classe A et l’attribut b est dans la classe B, alors l’instance z appartient à la classe Z.

À chaque classe correspond un ensemble d’attributs pertinents. Une fois que l’ensemble des

règles générées à partir de l’ensemble de données est trié par classes, elles constituent une liste

de règles utilisée pour représenter les informations de classification complètes sur l’ensemble

de données.

Une autre catégorie d’outils de data mining digne de mention est celle des Algorithmes

permettant de faire de l’apprentissage en ligne (apprentissage incrémental). En particulier, les

algorithmes dits VFDT Very Fast Decision Tree algorithm [214]. VFDT est une technique

utilisée dans l’exploration de flux de données pour générer un arbre de décision pour la

classification. Pour déterminer quand un nœud feuille doit être remplacé par un nœud branche,

il utilise l’inégalité de Hoeffding. L’algorithme est conçu pour gérer des attributs discrets et est

conçu pour fonctionner avec des flux de données. L’arbre de décision est créé en remplaçant

continuellement les nœuds feuilles par des nœuds de branche.

L’analyse en ligne massive (MOA) [215] est un projet open source développé à l’Uni-

versité de Waikato en Nouvelle-Zélande, conçu pour extraire de grands flux de données en

temps réel. MOA est utilisé pour créer et évaluer des algorithmes pour l’exploration de flux de

données. Il est particulièrement utile pour les applications où les données sont générées en

continu et rapidement, telles que la surveillance des médias sociaux, la détection des intru-

sions sur le réseau et l’analyse des marchés financiers. MOA fournit également une interface

graphique qui permet de visualiser les flux de données et les résultats de l’analyse. Il est conçu

pour être facile à utiliser et pour permettre le prototypage rapide de nouveaux algorithmes.

Il existe également d’autres techniques prédictives, qu’on n’abordera pas en détail, telles

que les séries temporelles [64, 216], les modèles bayésiens [217], les réseaux de neurones
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[218], les machines à vecteurs de support [219], et les forêts aléatoires [220] pour ne citer que

celles-ci.

2.4 CRITIQUE DES SOLUTIONS EXISTANTES

Ce chapitre a pour objectif de donner une vue globale des outils et des techniques

impliquée dans le traitement des logs d’événements afin d’y extraire de l’information. La

première section a exposé le panorama de familles d’outils d’analyse de logs. On a ensuite

introduit des techniques d’analyse d’anomalie et le lien que cette notion a avec l’analyse de

logs et surtout l’information supplémentaire que ce type d’analyse apporte comparativement à

ce qui est déjà existant. Finalement, un ensemble de techniques de prédiction, pouvant servir

et ayant servi dans notre démarche, a été présenté.

Les outils de CEP fournissent un traitement riche et des fonctions d’agrégation sur des

données arrivant progressivement. La runtime verification permet d’exprimer des propriétés

booléennes sur des séquences de logs. Néanmoins, les outils de runtime verification et les

outils de CEP ne fournissent pas de fonctions plus avancées que les traitements de base telle

que le calcul d’une moyenne ou d’une somme. Plusieurs exemples de logs cités précédemment

requièrent des traitements plus avancés avec des algorithmes puissants. Aucun des outils cités

précédemment ne pourrait prédire le comportement futur des traces qu’il reçoit ou bien ranger

les traces dans des catégories bien définies. En d’autres termes, aucun traitement relatif au

forage de données (data mining) et à l’application d’algorithmes d’extraction d’information

ne peut être appliqué par ces outils.

De leur côté, les systèmes développés pour faire du data mining, offrent des fonction-

nalités avancées d’exploration de données, de prédiction, de classification, etc. Cependant,

aucun de ses systèmes n’est conçu pour traiter des logs d’événements en continu. En effet, ces
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outils considèrent toutes les données à traiter comme une source statique et dont le contenu est

connu à l’avance.

Comme les deux autres catégories d’outils, les systèmes de data mining n’ont pas la

capacité de traiter les exemples vus précédemment. Dans le meilleur des cas, un journal

d’événement serait représenté par un tableau ou une liste, à l’exception des algorithmes qui

traitent de l’apprentissage incrémental. Cette représentation fait perdre aux données leur aspect

streaming.

Il convient de noter, toutefois, que ces algorithmes s’appliquent à la détection de valeurs

aberrantes par des séries de valeurs exclusivement numériques. Nous avons vu dans les

exemples du chapitre 1 qu’il existe d’autres types de tendances qui ne sont pas représentées

par des nombres, ni même par des valeurs scalaires. De plus, aucune des solutions proposées,

lorsqu’elles fournissent une implémentation accessible au public, ne peut s’intégrer dans

les moteurs de traitement de flux existants, limitant leur éventuelle interaction avec ces

systèmes. Les réseaux de capteurs ont également fait l’objet de techniques spécifiques à ce cas

d’utilisation [221, 222]. Le lecteur est renvoyé à une enquête récente sur ce sujet particulier

[223].

Il existe, en effet, différents volets ou domaines qui traitent des traces d’événements.

Chaque domaine traite une facette des données sans forcément exploiter toute la complexité

de l’information contenue dans les logs. La Figure 2.22 servira d’outil de référence pour bien

visualiser et situer chacune de ces catégories, selon son apport.

Selon le type des données traitées, différentes techniques ressortent. Comme on voit sur

le graphique, lorsqu’on traite des données statiques, on fait appel à des techniques d’extraction

de données avec du data mining via des fonctions arbitraires. Lorsque les données se présentent

sous forme de vecteurs, on utilise des techniques de calcul numériques à travers des outils tels

113



FIGURE 2.22 : Récapitulatif des comparaisons et situation de la thèse.

que packages R pour faire l’analyse. Finalement, lorsque les données se présentent sous forme

de flux d’événements, il existe deux techniques principales (comme vu durant ce chapitre)

pour le traitement des flux : utilisation des conditions booléennes avec des techniques de

runtime verification et calculs numériques avec des techniques de complex event processing.

Cette thèse vient se situer une couche au-dessus pour ajouter un niveau de complétude à

l’information extraite et permettre d’obtenir des résultats plus détaillés et complexes sur les

caractéristiques des flux. On propose une nouvelle approche du traitement des logs d’événe-

ments ainsi que deux types d’analyses distinctes. La première approche vise la détection, qui

permet d’extraire les tendances résidentes dans les journaux d’événements via des mesures de

tendance. Ensuite, ces tendances sont utilisées comme référence pour détecter et mesurer les

écarts des «événements futurs» de la tendance établie, et ce, grâce aux différentes mesures de

distance. La seconde approche tire profit des techniques de prédiction, régression et classifica-

tion, pour extrapoler l’information disponible et effectuer certaines prédictions sur les traces.

L’objectif est de prouver qu’il est possible d’appliquer des techniques avancées d’extraction

de l’information et d’apprentissage machine sur des logs afin d’extraire des tendances des flux

et faire de l’analyse prédictive sur les traces et événements du log.
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CHAPITRE III

DÉTECTION DES ÉCARTS DE TENDANCE SUR LES FLUX D’ÉVÉNEMENTS

Sur la base des observations précédentes, nous décrivons dans ce chapitre diverses

techniques permettant de calculer des tendances sur une séquence d’événements tirés d’une

source arbitraire ou d’un ensemble de telles séquences. Pour la plupart, les techniques que

nous présentons se concentrent sur un traitement en continu. Cela signifie que les événements

des journaux d’entrée peuvent être reçus un par un en temps réel et que le calcul des tendances

correspondantes ou des écarts par rapport à une tendance est produit à la volée. Ceci est en

contraste avec les méthodes dites batch, qui prendraient un journal d’événements préenregistré

dans son ensemble et produiraient un résultat pour le journal entier en une seule opération. La

solution proposée va nous permettre de résoudre concrètement chacun des scénarios présentés

en section 1.3. Pour répondre à cette problématique, nous proposons un modèle formel sous

forme de workflow générique permettant d’extraire des tendances des flux d’événements et de

détecter les écarts de celles-ci.

3.1 MODÈLE DE TRAITEMENT DE FLUX D’ÉVÉNEMENTS

Avant de proposer une solution aux lacunes identifiées, on doit définir un modèle abstrait

permettant de décrire des transformations sur des flux d’événements génériques. 12

3.1.1 PROCESSEURS

Les processeurs sont des unités de calcul qui transforment des flux d’entrée en flux

de sortie. Un processeur est stateful dans le sens ou les résultats obtenus après le traitement

12. Les définitions sont accompagnées des pictogrammes de BeepBeep pour permettre une meilleure
visualisation. Néanmoins, BeepBeep n’est pas l’unique outil permettant d’implémenter les workflows proposés,
d’autres outils tels qu’Apache Spark permettent également de le faire.



dépendent des événements reçus. Chaque processeur sera représenté par une boîte représentant

la fonctionnalité qu’il remplit. Une chaine de processeurs est formée en reliant un ou plusieurs

processeurs avec des tubes appelés pipes.

FIGURE 3.1 : Représentation graphique d’un processeur.

La Figure 3.1 est une représentation simple d’un processeur. Il prend en entrée un flux

d’événements et donne comme résultat un flux d’événements de sortie. On voit également la

représentation graphique des pipes dont on a parlé précédemment, qui relient les différents

processeurs.

Une définition formelle des processeurs a été donnée par Bédard et Hallé [224]. Nous

reprenons les définitions qui s’y trouvent et les réutiliserons pour définir formellement les

processeurs utilisés dans le cadre de cette thèse.

Rappelons que Σ est l’ensemble d’événements {σ1,σ2 . . .}, σ est une trace d’événements

et υ⃗ = ⟨σ1, . . . ,σn⟩ est un vecteur de flux d’événements. En prenant en considération les

définitions données à la section 1.1, un processeur est formellement défini comme une fonction

π : (Σ1× . . .×Σm)
∗ → (Σ

′
1× . . .×Σ

′
n)

∗ ; Sous la condition que υ⃗ ⪯ υ⃗
′
implique π(υ⃗)⪯ π(υ⃗

′
).
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Un processeur est une fonction π qui prend en entrée un ensemble de flux d’événements et qui

renvoie un flux d’événements en sortie après avoir appliqué une ou des transformations.

EXEMPLES DE PROCESSEURS

La définition d’un processeur permet d’en créer différents types selon l’usage général

que l’utilisateur veut en faire. Dans cette partie, nous verrons quelques exemples.

— Trim : le rôle de Trim, illustré dans la Figure 3.2, est de supprimer un nombre déterminé

d’événements dès le début d’un flux. Le nombre d’événements à supprimer est spécifié

dans le constructeur. Formellement Trim est décrit comme suit : π(υ⃗) ≜ ⟨υ⃗ [k], υ⃗ [k+

1], υ⃗ [k+2], . . .⟩, k ∈ N.

FIGURE 3.2 : Représentation de la fonction Trim.

— Decimate : ce processeur, montré par la Figure 3.3, rejette les événements d’un

flux d’entrée à des intervalles périodiques. Cette tâche peut être réalisée de deux

manières : sur la base d’un nombre déterminé d’événements, ou bien basé sur un

intervalle de temps fixe. Formellement ce processeur est de la forme suivante : π(υ⃗)≜

⟨υ⃗ [0], υ⃗ [k], υ⃗ [2k], . . .⟩, k ∈ N.
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FIGURE 3.3 : Représentation de la fonction Decimate.

— Fork : l’objectif du processeur Fork, qu’on peut voir dans la Figure 3.4, est de diviser

le flux original en plusieurs copies identiques. Cette division permet d’effectuer plusieurs

calculs séparés sur le même flux. Formellement : π(υ⃗)≜ ⟨υ⃗ , . . . , υ⃗⟩.

FIGURE 3.4 : Représentation de la fonction Fork.

— Cumulative : comme son nom l’indique, ce processeur , illustré dans la Figure 3.5,

calcule une "somme" cumulative sur les valeurs reçues jusqu’à présent. La fonction f à

appliquer sur le flux a deux arguments. Si l’on note la valeur précédente renvoyée par

le processeur a, la prochaine valeur renvoyée par le processeur, à l’arrivée d’un nouvel

événement b, sera une fonction de a et b notée f (a, b).

Le processeur Cumulative est formellement décrit comme suit : soit une fonction

f : Σ2 → Σ et une valeur initiale σ0 ∈ Σ. Alors :
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FIGURE 3.5 : Représentation de la fonction Cumule.

π(⟨σ⟩)≜ ⟨ f (σ0,σ)⟩

π(⟨σ ·σ⟩)≜ π(⟨σ⟩) · ⟨ f (π(⟨σ⟩)[−1],σ)⟩

Où π(⟨σ⟩)[−1] est le dernier événement produit par π sur le flux σ .

— Filter : le processeur de filtrage nommé Filter , permet à un utilisateur de garder

ou supprimer des événements d’un flux d’entrée de manière arbitraire.

FIGURE 3.6 : Représentation de la fonction Filter.

Dans sa forme la plus simple, qu’on voit dans la Figure 3.6, un Filter a deux pipes

d’entrée et une pipe de sortie. Le premier canal d’entrées comprend le flux d’événements

à filtrer et le second canal reçoit des booléens. Si la valeur du booléen à la position n
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est true, l’événement à la position n dans le flux d’entrées est envoyé à la sortie. La

formulation mathématique de ce processeur est la suivante : π : (Σ×{⊤,⊥})∗ → Σ∗.

— Window : ce processeur, illustré dans la Figure 3.7, est l’un des plus complexes.

Il effectue un calcul sur une fenêtre d’événements du flux d’entrée. Son fonction-

nement est illustré par exemple : supposons que nous voulons calculer la somme

des événements reçus sur une fenêtre coulissante de largeur 3. Chaque séquence

de trois événements successifs s’appelle une fenêtre ou window et donnera lieu à

un résultat. Le premier événement de sortie est la somme des événements de 0 à

2, la seconde sortie est la somme des événements de 1 à 3, etc. Paramétré par un

autre processeur π
′
: Σ∗ → Σ

′∗, Window est formellement défini par : π(⟨σ0 . . .σn⟩)≜

⟨π ′
(⟨σ0 . . .σk−1⟩)[−1],π

′
(⟨σ1 . . .σk⟩)[−1], . . . ,π

′
(⟨σn−k . . .σn⟩)[−1]⟩.

FIGURE 3.7 : Représentation de la fonction Window.

— Slice : le processeur Slice, illustré dans la Figure 3.8, permet de séparer un flux en

plusieurs sous-flux et effectuer le même calcul séparément pour chacun de ces sous-flux.

3.1.2 CHAINE DE PROCESSEURS

Relier les sorties d’un processeur aux entrées d’autres crée une chaine de processeurs qui

réalisent les calculs voulus. Toute sortie de processeur peut être connectée à l’entrée du suivant,
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FIGURE 3.8 : Représentation de la fonction Slice.

du moment que le type de sortie du premier corresponde au type d’entrée du second. Un

processeur peut recevoir plusieurs types d’événements de différentes sources. Par conséquent,

le résultat final pourrait aussi être d’un type quelconque.

L’arité d’un processeur est reconnue au nombre de pipes qui entrent (ou sortent de lui).

Une convention de couleur est mise au point pour distinguer les types d’événements reçus par

les pipes à partir de la couleur de celles-ci, comme on voit dans la Figure 3.9.

FIGURE 3.9 : Représentation abstraite d’une chaine de processeurs.
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3.1.3 GROUPE DE PROCESSEURS

Le groupe de processeurs est un type particulier de processeurs, appelé Group-Processor.

Il permet d’encapsuler une chaine de processeurs, rendant possible de les manipuler comme

s’il s’agissait d’un seul processeur. Le GroupProcessor est une boite noire dont le contenu

est masqué n’exposant que les pipes d’entrée et de sortie situées aux extrémités de la chaine

de processeurs le constituant.

La Figure 3.10 illustre une chaine de processeurs reliés par des pipes et la même chaine

de processeurs encapsuler dans un même GroupProcessor.

(a) Exemple d’une chaine de processeurs. (b) Encapsulation sous la forme d’un groupe
paramétrisé.

FIGURE 3.10 : Exemple d’un groupe.

Ce modèle, basé sur le concept de boîtes de traitement et de dataflow, est compatible

avec le modèle de calcul interne de plusieurs systèmes existants : Apache Storm Trident,

BeepBeep [66], Aurora [52], Borealis [7], TelegraphCQ [121]. Toute architecture fournissant

les éléments décrits ici suffit à faire fonctionner les patterns que l’on va décrire dans la suite.
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FIGURE 3.11 : Le workflow de distance de tendance statique.

3.2 DISTANCE DE TENDANCE STATIQUE

Nous introduisons maintenant une technique générique pour calculer les tendances sur

une séquence d’événements tirée d’une source arbitraire et pour détecter si la tendance calculée

dévie d’une certaine «référence». Cette technique est mieux illustrée sous la forme d’un flux

de travail, comme le montre la Figure 3.11. Dans cette figure, chaque zone représente une

unité abstraite de calcul sur une ou plusieurs séquences d’événements. Le pictogramme dans

chacune de ces boîtes décrit les fonctionnalités particulières de la boîte correspondante.

Tout d’abord, un flux d’événements est reçu et envoyé dans un calcul à fenêtre glissante

(boîte 1 de la Figure 3.11). Par convention, les événements d’entrée arrivent à gauche et les

nouveaux événements de sortie sont produits et sortent à droite de la boîte. Un tel calcul

nécessite deux paramètres : la largeur de la fenêtre (appelée n) et un calcul β à effectuer sur

chaque fenêtre, représenté par la boîte 2. Concrètement, le calcul de la fenêtre glissante crée

une fenêtre des n premiers événements reçus (e0, e1, . . . , en−1). Il donne ensuite cette fenêtre

d’événements au calcul β ; la sortie renvoyée par β est le premier événement à être généré par

la boîte 1. Le calcul «glisse» ensuite d’un événement et crée une nouvelle fenêtre composée

des événements e1 à en. Il donne cette fenêtre à β , dont la valeur de retour est le deuxième

événement à être généré par la boîte 1, et ainsi de suite.
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Le résultat final est que, à partir d’un flux d’événements en entrée, la boîte 1 crée

un nouveau flux, constitué de l’application de β sur des fenêtres successives de largeur n.

Intuitivement, β représente le calcul d’une «tendance» sur une fenêtre qui glisse sur le flux

d’entrée. Comme le but du processus est de détecter si le flux d’entrée présente un «écart» par

rapport à une référence, les tendances calculées seront comparées à celle-ci. C’est l’objet de

la boîte 3, qui évalue ce que l’on appelle la métrique de distance. Il lui faut deux arguments :

le premier est le flux de tendances calculé par la boîte 1, le second est un flux de valeurs

de référence, fourni par la boîte 4. Dans le scénario le plus simple, le motif de référence ne

change pas dans l’ensemble du flux d’entrée et la boîte 4 renvoie simplement le même motif

de référence P perpétuellement.

Pour chaque paire (P, p), où P est la valeur de référence et p est une tendance calculée

par la boîte 1, une métrique de distance δ (P, p) est évaluée et sa valeur dp est renvoyée en

tant que sortie de la boîte 3. Intuitivement, δ est une fonction qui estime «à quelle distance»

la valeur p se trouve de la référence P. Le flux de travail est censé générer une notification

lorsque cette distance dépasse un seuil spécifique. C’est la tâche de la boîte 6, qui compare

la distance calculée dp à une valeur de seuil fixe d (fournie par la boîte 5). La fonction ⊑ est

appelée fonction de comparaison ; ⊑ (d,dp) renvoie ⊤ (vrai) lorsque dp est «supérieure» à la

valeur de seuil maximale d.

Le résultat étant que le flux de travail de la Figure 3.11 reçoit un flux d’événements

d’entrée arbitraire e0, e1, . . . et produit en sortie une séquence de valeurs booléennes b0, b1, . . . .

Dans des conditions normales, ce flux de travail génère la valeur ⊥ (faux) à plusieurs reprises.

L’occurrence de la valeur ⊤ indique une anomalie : techniquement, on peut en déduire que si

bi =⊤, alors :

⊑ (d,δ (P,β (ei,ei+1, . . . ,ei+n−1))) =⊤ (3.1)
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En d’autres termes, la tendance calculée sur la fenêtre d’événements ei à ei+n−1 est à

une distance supérieure à d de la référence P.

Nous appelons le flux de travail de la figure 3.11 le flux de travail de distance de tendance

statique. Comme on peut le constater, ce flux de travail de base nécessite un certain nombre de

paramètres pour correspondre à un calcul concret. Nous pouvons les résumer formellement

comme suit. Soit E l’ensemble des événements à partir desquels est créé le flux d’entrée

d’origine, et soit B l’ensemble des valeurs booléennes {⊤,⊥}. Alors :

— n ∈ N est un entier positif représentant la largeur de la fenêtre glissante sur laquelle la

tendance est calculée

— β : En → T est la fonction de tendance. À partir d’une fenêtre de n événements dans

E, elle calcule une tendance t ∈ T . L’ensemble T représente l’ensemble des valeurs de

tendance possibles pouvant être renvoyées par β .

— P ∈ P est un objet appelé motif de référence

— δ : P×T → D est une fonction appelée métrique de distance. Elle compare une tendance

de référence P ∈ P et une tendance calculée t ∈ T et renvoie une distance d ∈ D, pour

un ensemble de distances D.

— d ∈ D est une valeur de distance appelée seuil de distance maximum

— ⊑: D2 → B est la fonction de comparaison de distance. En général, on s’attend à ce que

⊑ induise une relation d’ordre ≤ sur D, définie par d ≤ d′ ⇔⊑ (d,d′) =⊤.

Nous appelons une configuration du flux de travail une combinaison spécifique de

définitions pour chacun de ces paramètres.
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3.2.1 EXEMPLES DE DISTANCE DE TENDANCE STATIQUE

Un premier avantage du flux de travail à distance de tendance statique est qu’il est très

générique. Selon la façon dont nous définissons ces sept paramètres (l’ensemble E plus les six

paramètres ci-dessus), le flux de travail de distance de tendance statique peut représenter de

nombreux calculs courants sur des flux d’événements. Nous donnons quelques exemples dans

ce qui suit.

EXEMPLE 1 : MOYENNE

Comme premier exemple, nous supposons que E ≜ R est un flux de valeurs numériques

arbitraires. Nous définissons β : Rn → R comme :

β (e0, . . . ,en−1)≜
n−1

∑
i=0

ei

n
(3.2)

La fonction β calcule la moyenne d’une fenêtre glissante de n événements. Définissons

P≜ R et δ (x,y) : R2 → R+ tels que δ (x,y) = |x− y|. Soit ⊑≜≤ la relation plus petit ou égal

sur les nombres réels. Pour une largeur de fenêtre donnée n, une référence p ∈ R et un seuil

de distance d ∈R, le flux de travail de distance de tendance statique détecte chaque fois que la

moyenne des n derniers événements diverge de plus de d par rapport à la valeur de référence

p.

La boîte β peut être implémentée en tant que chaîne de processeurs principaux, comme

illustré à la Figure 3.12. Un flux de valeurs numériques est divisé en deux parties : le flux

supérieur est envoyé à un processeur Cumulate qui calcule leur somme cumulée. Le flux

inférieur est donné à un processeur TurnInto qui transforme tout événement d’entrée en

constante 1. Ce flux de «1» est ensuite ajouté à un autre processeur Cumulate. Les paires de
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FIGURE 3.12 : La chaîne de processeurs pour calculer la moyenne courante sur un flux
d’événements.

nombres produites par les flux supérieur et inférieur sont divisées, ce qui calcule effictivement

la moyenne cumulative de toutes les valeurs d’entrée reçues jusqu’à présent.

EXEMPLE 2 : VECTEUR DES MOMENTS

L’exemple précédent peut être généralisé à des moments statistiques arbitraires. Si X est

une séquence de valeurs numériques, le k-ième moment (noté Ek[X ]) peut être défini comme

suit :

1
|X | ∑

x∈X
xk (3.3)

Pour rappel, le premier moment, E1[X ] , représente la moyenne de l’échantillon. On

peut définir une fonction βm : Rn → Rm telle que βm(e0, . . . ,en−1) = (E1,E2, . . . ,Em), où Ek

désigne le k-ème moment d’échantillon de l’ensemble {e0, . . . ,en−1}. La tendance calculée par

la fonction βm est un vecteur des m premiers moments statistiques. Au lieu d’un nombre unique,

le motif de référence P ∈ P devient également un vecteur de nombres réels p = (p1, . . . , pm),

en posant P≜ Rm. Il décrit les moments statistiques attendus des valeurs contenues dans le

flux d’entrée.
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La fonction de distance δ : Rm ×Rm → R doit maintenant être définie sur des paires de

vecteurs x = (x1, . . .xm) et y = (y1, . . .ym). Il existe un grand nombre de métriques de distance

sur un espace vectoriel m-dimensionnel, dont beaucoup peuvent être décrites comme des cas

particuliers de la distance de Minkowski [190] vu au Chapitre 2.

EXEMPLE 3 : DISTRIBUTION DE FRÉQUENCES

Les calculs statistiques ne sont pas les seuls calculs de tendance pouvant générer un

vecteur de valeurs numériques. Par exemple, soit E un ensemble fini de q symboles discrets

arbitraires {ε1,ε2, . . . ,εq}. Définissons β : En → [0,1]q, tel que β (e1, . . . ,en)≜ (c1, . . . ,cq) de

telle sorte que ci est la fréquence du symbole εi (c’est-à-dire le nombre d’occurrences de

εi dans {e1, . . . ,en} divisé par n). Par conséquent, (c1, . . . ,cq) représente la distribution des

symboles dans une fenêtre de n événements. Supposons que q = 2 et que E = {a,b}. Le

vecteur (3/10,7/10) indiquerait une distribution de référence où 30% des symboles dans une

fenêtre de largeur n sont des a et 70% sont des b.

Là encore, cette tendance peut être mise en œuvre sous forme d’une chaîne de proces-

seurs, comme illustrée à la Figure 3.13. Cette chaîne utilise le processeur Slice. Comme

nous l’avons vu, il sépare le flux d’entrée en plusieurs sous-flux en fonction de la valeur de

sortie d’une fonction appelée fonction de découpage en tranches. Dans le présent exemple, la

fonction de découpage est simplement la fonction identité (Id) ; cela aura pour effet de créer

des sous-flux pour chaque symbole distinct. Chacun de ces sous-flux est introduit dans une

instance distincte de la boîte supérieure, qui calcule et affiche le nombre de symboles reçus

jusqu’à présent. La dernière boîte applique une fonction appelée N, qui prend la sortie du

processeur de tranches (un tableau associatif entre les symboles et le nombre d’occurrences)

et normalise les valeurs, produisant le vecteur souhaité.
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FIGURE 3.13 : La chaîne du processeur pour calculer la distribution des symboles sur un flux
d’événements.©Massiva Roudjane

Symbole Fréquence
a 3/10

b 7/10

TABLEAU 3.1 : Un exemple simple d’un tableau associatif entre les symboles et leurs
fréquences relatives. ©Massiva Roudjane

En utilisant la distance de Chebychev δ̂∞ comme métrique de distance et p=(p1, . . . , pm)

(où pi ∈ [0,1] pour tout i) comme tendance de référence, le flux de travail de distance de

tendance statique détectera chaque fois qu’un symbole εi apparaît à une fréquence qui diverge

de plus d’un seuil d de sa distribution de référence.

Dans ce contexte, la distance de Chebychev peut également être interprétée comme

une distance d’histogramme. On peut légèrement modifier la définition de N sur la Figure

3.13, de manière à renvoyer un tableau associatif H : E → R entre chaque symbole et sa

fréquence relative, similaire à celle présentée dans le tableau 1. H est donc interprétée comme

une fonction, où H(e) désigne la fréquence relative du symbole e ∈ E.

Une fonction de distance générale pour deux histogrammes H,H ′ : E →R est la distance

de forme de Minkowski ou χ2 définies dans la section 2.2.3.

130



EXEMPLE 4 : N-GRAMMES

Les tendances ne doivent pas nécessairement être basées sur des valeurs numériques,

ni même renvoyer des valeurs numériques. Un moyen possible de caractériser un flux d’évé-

nements consiste à analyser la succession d’étiquettes d’événements qui se produisent. Soit

e0,e1, . . . un flux de telles étiquettes. Un N-grammes est un N-uplet ⟨ei,ei+1, . . . ,ei+N⟩ pour

un certain i ≥ 0. Autrement dit, il s’agit d’une liste de N événements successifs dans le flux.

Un ensemble de N-grammes peut être créé en accumulant les N-grammes commençant à la

position 0 puis 1, etc. Par exemple, si e est le flux a,b,c,a,b,a, fixer N = 2 produira l’ensemble

S de digrammes suivant :

{⟨a,b⟩,⟨b,c⟩,⟨c,a⟩,⟨b,a⟩} (3.4)

À noter que puisque S est un ensemble, le digramme ⟨a,b⟩ n’est inclus qu’une fois,

même s’il apparait deux fois dans le flux.

L’accumulation de l’ensemble de N-grammes (pour une valeur appropriée de N) a été

considérée comme un moyen efficace de créer un «résumé» d’un flux, en particulier dans les

flux générés à partir d’une activité présentant des modèles réguliers. Dans un tel cas, les mêmes

blocs d’événements successifs sont susceptibles de se produire fréquemment. En revanche,

un écart par rapport au comportement normal sera détecté grâce à la présence de N-grammes

différents de l’ensemble de référence. En fait, l’utilisation de N-grammes a été suggérée pour

la détection de comportements anormaux en vision par ordinateur [225] et dans les processus

des systèmes d’exploitation [226].

La Figure 3.14 montre comment un ensemble de N-grammes peut être calculé en tant

que chaîne de processeurs. Un processeur de fenêtre de largeur N reçoit pour instruction
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FIGURE 3.14 : La chaîne de processeurs pour calculer l’ensemble des N -grammes sur un flux
d’événements.

d’accumuler les événements en entrée dans une liste. Cette liste, qui est en fait un N-gramme,

est ensuite sortie et envoyée à un processeur appelé PutInto, qui accumule ces listes dans un

ensemble. Le résultat final est une chaîne de processeurs qui produit un ensemble constamment

mis à jour de tous les N-grammes vus jusqu’ici dans le flux d’entrée.

Étant donné que la tendance calculée est maintenant un ensemble, il est nécessaire de

disposer d’une mesure de distance appropriée aux ensembles. Un candidat naturel pour une

telle distance est l’index de similarité de Jaccard 2.2.3.

Cependant, étant donné que le processeur β dans le modèle de distance de tendance

est évalué sur une fenêtre de largeur m, il est possible que cette fenêtre ne présente qu’un

petit sous-ensemble de tous les N-grammes inclus dans la référence. Cela donnerait un faible

coefficient de Jaccard, mais n’indiquerait pas nécessairement que la séquence d’événements

observées diverge de la référence. Par conséquent, comme mesure de distance alternative, on

pourrait définir :

J′(A,B)≜
|A−B|
|B|

. (3.5)

Cette métrique compte plutôt la proportion d’éléments dans A qui ne sont pas dans la

référence B, par rapport à la taille totale de B.
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FIGURE 3.15 : Calcul de la distribution de fréquence de N-grammes sur un flux d’événements.

Divers calculs de tendance peuvent également être combinés. Par exemple, on peut

calculer des N-grammes sur un flux d’événements, puis considérer la distribution de fréquence

de ces N-grammes, plutôt que de les accumuler dans un ensemble. Cela peut facilement

être réalisé en connectant la sortie du calcul de N-gramme (illustré à la Figure 3.14) en tant

qu’entrée d’une chaîne de processeurs calculant la distribution de fréquence des symboles

(Figure 3.13). Dans ce cas, les «symboles» sont chacun des N-grammes individuels. La chaîne

de processeurs résultante est illustrée à la Figure 3.15.

EXEMPLE 5 : TENDANCES SUR LES TRANCHES

Dans certains cas, une seule source d’événements peut en réalité contenir plusieurs

flux entrelacés, chaque flux correspondant au scénario d’un objet ou d’une entité particulière.

Ceci se produit en particulier dans les journaux de processus d’entreprise, qui stockent les

événements relatifs à plusieurs instances du même processus, chacun à un moment différent

de son exécution. Par exemple, un journal des instances pourrait contenir un événement

Register indiquant le début d’une nouvelle instance i du processus, suivi d’un événement

Reject indiquant la fin d’une autre instance i′. Dans ces cas, il ne fait aucun sens de corréler

directement ces événements sans les séparer d’abord en «sous-flux» ne contenant que les

événements d’une seule instance de processus.
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FIGURE 3.16 : La chaîne de processeurs pour calculer la durée moyenne des instances de
processus.

Encore une fois, le processeur Slice est approprié pour ce type de traitement . Suppo-

sons que l’ensemble d’événements E soit composé de triplets (p, t, ℓ) ∈N×N×L, où p est un

identificateur numérique pour les instances de processus, t est un horodatage et ℓ est l’étiquette

d’un événement (tel que Register) extrait d’un ensemble L. Supposons également qu’il existe

des fonctions π1 : E → N, π2 : E → N et π3 : E → L, chargées d’extraire respectivement

l’horodatage, l’identificateur de processus et l’étiquette d’un événement. Un processeur Slice

peut utiliser π1 pour diviser le log en sous-flux pour chaque instance de processus.

Sur chaque sous-flux, supposons que nous souhaitons calculer la durée totale du proces-

sus. Celle-ci peut être obtenue en comparant les horodatages des événements de début et de fin

de cette instance. Le résultat final est la chaîne illustrée à la Figure 3.16. En un mot, les heures

de début et de fin de chaque instance de processus sont extraites et soustraites. Une fois que le

dernier événement de la fenêtre est reçu, les valeurs du tableau associatif sont extraites. Ces

valeurs sont sorties une par une et envoyées dans une chaîne calculant la moyenne (identique à
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celle de la Figure 3.12). Le résultat final de cette chaîne de traitement est un flux d’événements,

chacun contenant la durée moyenne des processus terminés.

3.3 MOTIF DE RÉFÉRENCE MULTIMODAL

Les valeurs de référence que nous avons vues jusqu’à présent sont appelées unimodales :

elles consistent en un seul nombre, vecteur ou distribution. Pour ne pas déclencher une

alarme, le flux d’événements considéré doit rester proche de cette valeur de référence unique.

Cependant, il existe des situations où la référence est faite de plusieurs valeurs : celles-ci sont

appelées multimodales.

EXEMPLE 6 : MOTIF DE RÉFÉRENCE BIMODAL

Supposons que le flux de symboles discrets de l’exemple 3 puisse suivre l’une de deux

distributions possibles : 30% de a et 70% de b, ou l’inverse. Ceci peut être modélisé par deux

modèles de référence : les vecteurs (3/10,7/10) et (7/10,3/10). Il n’est pas possible de savoir à

l’avance à laquelle de ces deux distributions le flux étudié est conforme, mais on peut souhaiter

qu’il reste proche de l’une ou l’autre de ces distributions.

Ceci est le premier exemple où les ensembles P et T diffèrent. Ici, T ≜ Rq, alors que

P≜ 2R
q
. En d’autres termes, la tendance calculée est une distribution, tandis que le motif de

référence est un ensemble de distributions. Ceci, à son tour, a un impact sur la fonction de

distance δ . Une façon possible de la définir est la suivante : δδ ′ : 2R
q ×Rq → R est tel que :

δδ ′({p1, . . . , pℓ}, t) =
ℓ

min
i=1

{δ
′(pi, t)}. (3.6)
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FIGURE 3.17 : Un exemple d’un motif de référence bimodal.

Cette fonction prend en paramètre une autre métrique de distance δ ′ : Rq ×Rq → R ;

par exemple, il peut s’agir d’une des métriques d’espace vectoriel que nous avons présentées

dans l’exemple précédent. Intuitivement, la distance entre un vecteur de tendance calculé t et

un ensemble de vecteurs {p1, . . . , pℓ} est définie comme la plus petite distance entre t et l’un

des pi, selon la métrique de distance dans l’espace vectoriel δ ′.

Revenons à notre exemple. Utilisons pour la métrique de distance δ̂2, la distance eucli-

dienne classique, et définissons comme seuil la valeur d = 0,07. Comme l’illustre la Figure

3.17, chacun des deux vecteurs de référence peut être décrit sous forme de points dans un

espace à deux dimensions. Avec la distance métrique spécifique et le seuil de distance utilisé

ici, ils représentent le centre de deux disques avec un rayon de 0,07. Chaque fenêtre de 10

événements peut également être représentée sous forme de point dans ce graphique, corres-

pondant à la fréquence des a et b qu’elle contient. Les fenêtres situées dans les disques bleu et

vert sont «suffisamment proches» de l’un des vecteurs de référence, tandis que la fenêtre des

événements représentée par le point rouge est trop éloignée de l’un ou de l’autre.
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FIGURE 3.18 : Le modèle multimodal contextuel.

Le terme «multimodal» est emprunté aux statistiques. Ainsi, la Figure 3.17 peut-être vue

comme un exemple de fonction de densité de probabilité pour une valeur numérique unique

ayant une distribution bimodale.

3.4 MOTIF DE RÉFÉRENCE DÉPENDANT DU CONTEXTE

Dans le flux de travail précédent, la tendance calculée sur la fenêtre pouvait être com-

parée à plusieurs tendances de référence possibles. Le choix de la référence sur laquelle la

comparaison est faite est indépendant de la fenêtre elle-même : le motif de référence le plus

proche, p, est choisi et la distance à la valeur p est renvoyée. Nous appelons ce modèle de

distance sans contexte pour cette raison.

En revanche, il existe des situations dans lesquelles la tendance actuelle ne doit pas être

comparée à n’importe laquelle des références possibles, mais plutôt à une référence spécifique.

En d’autres termes, le flux d’événements actuel est utilisé non seulement pour calculer une

tendance sur une fenêtre, mais également pour choisir laquelle des multiples tendances de

référence doit être utilisée comme référence pour cette fenêtre. C’est ce que nous appellerons

un modèle multimodal contextuel.
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Ce schéma est illustré à la Figure 3.18. Le flux d’événements en entrée est divisé en deux

copies (boîte 1) ; sur le chemin du haut, une tendance est calculée par une boîte β : En → T

sur une fenêtre de n événements, comme précédemment (boîte 2). Sur le chemin du bas, une

deuxième tendance est calculée par une autre boîte β ′ : Ek → C sur une fenêtre de k ≤ n

événements (boîte 3), le flux de sortie est coupé de ses n− k premiers événements. Cela

signifie que le i-ème événement de sortie dans le flux supérieur est la tendance calculée par

β sur la fenêtre d’événements i−n à i, alors que le même événement dans le flux inférieur

est la tendance calculée par β ′ sur la fenêtre d’événements i− k à i. La tendance calculée

par le processeur β ′ est désignée par un terme spécial : nous l’appelons le contexte. On note

C = {c1, . . . ,cℓ} l’ensemble des valeurs de contexte possibles pouvant être renvoyées par β ′

pour une fenêtre d’événements.

Ce contexte est ensuite envoyé à une boîte (boîte 5) à qui il appartient de choisir la

tendance à utiliser. La boîte se fait passer en paramètre un tableau (M : C → T ) qui associe

chaque contexte possible ci à une tendance de référence Ti. Étant donné une tendance c ∈C, le

processeur extrait simplement la valeur associée à c dans M. Le reste de la chaîne fonctionne

comme auparavant. La distance entre la tendance de référence sélectionnée et la tendance

calculée est observée (boîte 6) et comparée à un seuil prédéfini à l’aide d’une fonction de

comparaison (boîtes 7 et 8).

Nous donnons ci-après quelques exemples de contextes pouvant être pris en compte

lors du choix d’une référence. Comme premier exemple, considérons un flux d’événements

E ≜ N×N provenant d’un moniteur de trafic réseau. Une fois par minute, un événement

e = (t,b) est émis, contenant un horodatage (t) et la bande passante (b, en octets) consommée à

la dernière minute. Définissons l’ensemble des tendances T ≜Q et utilisons comme processeur

de tendance β la moyenne mobile de la composante de bande passante de chaque événement
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sur une fenêtre de largeur n. Définissons le contexte comme C ≜ B et le processeur β ′ : E →C

tel que :

β
′((t,b))≜


⊤ si t est un jour de semaine

⊥ sinon
(3.7)

Le processeur β ′ regarde simplement l’horodatage d’un événement et détermine s’il a

eu lieu pendant le week-end (⊥) ou non (⊤) ; ceci sera utilisé comme contexte (dans ce cas,

la largeur de la fenêtre du processeur de contexte est définie comme k = 1). À partir de là,

il est possible de créer une correspondance M : C → T entre un contexte et une tendance de

référence. Supposons dans ce cas que M(⊤) = 106, et M(⊥) = 104. Utilisons la distance de

Manhattan de dimension 1 comme fonction de distance et d = 102 comme valeur de seuil. Un

modèle de tendance contextuelle instancié de cette manière déclenchera une alarme chaque

fois que la bande passante moyenne sur n événements ne se situe pas entre 106 ±102 octets

pendant les jours de la semaine et 104 ±102 octets les week-ends.

Il convient de noter qu’il s’agit d’une situation qu’un flux de travail multimodal standard

ne pourrait pas facilement capturer. En effet, on pourrait fournir un ensemble de deux tendances

de référence {104,106} ; toutefois, si on utilise δδ ′ comme métrique de distance, aucune alarme

ne sera déclenchée avec une largeur de bande de 106 octets pendant les week-ends ou de

104 octets pendant les jours de semaine. Dans les deux cas, la largeur de bande observée

est suffisamment proche de l’une des références et il n’existe aucun mécanisme permettant

d’ajouter des conditions sur laquelle ces tendances devrait s’appliquer réellement. Si par

contre on prend plusieurs références en fonction du contexte, on donne plus de réalisme à la

comparaison, et plus de champs d’application à la méthode.

De même, au lieu de calculer une référence globale pour tous les jours de la semaine,

une référence pourrait être calculée pour chaque jour indépendamment (le contexte ici serait
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FIGURE 3.19 : Le flux de travail de distance de tendance auto corrélé.

le jour). La notion de contexte peut également être utilisée pour définir des exceptions à une

tendance générale. Par exemple, on pourrait utiliser une tendance de référence différente pour

des jours de la semaine considérés comme «spéciaux», tels que le vendredi fou ou d’autres

jours fériés.

3.5 DISTANCE DE TENDANCE AUTO CORRÉLÉE

Comme son nom l’indique, le modèle de distance de tendance statique s’attend à ce

qu’un motif de référence fixe P ∈ P soit donné à l’avance. Jusqu’ici, nous avons laissé de

côté la question de savoir comment obtenir ce motif de référence. Dans cette section, nous

présentons une première méthode pour calculer un tel motif de référence, en comparant la

tendance calculée sur la fenêtre en cours à une autre tendance calculée sur la même séquence

d’événements, mais plus éloignée dans le passé. Dans un tel contexte, une alarme est déclen-

chée lorsque le flux présente une tendance trop différente de celle observée précédemment.

Comme il n’y a pas de motif de référence fixe et que les écarts de tendance observés sur un

flux se rapportent au flux lui-même, nous appelons cette technique distance de tendance auto

corrélée.
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La Figure 3.19 illustre le flux de travail de distance de tendance auto corrélé. Les boîtes

1–3 et 5–6 ressemblent au schéma de distance de tendance statique. La différence réside

en amont dans la façon dont les tendances «actuelle» et «de référence» sont extraites de la

séquence d’événements en entrée. Cette séquence est tout d’abord divisée en deux copies

(boîte 9). La copie la plus haute est coupée de ses premiers m événements, comme indiqué

par la boîte 7. Ceci fait en sorte que les flux entrants dans les boîtes 1 et 4 sont décalés de m :

tandis que la boîte 4 reçoit le flux d’événements e0,e1, . . . , la boîte 1 reçoit le flux em,em+1, . . .

Ces deux boîtes appliquent alors le même calcul β sur une fenêtre glissante : la boîte 1 sur

une fenêtre de largeur n, et la boîte 4 sur une fenêtre de largeur m. La sortie de β sur ces deux

fenêtres est ensuite envoyée à la métrique de distance (boîte 3), et le reste du processus se

déroule de la même manière que le flux de travail de distance de tendance statique que nous

avons introduit précédemment.

Comme auparavant, la métrique de distance (boîte 3) est alimentée par une séquence de

paires de tendances (p, t), où t ∈ T est la tendance calculée sur la dernière fenêtre d’événements

de largeur n. Toutefois, la tendance de référence p ∈ P est désormais également calculée

à partir d’une fenêtre d’événements du même flux. Soit k le nombre d’événements reçus

du flux d’entrée jusqu’à présent, avec k ≥ m+ n. En raison de la présence de la boîte de

découpage (7), on peut observer que, lorsque la boîte 1 applique β sur une fenêtre des n

derniers événements ({ek−(n−1),ek−(n−2), . . . ,ek}), la boîte 4 applique β sur une fenêtre des

m événements précédents ({ekn−(m−1),ekn−(m−2), . . . ,ekn}). En d’autres termes, la mesure de

distance compare la tendance calculée à partir des n derniers événements à une référence

calculée à partir des m événements qui les précèdent.

Le reste du flux fonctionne de manière similaire au flux de travail de distance de tendance

statique. Le flux de travail auto corrélé peut être instancié de différentes manières, en fonction

de la manière dont on donne des valeurs à sept paramètres :
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— E est l’ensemble des événements d’entrée et est défini comme auparavant

— n ∈ N est la largeur de la fenêtre utilisée pour calculer la tendance «présent»

— m ∈ N est la largeur de la fenêtre utilisée pour calculer la tendance «passé»

— βm : Em → P et βn : En → T sont les deux calculs de tendance à appliquer sur les fenêtres

«passé» et «présent» , respectivement.

— δ : P×T → D est la métrique de distance, définie comme auparavant

— d ∈ D est le seuil de distance

— ⊑: D2 → B est la fonction de comparaison de distance

Dans de nombreux cas, il est intéressant d’appliquer le même calcul à la fois aux fenêtres

passées et présentes. Dans un tel cas, m= n, βm = βn et P= T . De plus, la plupart des exemples

présentés dans la section précédente peuvent être convertis en flux de travail auto corrélés de

manière simple. Par exemple, pour l’exemple 1 on peut faire en sorte de déclencher une alarme

lorsque la moyenne des n dernières valeurs numériques présente une différence supérieure à d

avec la moyenne des n valeurs qui les précèdent.

Dans le cas de l’exemple 2, utilisons la distance de Chebychev δ̂∞ comme métrique

de distance et un seuil de distance de d ∈ R. Le flux de travail de distance de tendance

auto corrélée détectera chaque fois que l’un des m moments statistiques calculés sur les

n derniers événements diffère de plus de d du même moment statistique calculé sur les n

événements précédents. En utilisant une autre mesure de distance et une autre fonction de

comparaison, il est également possible de spécifier un seuil distinct pour chaque instant. Soit

D ≜ Rm et définissons δ : Rm ×Rm → Rm tel que δ ((x1, . . . ,xm),(y1, . . . ,ym))≜ (z1, . . . ,zm)

si et seulement si zi = |xi − yi| pour chaque i ∈ [1,m]. Cette métrique calcule la distance de

Manhattan de chaque paire de composantes vectorielles. Le seuil de distance d ∈ Rm peut

maintenant définir une valeur pour chaque composant. Enfin, la fonction de comparaison
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FIGURE 3.20 : Le flux de travail d’extraction des tendances.

⊑: Rm ×Rm → B peut être définie de telle sorte que ⊑ ((x1, . . . ,xm),(y1, . . . ,ym)) = ⊤ si et

seulement si yi > xi pour un i ∈ [1,m].

L’exemple 3, qui calcule une distribution de fréquence de symboles, peut être transformé

en un flux de travail auto corrélé d’une manière similaire. En fait, le seul exemple qui ne peut

pas être facilement transformé en autocorrélation est l’exemple 4, qui implique un motif de

référence multimodal. En effet, puisque βn calcule une seule tendance dans la fenêtre présente,

si nous posons βm = βn, une seule tendance sera également calculée dans la fenêtre passée.

Ceci est conforme à l’hypothèse (raisonnable) selon laquelle un log d’événements suit une

distribution ou une autre, mais pas plusieurs distributions à la fois.

3.6 EXTRACTION DE TENDANCE

Le cas des modèles de référence multimodaux est beaucoup plus susceptible de se

produire lors de la compilation des tendances calculées à partir de plusieurs logs. Dans

cette section, nous introduisons un deuxième mécanisme permettant d’obtenir une tendance

de référence, cette fois en calculant les tendances individuelles à partir d’un ensemble de

séquences d’événements préalablement obtenues. Cela donne lieu à un autre flux de travail,

appelé flux de travail d’extraction de tendance.
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Ce flux de travail est illustré à la Figure 3.20. L’entrée dans ce flux de travail est un

ensemble fini de logs d’événements préenregistrés. Cet ensemble est décomposé par la boîte 1.

Le processeur responsable de cette action est Unpack ; il prend en entrée une trace de listes

et retourne les événements individuels de chaque liste un par un. Chaque journal est ensuite

envoyé à la boîte 2, qui le rejoue à la fonction de tendance β (boîte 4). Chaque événement

généré par la boîte 2 est le résultat de l’application de β sur un journal d’événements complet ;

ceci correspond à la tendance globale extraite de ce journal. Les tendances de chaque journal

sont regroupées dans un ensemble qui est ensuite envoyé à la boîte 5. Cette boîte applique

une fonction α à l’ensemble des tendances. Intuitivement, α peut être considérée comme

une fonction d’agrégation permettant de calculer une tendance globale à partir des tendances

individuelles obtenues de chaque journal. Une fois calculée, cette tendance globale peut

ensuite être utilisée comme motif de référence P dans le flux de travail de distance de tendance

statique original.

Comme tous les flux de travail vus jusqu’à présent, le flux de travail d’extraction de

tendance peut être instancié de différentes manières, cette fois en définissant trois paramètres :

— E est l’ensemble des événements dans les journaux d’entrée ; notons E∗ une trace

d’éléments de E

— β : E∗ → T est la fonction d’extraction de tendance, qui prend un journal dans E∗ et

calcule une tendance t ∈ T .

— α : 2T → T ′ est la fonction d’agrégation de tendance ; elle prend en entrée plusieurs

tendances de T et calcule une tendance globale t ′ ∈ T ′

Le fonctionnement du flux de travail d’extraction de tendance peut être vu comme

une étape préliminaire sur un ensemble de journaux pré collectés, pour permettre ensuite de

détecter des déviations sur un nouveau flux d’événements. Nous donnerons ci-après quelques
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exemples de fonctions de tendance et d’agrégation pouvant être utilisées, en fonction du

contexte.

3.6.1 MOYENNE

Nous commençons par un exemple simple où E ≜ R et les logs d’événements sont

constitués de valeurs numériques scalaires. Nous définissons β : R∗ → R2 tel que, pour

⟨e0,e1, . . . ,en⟩ ∈ R∗ , β (⟨e0,e1, . . . ,en⟩) = (x,y) si et seulement si x = ∑
n
i=0

ei
n et y = n. En

d’autres termes, pour chaque log, β calcule la moyenne des valeurs dans le log ainsi que sa

longueur. On peut ensuite définir une fonction d’agrégation α : 2R
2 → R, telle que :

α({(x1,y1), . . . ,(xm,ym)})≜
∑

m
i=1 xiyi

∑
m
i=1 yi

(3.8)

La fonction α calcule ainsi la moyenne des valeurs moyennes dans chaque journal,

pondérée par la longueur de chaque journal.

3.6.2 CLUSTERING

Un exemple plus intéressant concerne les modèles de référence multimodaux. Soit

E ≜ {ε1,ε2, . . . ,εq}, un ensemble de q symboles discrets, comme dans l’exemple 1 de la

section 3.2.1. Définissons β : E∗ → [0,1]q comme une fonction qui, pour chaque journal,

calcule le vecteur de la fréquence relative de chaque symbole du journal. Ceci est un exemple

où différents journaux peuvent présenter différentes distributions de symboles. Dans ce cas,

un algorithme de clustering peut être utilisé pour déterminer quels sont les vecteurs les plus

représentatifs des diverses distributions.
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De manière plus formelle, on rappelle qu’un algorithme de clustering prend en entrée un

ensemble I de vecteurs de dimension m et renvoie en sortie un autre ensemble O de vecteurs

de dimension m. Cet ensemble est tel que la distance entre chaque vecteur de I et le vecteur le

plus proche dans O est minimisée, selon une métrique de distance δ . Si les vecteurs dans I se

trouvent dans un petit nombre de «clusters» relativement disjoints, un algorithme de cluster

tente de trouver ce que l’on appelle les centroïdes.

Ceci est illustré dans la Figure 3.17, où chacun des points du graphique représente la

fréquence relative de a et de b dans un journal. Comme on peut le constater, il existe de

nombreux journaux dans lesquels la fréquence relative de a et de b est proche de 30 % / 70

% (points bleus), et de nombreux journaux dans lesquels la fréquence relative de a et b est

proche de 70 % / 30 % (points verts). Un algorithme de clustering, étant donné cet ensemble de

points, pourrait trouver deux clusters et évaluer leurs centroïdes comme les vecteurs (3/10,7/10)

(symbole "+" bleu) et (7/10,3/10) (symbole "+" vert).

Ceci complète l’exemple 4, en montrant comment un motif de référence multimodal

peut être obtenu à partir d’un ensemble de journaux préexistants. On pourrait utiliser comme

fonction α : 2R
m → 2R

m
l’un des algorithmes de classification mentionnés au chapitre 2. La

sortie du flux de travail d’extraction de modèle devient alors un ensemble de vecteurs de

référence de dimension m, qui peuvent être utilisés comme base pour instancier un flux de

travail de distance de tendance statique.

À noter que ce flux de travail est encore une fois très générique, il ne dépend que des

définitions données à E, β et α . Dans le cas où α est un algorithme de classification, les

vecteurs réels extraits des journaux d’entrée peuvent également être arbitraires. Les moments

statistiques et les distributions de fréquence ne sont que deux exemples de la vaste gamme de

caractéristiques numériques que l’on peut calculer sur une séquence d’événements.
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Bien que cet exemple utilise le clustering, il diffère des travaux précédents sur le

clustering de flux de données, tels ceux de Guha et al. [170]. Le problème ici est de créer

des grappes à partir de fonctionnalités extraites de plusieurs journaux, alors que les travaux

précédents étaient axés sur la création de grappes à partir des points de données provenant

d’un seul flux.

3.7 TENDANCE DU DEUXIÈME ORDRE

Un problème récurrent lors de l’utilisation de mesures basées sur les tendances est le

nombre potentiellement élevé de faux positifs qu’ils peuvent générer [227]. Dans ce contexte,

un faux positif est interprété comme un écart de tendance dépassant le seuil prédéfini, sans pour

autant être considéré comme représentatif d’une situation qui mérite d’être examinée de près.

C’est particulièrement le cas lorsqu’une seule tendance est calculée sur le flux d’entrée, alors

que la présence d’un comportement anormal, dans le contexte, ne peut pas être déterminée en

analysant cette tendance unique.

À cet égard, reprenons l’exemple d’une requête de tendance du scénario 5 présenté au

chapitre 1. On rappelle que détecter un écart de 5% dans l’ensemble des ports peut ne pas être

utile pour distinguer le trafic normal et anormal. Il peut plutôt être utile de surveiller le nombre

de ports ouverts ou le volume de données par port. Si seul l’ensemble des ports connectés était

considéré, la plupart des professionnels de la sécurité seraient concernés par un seul port dans

une plage spécifique (par exemple, ssh/22) qui serait ouvert, alors que ce n’est pas le cas. En

d’autres termes, un seul écart de tendance peut ne pas être considéré comme suspect, mais il

mérite toute notre attention s’il est combiné à des alarmes déclenchées par d’autres calculs de

tendance sur les mêmes données d’entrée.

À strictement parler, notre modèle de distance de tendance original peut être adapté

à un tel cas. On peut imaginer un processeur β composé de deux sous-processeurs, dont la
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tendance est ensuite fusionnée dans une structure de données composée sous forme d’un

couple. De même, une fonction de distance spéciale opérant sur les deux composantes du

couple peut également être définie, de sorte qu’une alerte soit déclenchée en fonction d’une

condition faisant référence aux deux éléments du tableau. Bien que possible, cette solution est

au mieux maladroite : les tendances doivent être calculées sur la même fenêtre, et une nouvelle

fonction de distance doit être conçue chaque fois qu’un ensemble différent de processeurs β

est considéré.

Une façon plus simple de gérer ce scénario consiste à considérer le processus de détection

d’écart comme une opération en plusieurs étapes. Dans ce contexte, un nombre arbitraire de

tendances est calculé sur le flux d’entrée d’origine. Chacune d’entre elles utilise sa propre

taille de fenêtre, sa métrique de distance et son seuil, et suit le modèle de distance de tendance

normal, tel que décrit précédemment. L’important est de voir la sortie de ces processeurs

comme un nouveau flux, qui peut lui-même être utilisé comme source d’un nouveau modèle

de distance de tendance.

La Figure 3.21 illustre le processus résultant. Le flux d’entrée d’origine est d’abord

divisé en plusieurs copies, une pour chacun des processeurs de distance de tendance. Chacun

de ces processeurs peut utiliser une boîte de tendance distincte β1, . . ., βn et générer un

flux de booléens ; les valeurs aux positions correspondantes dans chacun des flux de sortie

sont fusionnées dans un tableau. Le résultat est un flux de tableaux de booléens, que nous

appellerons la tendance du «premier ordre». Intuitivement, une valeur de ⊤ au i-ème composant

d’un tableau indique un écart de la i-ème tendance de i dépassant le seuil qui lui a été spécifié.

La tendance «de second ordre» est simplement une tendance calculée sur ce flux de

tableaux. Comme tout autre modèle de distance de tendance, la seconde tendance est calculée

sur sa propre fenêtre, qui peut être différente de la largeur de la fenêtre utilisée dans les
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FIGURE 3.21 : Le modèle de distance de tendance de second ordre.
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tendances du premier ordre. Ce niveau de second ordre est d’une nature particulière à un seul

égard, car son processeur de tendance β fonctionne toujours sur des tableaux booléens. Bien

que cette contrainte puisse paraître limitante, nous verrons, à travers quelques exemples, la

souplesse dans l’expression de divers types de tendances de niveau supérieur.

3.7.1 DÉVIATION SOUTENUE

Comme premier exemple, nous nous concentrons sur un modèle de second ordre basé

sur une tendance unique de premier ordre. Nous considérons un flux de valeurs numériques

(c’est-à-dire E ≜ R), et prenons β : Rm → R comme un processeur de tendance tel que :

β (x1, . . . ,xm)≜
1
m

m

∑
i=1

xi. (3.9)

En d’autres termes, β calcule la moyenne mobile sur une fenêtre de largeur m. En utilisant
la distance de Manhattan pour δ , le processeur de premier ordre génère donc ⊤ lorsque la

moyenne sur une fenêtre de largeur m s’écarte trop de la moyenne de référence d.

Cependant, il existe des situations dans lesquelles un écart unique par rapport à la

moyenne peut être considéré comme acceptable. Ce qui ne l’est pas, en revanche, est un

écart prolongé par rapport à une telle moyenne ; une chose plus difficile à exprimer avec une

tendance du premier ordre. Supposons qu’un écart prolongé soit défini comme étant plus de d′

des m′ dernières fenêtres dépassant le seuil moyen, pour certaines constantes d′ et m′. Nous

pouvons donc définir un modèle de distance de tendance de second ordre avec une fenêtre de

largeur 1, où E ′ = B. Le processeur β ′ : Bm → N est le processeur de tendance défini comme :

β
′(⟨b1, . . . ,bm′⟩)≜

m′

∑
i=1

ξ (bi), (3.10)

où ξ : B→{0,1} est défini comme :
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ξ (b)≜


1 si b =⊤,

0 sinon.
(3.11)

Le processeur β compte donc combien des derniers événements d’entrée m′ sont la

valeur ⊤. Pour exprimer l’écart de tendance souhaité, il suffit d’utiliser ≤ comme fonction de

comparaison et d′ comme valeur seuil. Le résultat final du modèle de distance de tendance de

second ordre est donc un flux de valeurs booléennes où la présence de ⊤ indique que d′ des m′

dernières fenêtres de largeur m avaient une moyenne ayant dépassé la moyenne de référence d.

À noter que ces fenêtres ne doivent pas obligatoirement être successives pour que la déviation

soit identifiée.

3.7.2 DÉVIATION MULTI FACTEURS

L’exemple précédent montrait comment le modèle de second ordre peut être utilisé pour

«amortir» les résultats d’une tendance de premier ordre en exigeant qu’un écart soit présent

un nombre minimum de fois dans un intervalle donné. Une deuxième utilisation possible

du modèle consiste à atténuer le signalement des écarts en mettant en corrélation plusieurs

modèles de premier ordre, et en exigeant qu’un certain nombre k renvoie ⊤ dans une fenêtre

donnée.

Dans un tel cas, supposons qu’un nombre k de modèles de distance de tendance statique

génère chacun un flux booléen. L’ensemble E d’événements d’entrée pour le modèle de second

ordre devient donc Bk. Pour une largeur de fenêtre donnée m′, un processeur de tendance

β ′ : (Bk)m′ → N peut être défini comme suit :

β
′(⟨b1,1, . . . ,b1,k⟩, . . . ,⟨bm′,1, . . . ,bm′,k⟩)≜

m′

∑
i=1

(
ξ

(
k∨

j=1

bi, j

))
. (3.12)
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Où ξ est défini comme dans l’exemple précédent. Ce processeur de tendances renvoie le

nombre de tendances de premier ordre distinctes ayant affiché un écart au moins une fois au

cours des m′ fenêtres précédentes. Comme ci-dessus, une valeur de seuil d′ ∈ {1, . . . ,k} peut

être utilisée pour imposer un nombre minimal de tendances de premier ordre.

De la même manière que les fenêtres incriminées n’ont pas besoin d’être successives

dans le premier exemple, il n’est pas nécessaire que les tendances de premier ordre signalent

un écart simultanément. Le modèle est également ouvert aux variantes de la définition du

processeur β ′, telles que le calcul d’une somme pondérée attribuant une importance différente

à la sortie de chaque modèle de distance de tendance de premier ordre.

3.8 CONCLUSION

Dans ce chapitre, nous avons présenté différents modèles permettant de détecter des

tendances sur des flux avec plusieurs exemples d’application pour différentes situations. Dans

un premier temps, nous avons vu la distance de tendance statique. Ensuite, on a défini ce

qu’est un motif de référence multimodal, motif de référence dépendant du contexte et la

distance de tendance auto corrélée. On a également montré comment utiliser les techniques

d’extraction de tendance lorsqu’on traite des flux d’événements avec des modèles de référence

multimodaux. Finalement, nous avons présenté la notion de tendance du deuxième ordre qui

permet d’extraire la tendance du flux à différents niveaux afin d’aiguiser les résultats et qu’ils

soient plus proche de la réalité du flux.
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CHAPITRE IV

ANALYSE PRÉDICTIVE POUR LE TRAITEMENT DE FLUX D’ÉVÉNEMENTS

De nombreux outils et techniques permettent de calculer diverses fonctions prédictives

sur les données. Cependant, la plupart d’entre eux ne fonctionnent pas en mode continu comme

nous l’avons justifié précédemment, c’est-à-dire lorsque le système reçoit les événements

d’entrée un par un, et une sortie ou une mise à jour devrait être produite en même temps. Par

exemple, la méthodologie décrite dans [151] calcule un vecteur de caractéristiques basé sur

l’exécution complète d’un processus, ce qui ne peut être fait que hors ligne. En outre, bon

nombre des approches existantes sont également ad hoc : elles s’appliquent chacune à un

type spécifique de fonction prédictive. Par exemple, effectuer une régression linéaire sur une

fenêtre de valeurs numériques nécessite une configuration différente (et éventuellement un

logiciel différent) de la construction d’un modèle de Markov qui devine l’événement suivant

en fonction du précédent. Dans ce chapitre, nous passons à un second problème qui est de faire

des prédictions sur des flux d’événements. Nous présentons un cadre générique permettant de

calculer des prévisions sur un journal d’événements «en continu».

4.1 ANALYSE PRÉDICTIVE STATIQUE

Cette première section sera consacrée à la présentation des frameworks de traitement

de flux d’événements. L’analyse prédictive présentée repose sur des éléments statiques, entre

autres on utilise une fonction de prédiction prédéfinie. Pour mieux comprendre le cadre

générique présenté, la section débutera par une mise en contexte.

Dans la suite, on suppose qu’un journal peut contenir des séquences d’événements

entrelacées pour plusieurs instances de processus. Dans un tel cas, nous supposons que

chaque événement contient un élément de données qui l’associe à l’instance correspondante



(généralement un identificateur de processus unique d’une forme quelconque). La sous-

séquence d’événements appartenant à la même instance de processus s’appelle une tranche

(slice) ; appliquer un traitement séparé à chacune de ces sous-séquences sera appelé découpage

en tranches (slicing).

4.1.1 MODÈLE DE PRÉDICTION STATIQUE

La première (et la plus simple) forme de modèle d’analyse prédictive que nous introdui-

sons s’appelle la prédiction statique. Dans ce modèle, une fenêtre glissante d’événements de

largeur fixe est utilisée pour produire une prévision des événements à venir à partir du journal.

Ceci est représenté graphiquement à la Figure 4.1.

π 4

m {

ϕ

1

2

3

f

5

[ ,  ]

F

FIGURE 4.1 : Le modèle de prédiction statique.

Dans ce diagramme, une trace des événements entrants est d’abord envoyée dans une

zone de découpage, représentée par la boîte 3. Cette boîte est paramétrée par une fonction f

qui, à partir d’un événement, détermine la tranche à laquelle elle appartient. Par exemple, si

chaque tranche est identifiée par un ID de processus, f peut être définie comme la fonction qui

extrait cet ID de chaque événement. Cela a pour effet de séparer le flux d’événements entrant

en plusieurs sous-flux pour autant qu’il existe de valeurs de retour possibles pour f .
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La boîte de découpage reçoit également comme paramètre un workflow de transmission

en continu, représenté par la boîte nommée F . Une instance de F est créée pour chaque

sous-flux et est destinée à traiter le sous-flux correspondant à la tranche à laquelle elle est

associée. Lorsqu’un événement entrant e est évalué par f , il est alors poussé vers l’instance de

F associée à f (e).

Bien que le flux de travail de flux F puisse être une chaîne arbitraire de processeurs,

dans le cas présent, il est défini de manière précise. Premièrement, les événements entrants

sont envoyés dans un processeur fenêtre (boîte 1) chargé de créer une fenêtre glissante des

événements d’une largeur donnée m. On rappelle que si e1,e2, . . . est le flux d’événements, le

processeur fenêtre produit d’abord une fenêtre constituée de e1, . . . ,em, puis une autre fenêtre

e2, . . . ,em+1, et ainsi de suite. À son tour, chaque fenêtre est envoyée à un processeur de

caractéristiques arbitraire (boîte 2). Une fonction φ est évaluée sur chaque fenêtre et la valeur

de retour de cette fonction est ensuite envoyée à la sortie. Donc, si e1,e2, . . . est la séquence

d’événements donnée à une seule instance de la boîte F , sa sortie sera le flux d’événements

φ(e1, . . . ,em),φ(e2, . . . ,em+1), . . . , etc.

La dernière étape de traitement de la boîte de découpage consiste à collecter les valeurs

produites par chaque instance de F dans une table associative. Les clés de la table sont les

identificateurs de tranche (c’est-à-dire chaque valeur possible de f (e)) et la valeur associée à

chaque clé est le dernier événement produit par le flux de travail de flux correspondant F . La

sortie de la boîte 3 est donc un flux de tables en évolution constante associant des identifiants

de tranches à des valeurs arbitraires.

En résumé, le processeur de découpage divise le flux d’événements entrant en tranches,

envoie chaque tranche à travers une instance distincte de F et rassemble la dernière valeur

générée par chaque instance de F dans une table associative. Comme nous l’avons vu, les
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valeurs de cette table résultent de l’évaluation d’une fonction φ sur la dernière fenêtre de m

événements sur chaque tranche.

Ce flux de tables est ensuite envoyé à un processeur de fonction, représenté par la boîte

5. Comme son nom l’indique, cette étape a pour objectif d’effectuer une transformation sur

chaque table entrante. Dans le cas présent, cela revient à appliquer une fonction π (fournie par

la boîte 4) à chaque valeur de la table, en maintenant les clés intactes. Dans un tel contexte, π

s’appelle une fonction prédictive. Intuitivement, les tables associatives produites à la sortie

de la boîte 5 sont des «prédictions» constamment mises à jour et calculées séparément pour

chaque tranche du journal d’origine.

Comme on peut le constater, ce workflow générique laisse plusieurs paramètres indéfinis.

Formellement, soit Σ l’ensemble des événements du journal d’origine. Un modèle de prédiction

statique concret est obtenu en fournissant la définition des quatre paramètres suivants :

— Une fonction f : Σ → S, appelée fonction de découpage, qui associe chaque événement

entrant à un identifiant de tranche s ∈ S

— Une largeur de fenêtre m ∈ N+

— Une fonction d’extraction de caractéristiques φ : Σm →V , qui prend une fenêtre de m

événements successifs et calcule une valeur de caractéristique v ∈V

— Une fonction prédictive π : V → P, qui associe une valeur de caractéristique v ∈V à une

prédiction p ∈ P.

4.1.2 EXEMPLES

Selon la manière dont ces quatre paramètres sont définis, le flux de travail générique peut

représenter différents types de calculs prédictifs. Nous donnons ci-dessous quelques exemples.
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PRÉVISION DE LA MOYENNE

Comme premier exemple, supposons que l’ensemble d’événements soit défini comme

Σ ≜Q, chaque événement étant un nombre rationnel (par exemple, le prix d’un stock ou le

résultat d’un test effectué sur un patient). Dans cet exemple, le journal est constitué d’une

seule tranche. Donc, on peut définir la fonction de découpage f : Q→{0} en tant que fonction

constante qui mappe tout événement à la valeur par défaut 0.

Soit m une largeur de fenêtre arbitraire et définissons la fonction d’extraction de caracté-

ristiques φ : Qm →Q comme φ(q1, . . .qm)≜ 1
m ∑

m
1 qi. Autrement dit, φ calcule la moyenne

des m valeurs dans la fenêtre. Soit π : Q→Q la fonction identité π(q)≜ q.

L’instanciation du workflow de prédiction statique de cette manière donne un flux de

sortie de tables associatives de la forme {0 7→ q1},{0 7→ q2}, . . . ; la i-ième valeur de sortie,

qi, représente la moyenne des valeurs numériques des événements i−11 à i−1. Cela signifie

que la prédiction pour la valeur suivante est simplement la moyenne des 10 valeurs qui la

précèdent.

PRÉVISION MOYENNE AVEC PLUSIEURS INSTANCES

Le même exemple peut être complexifié en supposant que le journal d’entrée contienne

plusieurs valeurs entrelacées appartenant à différentes instances de processus. À cette fin, sup-

posons que Σ ≜N×Q. Chaque événement (n,q) est constitué d’un identificateur de processus

arbitraire n ∈ N et d’une valeur numérique q ∈ Q. Chaque sous-flux peut être récupéré en

définissant la fonction de découpage f : N×Q→ N comme f (n,q)≜ n. Cela aura pour effet

de regrouper les événements ayant le même identifiant dans le même sous-flux. Définissons en-

suite la fonction caractéristique φ : (N×Q)m →Q comme φ((n1,q1), . . .(nm,qm))≜ 1
m ∑

m
1 qi.
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La fonction effectue le même calcul qu’auparavant, sauf qu’elle doit maintenant extraire

la valeur numérique q de chaque tuple (n,q). La fonction prédictive π est alors définie comme

précédemment. La sortie du workflow est à nouveau un flux de tables associatives, cette fois

de la forme {n1 7→ q1, . . . ,nk 7→ qk}. Pour chaque tranche ni, la prédiction associée est la

moyenne des m derniers événements de cette tranche.

Le lecteur devrait remarquer comment l’utilisation du découpage dans le motif produit

une prédiction spécifique à chaque instance de processus. En effet, dans les cas d’utilisation

les plus réalistes, le calcul d’une prédiction basée sur une fenêtre d’événements dans laquelle

plusieurs instances de processus sont mélangées aurait peu de sens. Prenons le cas simple où

chaque instance de processus représente des mesures numériques obtenues d’un seul client

ou patient : dans un tel contexte, chaque instance est susceptible de contenir des valeurs

numériques qui suivent leur propre distribution (moyenne et écart type), et nécessitent donc

leur propre prévision.

RÉGRESSION LINÉAIRE

La prévision de la moyenne d’une fenêtre de valeurs numériques est sans doute un

moyen grossier de faire une prévision. Si l’on ne s’attend pas à ce que ces valeurs oscillent

autour d’une référence inconnue mais fixe, on peut obtenir une meilleure prédiction en utilisant

des techniques simples de régression statistique [228].

Considérons un flux d’événements ayant la même structure que le dernier exemple,

avec Σ ≜ N×Q, et la fonction de découpage f tel que f ((n,q)) = n. Soit F l’ensemble de

toutes les fonctions linéaires à une variable avec des coefficients rationnels en une variable

(c’est-à-dire de la forme f (x) = ax+b). Définissons φ : (N×Q)m → F, la fonction qui, à partir

d’un ensemble d’événements (n,q1),(n,q2), . . . ,(n,qm), renvoie l’équation de la droite de
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régression qui correspond « le mieux » aux points (0,q1),(1,q2), . . . ,(m−1,qm) (par exemple,

la droite des moindres carrés).

Par exemple, pour m = 3, étant donné les événements d’entrée (n,30), (n,31), (n,35)

(pour un certain identifiant de tranche arbitraire n), la fonction φ renverrait la ligne de régres-

sion obtenue à partir des points (0,30), (1,31), (2,35). En utilisant une technique classique

telle que celle des moindres carrés, on pourrait obtenir une équation telle que 2,5x+29,5.

Comme on peut le constater, le résultat de la boîte de découpage (boîte 3 de la Figure

4.1) est cette fois une table dont les valeurs sont des fonctions linéaires en une variable.

Chacune de ces fonctions peut ensuite être utilisée pour faire une prévision sur la valeur

suivante, en l’évaluant simplement à f (m). À cette fin, on peut définir la fonction prédictive

π : F→Q, tel que π(g) = g(m). Autrement dit, la fonction π prend en entrée une fonction

linéaire g(x) = ax+b et renvoie la valeur de g(m), c’est-à-dire : am+b.

Ceci est illustré à la Figure 4.2. Le diagramme du haut illustre les événements de deux

instances de processus («cercle» et «losange») entrelacés dans le même log. Le processeur

de tranches recompose chaque sous-flux séparément, ce qui conduit aux diagrammes du bas.

Une fenêtre de m = 3 événements sur chaque tranche est utilisée pour calculer une ligne

de régression, qui est ensuite étendue pour fournir une prévision pour la valeur suivante.

Étant donné que, dans cet exemple, deux tranches différentes ont accumulé au moins trois

événements, une prévision distincte peut être établie pour la valeur suivante des deux. Le

cercle en pointillé et le losange représentent le prochain événement prévu dans le diagramme

du haut, en fonction de la tranche à laquelle il appartiendra.

Le lecteur remarquera comment, en fournissant une définition différente de φ et de π , le

même flux de travail de base peut calculer un type de prévision totalement différent. Notons

également que ce schéma de régression de base suppose que les valeurs de chaque tranche
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FIGURE 4.2 : Utilisation de la régression linéaire pour prédire la valeur suivante dans un flux de
nombres.

sont équidistantes sur l’axe des x. Dans le cas où les événements contiennent un horodatage

(tel qu’une heure universelle), φ pourrait être affinée de sorte que chaque événement soit placé

horizontalement à sa position relative en fonction de sa valeur d’horodatage, conduisant ainsi

à une prévision plus réaliste basée sur le temps écoulé.

4.2 APPRENTISSAGE D’UNE FONCTION PRÉDICTIVE

Jusqu’ici, les exemples que nous avons montrés supposent que les fonctions prédictives

π sont statiques et connues à l’avance. De plus, ces fonctions sont également stateless, en

ce sens que leur définition est indépendante de toute information externe qui aurait pu être

collectée à partir, par exemple, d’autres journaux. Cependant, il existe de nombreuses situations

dans lesquelles une prédiction sur le journal actuel n’a de sens que si elle est basée sur quelque
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chose qui a été observé ou calculé (on pourrait dire «appris») sur les exécutions antérieures du

même processus.
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FIGURE 4.3 : Le modèle d’apprentissage prédictif.

4.2.1 LE MODÈLE D’APPRENTISSAGE PRÉDICTIF

C’est l’objet du modèle d’apprentissage prédictif, illustré à la Figure 4.3. Comme dans

le modèle de prédiction statique, une bonne partie du processus est effectuée séparément

pour chaque instance. C’est pourquoi le flux de travail recommence avec une boîte à tranches

(#7). Le flux de travail appliqué à chaque tranche est toutefois différent. Tout d’abord, le

sous-flux d’une tranche donnée est divisé en deux copies. Le chemin du bas est envoyé à une

fenêtre de largeur m (boîte 4 ), et une fonction caractéristique φ est appliquée à chaque fenêtre

comme précédemment (boîte 5). Le chemin du haut est coupé de ses premiers t événements

(boîte 1), puis est envoyé à une boîte de fenêtre de largeur n (boîte 2). Sur cette fenêtre, une

autre fonction κ est appliquée : nous l’appelons la fonction de classification et ses valeurs de

sortie sont appelées classes. Les caractéristiques calculées par φ et les classes calculées par
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κ sont ensuite combinées par paires dans un processeur de fonction (boîte 6), qui les place

simplement dans un tuple de caractéristiques/classes.

Au lieu de regrouper ces n-uplets dans une table associative, il est demandé à la boîte

de découpage de renvoyer directement le résultat de chaque tranche au fur et à mesure de

sa production (c’est pourquoi la boîte 7 comporte un pictogramme légèrement différent de

celui de la Figure 4.1). La dernière étape du processus consiste à diriger ce flux de n-uplets de

classes/caractéristiques dans un algorithme de classification, représenté par la boîte 8. Étant

donné un ensemble de tuples de la forme (v,c) (où v est une caractéristique et c est une classe),

cet algorithme a pour but de générer une fonction π qui « apprend » l’association entre les

valeurs de v et les valeurs de c. Une fois cette association connue, elle peut alors être utilisée

comme fonction prédictive du flux de travail de prédiction statique décrit précédemment.

Une instance concrète de ce flux de travail générique est définie par sept paramètres :

— Une fonction de découpage f : Σ → S, définie comme précédemment, qui sépare un

journal en plusieurs sous-flux

— Deux largeurs de fenêtre m,n ∈ N+

— Une fonction d’extraction de caractéristiques φ : Σm →V , qui prend une fenêtre de m

événements successifs et calcule une valeur de caractéristique v ∈V

— Une fonction de classification κ : Σn → C, qui prend une fenêtre de n événements

successifs et calcule une classe p ∈ P

— Un décalage t ∈ N définissant la distance entre la fenêtre «caractéristique» et la fenêtre

«classe»

— Une fonction d’apprentissage ℓ : 2V×C → ΠV
P , qui prend un ensemble de paires ca-

ractéristique/valeur et produit la fonction prédictive π ∈ ΠV
P , définie par π : V → P.

L’ensemble ΠV
P est défini comme l’ensemble de toutes les fonctions avec domaine V et

avec image P.

162



Comme on peut le constater, le résultat final de ce workflow est une fonction π ayant la même

signature que la fonction prédictive du workflow précédent.

4.2.2 EXEMPLES

Comme dans le cas précédent, ce flux de travail peut être instancié de plusieurs manières

pour correspondre à différentes tâches «d’apprentissage». Nous donnons quelques exemples

dans ce qui suit.

DURÉE MOYENNE

Considérons un journal dont l’ensemble d’événements est Σ ≜ N×A×Q. Chaque

événement est un triplet (n,a,q), où n est un identifiant de processus, a est un nom d’action

arbitraire tiré d’un ensemble A et q est un horodatage. Avec m = 1, définissons la fonction

caractéristique φ : N×A×Q→ A comme φ(n,a,q) ≜ a. Soit t = 0 et n = 2. On définit la

fonction de classification κ : (N×A×Q)2 →Q comme κ((n,a,q),(n′,a′,q′))≜ q′−q.

Intuitivement, φ renvoie le nom d’un événement, tandis que κ en calcule la durée (c’est-

à-dire la différence d’horodatage entre cet événement et celui qui le suit). Nous rappelons au

lecteur que ce traitement est spécifique à la tranche : la durée est définie comme le temps écoulé

entre deux événements successifs d’une même instance. Cependant, en raison de la sémantique

du processeur de tranchage, la sortie de la boîte 7 de la Figure 4.3 est un flux de n-uplets (a,d)

rassemblés sur toutes les tranches. Par conséquent, l’entrée de la fonction d’apprentissage est

un ensemble de tuples S = {(a1,d1), . . . ,(an,dn)}, où ai est un nom d’événement et di est sa

durée calculée. Soit Sa l’ensemble défini comme Sa ≜ {(ai,di) ∈ S : ai = a}. Une fonction

d’apprentissage ℓ : 2A×Q → ΠA
Q peut être définie comme ℓ(S) ≜ π , avec π : A → Q défini
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comme :

π(a) =


∑(a,d)∈Sa d

|Sa| si Sa ̸= /0,

0 sinon.

En d’autres termes, π(a) renvoie la moyenne de toutes les durées calculées pour l’événe-

ment a (sur toutes les tranches), ou 0 si l’événement a n’a pas encore été vu. Cela signifie que

la durée de chaque événement est «apprise» via une agrégation de durées pour cet événement

observé dans plusieurs instances passées du processus.

Comme nous l’avons dit précédemment, cette fonction apprise π peut ensuite être

utilisée comme base pour prédire la durée d’événements futurs. On pourrait instancier le flux

de travail de prédiction statique en réutilisant les mêmes fonctions π , φ et la même largeur de

fenêtre m = 1. La prévision associée à chaque tranche serait la durée moyenne historique du

dernier événement vu dans cette tranche.

PROCHAIN ÉVÉNEMENT LE PLUS PROBABLE

Les prédictions ne doivent pas nécessairement être numériques. Dans cet exemple,

nous essayons de prédire le prochain événement à se produire dans chaque tranche, en

fonction de la fenêtre de m événements qui le précède. À cette fin, considérons un flux

d’événements de la forme (n,a) ∈ N×A, composé d’un identifiant de processus n et d’un

nom d’action a. Nous définissons la fonction caractéristique φ : (N×A)m → Am comme

φ((n1,a1), . . . ,(nm,am))≜ (a1, . . . ,am). La fonction de caractéristiques accumule simplement

dans un vecteur la liste ordonnée des m derniers noms d’événements survenus dans une

instance spécifique d’un processus. On a vu que c’est ce qu’on appelle un m-gramme. Soit

t = 1, n = 1 et définissons la fonction de classification κ : N×A → A telle que κ((n,a))≜ a.

La classe associée à chaque m-gramme est simplement le nom de l’événement suivant.

164



Par conséquent, la fonction d’apprentissage ℓ prend en entrée un multi-ensemble de n-

uplets S = {((a1,1, . . . ,am,1),a′1), . . . ,((a1,k, . . . ,am,1),a′k)}, chacun composé d’un m-gramme

et d’un nom d’événement. La distinction que S est un multi-ensemble est importante, car le

nombre d’occurrences de chaque tuple doit être préservé. À partir d’un tel multi-ensemble,

définissons π : Am → A la fonction telle que π((a1, . . . ,am)) = a si et seulement si a est le

nom de l’action le plus souvent associé au m-gramme (a1, . . . ,am) dans S. Le résultat est une

fonction qui «apprend» l’événement suivant d’un processus en l’associant aux m événements

qui le précèdent. Comme auparavant, cette fonction apprise peut ensuite être réintégrée dans

le flux de travail de la prédiction statique et peut être utilisée pour calculer des prévisions

relatives au prochain événement possible d’un processus.

Toutes les prévisions que nous avons considérées jusqu’à présent sont unimodales, car

elles consistent en un seul élément : le nom de l’événement suivant, la durée ou la valeur

numérique. Toutefois, le flux de travail proposé prend également en compte les prévisions

multimodales. Pour illustrer ce concept, complexifions l’exemple précédent de la manière

suivante. Soit µS : Am → 2A, la fonction qui, pour un multi-ensemble S donné et un m-

gramme a1, . . . ,am, renvoie le multi-ensemble de tous les noms d’événements ai tel que

((a1, . . . ,am),ai) ∈ S. En d’autres termes, µ trouve le multi-ensemble M ⊆ A de toutes les

actions associées à un m-gramme donné. Enfin, définissons la fonction νM : A → N telle que

νM(a) = d soit le nombre d’occurrences de a dans M.

À partir de ces définitions, on peut concevoir une fonction prédictive π : Am → (A →N),

définie par π((a1, . . . ,am))≜ g, où g : A → N est une fonction telle que :

g(a)≜
νµS(A)(a)
|µS(A)|.
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Cette fois, la sortie de π est elle-même une fonction ; pour un m-gramme et un nom

d’événement a donné, cette fonction renvoie le pourcentage de nombre de fois où cet événe-

ment a suivi les événements a1, . . . ,am. Cela peut être vu comme une distribution de probabilité

tirée des associations entre une fenêtre de m événements et l’événement suivant.

UTILISATION DE L’APPRENTISSAGE MACHINE

Dans les exemples précédents, le terme apprentissage a été utilisé dans un sens large.

Nos fonctions d’apprentissage simples dans la boîte 8 peuvent également être remplacées par

des algorithmes complexes d’apprentissage automatique (ML) [229].

A titre d’exemple, considérons un ensemble d’événements Σ ≜ N×A×Q composé

d’un identifiant de processus, d’un nom d’événement et d’un horodatage (comme défini pré-

cédemment). Supposons que les éléments de A soient totalement ordonnés par une relation

arbitraire ≺. Définissons la fonction caractéristique φ :≜ (N×A×Q)m → Nm ×A comme

φ((n1,a1,q1), . . . ,(n1,a1,q1)) ≜ (c1, . . . ,cm,am). La sortie de φ est un tuple avec m+1 élé-

ments ; les premiers m éléments sont des valeurs numériques, définies de telle sorte que ci

représente le nombre d’occurrences du i-ème élément de A dans la fenêtre des événements

d’entrée (n1,a1,q1), . . ., (nm,am,qm). Le dernier élément du tuple est l’étiquette du dernier

événement de la fenêtre.

Par conséquent, si A = {a,b,c} et m = 5 (en supposant que a ≺ b ≺ c), le quadruplet

(3,2,0,b) indiquerait que a a été vu trois fois au cours des cinq derniers événements, b deux

fois et c n’a pas du tout été vu. Le dernier élément du quadruplet indique que le dernier

événement de la fenêtre est un b. Le résultat de cette fonction peut être vu comme un vecteur

de taille fixe, chaque élément représentant une « caractéristique » calculée sur une fenêtre

d’événements. Dans la terminologie ML, on appelle cela un vecteur de caractéristiques. Notez
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que les éléments d’un vecteur de caractéristiques ne doivent pas nécessairement être du même

type.

c1
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=b ≠b
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FIGURE 4.4 : Arbre de décision qui relie les valeurs de quatre éléments d’un vecteur (nommé c1,
c2, c3 et a) à une classe booléenne.

Pour continuer notre exemple, prenons t = 0, m = 2 et définissons κ : (N×A×Q)2 →

{⊤,⊥} comme κ((n,a,q),(n′,a′,q′))≜ (q′−q > 10). Il s’agit d’une variation de la fonction

durée utilisée dans le premier exemple. Cette fois, elle renvoie une seule valeur booléenne,

avec «vrai» (True) indiquant que la durée est supérieure à 10. Avec de telles définitions, la

boîte 7 de la Figure 4.3 génère un flux de n-uplets de la forme ((c1, . . . ,cm,a),b). Les ci sont

le nombre d’occurrences de chaque événement, a est le dernier événement de la fenêtre et b

indique si cet événement a duré plus de 10 unités de temps.

Ces n-uplets constituent la base d’un problème typique d’apprentissage machine, qui

consiste à découvrir la relation (le cas échéant) entre les valeurs du vecteur de caractéristiques

et la classe qui lui est associée (ici, la classe est la valeur booléenne b). Comme il a déjà été

mentionné, il existe une très grande variété d’algorithmes d’apprentissage et la description de

chacun d’entre eux sort du cadre du présent document. Pour les besoins de cette thèse, il suffit

de les considérer comme une «boîte noire» qui calcule en quelque sorte une règle reliant les

caractéristiques aux classes.

Pour illustrer ce propos, citons simplement un de ces algorithmes, appelé ID3 [209].

Cet algorithme de classification produit en sortie une structure appelée arbre de décision, tel
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que celui représenté à la Figure 4.4. Les nœuds de cet arbre représentent des attributs et les

feuilles correspondent à des classes. Pour un vecteur de caractéristiques donné, la classe qui

lui est associée par l’arbre de décision est déterminée en partant de la racine et en suivant les

branches correspondant à la condition qui s’applique au vecteur. Par exemple, le vecteur de

caractéristiques 3,2,0,b serait associé à la classe TRUE, car dans ce cas, c1 > 2 et le dernier

événement de la fenêtre est b.

Comme on peut le constater, un arbre de décision peut être utilisé comme fonction

prédictive π du workflow de prédiction statique. Selon les définitions précédentes, associer la

classe au vecteur 3,2,0,b revient à «prédire» que l’événement b dépassera 10 unités de temps.

Notez cependant que la classification est rarement précise à 100%. Dans la Figure 4.4, les

chiffres situés sous chaque feuille indiquent la proportion de toutes les instances correctement

classées. Par exemple, 8/1 indique que, parmi tous les vecteurs de caractéristiques tels que

c1 > 2 et ayant b comme dernier événement, 8 d’entre eux sont correctement classés, tandis que

1 appartient à la classe opposée. En règle générale, l’objectif d’un algorithme d’apprentissage

est de proposer une classification qui minimise la fraction d’instances mal classées.

Les exemples que nous avons montrés utilisent un décalage t égal à zéro ou à un ; par

conséquent, la fenêtre de caractéristiques et la classe qui lui est associée sont très proches les

unes des autres. En utilisant des valeurs plus grandes de t, le décalage entre le moment où les

entités sont calculées et la classe que l’on souhaite leur associer devient plus grand. Ceci est

illustré à la Figure 4.5. Par exemple, en définissant t = 10, la classe associée au processeur

de caractéristiques serait calculée sur une fenêtre contenant 10 événements ultérieurement.

Intuitivement, cela signifie que la fonction prédictive est formée pour prévoir une classe à

l’avance.
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FIGURE 4.5 : Décalage entre la fenêtre utilisée pour apprendre la classification (W1) et la fenêtre
utilisée pour définir l’étiquette (W2).

4.3 MODÈLE DE PRÉDICTION D’AUTO-APPRENTISSAGE

La dernière étape logique du processus consiste à combiner l’apprentissage d’associa-

tions entre des caractéristiques et des classes à la prédiction de classes en temps réel, sur la

même instance de journal. C’est ce que nous appelons l’auto-apprentissage.
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FIGURE 4.6 : Le modèle de prédiction d’auto-apprentissage.

Le processus peut être illustré à la Figure 4.6. Dans ce flux de travail, le flux d’entrée

est divisé en trois copies. Dans la trajectoire la plus haute, la boîte L (de la Figure 4.3) crée

les paires caractéristique / classe comme indiqué dans le modèle d’apprentissage prédictif ;

la sortie est envoyée à une fonction d’apprentissage comme auparavant. Dans une deuxième
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copie du flux (partie médiane), une entité est calculée sur une fenêtre des m événements passés,

en utilisant la même boîte F que celle de la Figure 4.1. Par conséquent, ces deux premières

parties du flux de travail produisent respectivement un flux de fonctions prédictives (boîte 2)

et un flux de caractéristiques (boîte 3).

À la toute fin de la chaîne, la boîte 8 joint ces deux flux et applique un classificateur

aux caractéristiques calculées pour chaque tranche. Cependant, en raison de la sémantique

synchrone des processeurs, si on les associe directement, la fonction prédictive sera appliquée

au même moment où elle a été calculée. En se référant à nouveau à la Figure 4.5, cela

signifierait que le processeur d’apprentissage recevrait une paire caractéristique/classe calculée

sur W1 et W2 et que la fonction prédictive résultante serait alors appliquée à nouveau sur W1.

De toute évidence, le but de ce modèle n’est pas d’obtenir la classification d’une fenêtre

d’événements ; il faut plutôt la deviner à l’avance. C’est pourquoi la partie apprentissage

prédictif du flux de travail doit d’abord passer par une période d’échauffement au cours

de laquelle un apprentissage a lieu, avant de commencer à appliquer la fonction prédictive

résultante à de nouvelles fenêtres. Par conséquent, la troisième branche du flux d’entrée (partie

inférieure) a précisément pour but de supprimer les premières caractéristiques calculées par

la boîte F afin de décaler la fonction prédictive de la fenêtre d’événements sur laquelle elle

est appliquée. Plus précisément, les fenêtres de caractéristiques doivent être ignorées jusqu’à

ce que le processeur du classifieur produise une première fonction prédictive ; cela se produit

exactement quand au moins une tranche a reçu t +m−n événements. En effet, il s’agit du

nombre d’événements requis pour produire une première paire caractéristique / classe pour

cette tranche et, par conséquent, pour que le processeur de classificateur produise une première

fonction prédictive (bien que très fragmentaire). Le décalage requis est obtenu en comptant la

longueur de chaque tranche (boîte 5) et en filtrant tout événement provenant du processeur de
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fonctions (boîte 7) jusqu’à ce que la plus grande tranche atteigne la longueur souhaitée (boîte

6).

Cette troisième branche du flux de travail, dont la présence est requise pour des considé-

rations de «plomberie», rend le diagramme global un peu inélégant. Cependant, nous verrons

dans la section suivante que, lorsque le flux de travail est utilisé comme une boîte noire, cette

caractéristique devient transparente pour l’utilisateur. En effet, comme les deux flux de travail

précédents, le flux de travail de prédiction à auto-apprentissage est complètement défini par six

paramètres, qui se trouvent être les mêmes que pour le flux de travail à apprentissage prédictif.

4.3.1 EXEMPLE

Comme nous l’avons mentionné précédemment, ce workflow peut obtenu en combinant

les deux workflows précédents. Selon la manière dont les paramètres sont définis, le flux

de travail générique peut représenter différents types de calculs prédictifs. Nous donnons

l’exemple ci-dessous.

DURÉE MOYENNE

Reprenons l’exemple du journal dont l’ensemble d’événements est Σ ≜ N×A×Q.

Chaque événement est un triplet (n,a,q), où n, a et q sont respectivement : un identifiant de

processus, un nom d’action arbitraire et un horodatage. Dans ce flux de travail, l’entrée est

dupliquée en trois copies. Dans la partie la plus haute, la boite L crée les paires action / durée

renvoyées respectivement par la fonction φ renvoie le nom d’un événement, et la fonction κ

calcule la durée de celui-ci. Reprenons également la définition de la fonction caractéristique

φ : N×A×Q→ A comme φ(n,a,q)≜ a et la fonction de classification κ : (N×A×Q)2 →Q

comme κ((n,a,q),(n′,a′,q′))≜ q′−q. Avec m = 1, t = 0 et n = 2.
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La sortie de la boîte 1 de la Figure 4.6 est un flux de n-uplets (a,d) rassemblés sur toutes

les tranches. Par conséquent, l’entrée de la fonction d’apprentissage (boîte 2) est un ensemble

de tuples S = {(a1,d1), . . . ,(an,dn)}, où ai est un nom d’événement et di est sa durée calculée.

La sortie de la boîte 7 est une fonction d’apprentissage π(a) qui renvoie la moyenne de toutes

les durées calculées pour l’événement a (sur toutes les tranches), ou 0 si l’événement a n’a pas

encore été vu. Cette fonction apprise π est utilisée pour prédire la durée d’événements futurs.

Une deuxième copie du journal Σ ≜ N×A×Q est traité par la boite F (dans la partie

médiane). Définissons la fonction d’extraction de caractéristiques φ : N×A×Q→ A comme

φ(n,a,q)≜ a, avec m = 1. Autrement dit, φ renvoie le nom de l’événement dans la fenêtre m.

Finalement, la fonction de la boîte 8 renvoie une prédiction de la durée de l’action

(caractéristique extraite dans la boîte F et sortie de la boîte 3) en appliquant le modèle π

(appris et renvoyé par la boîte 2).

4.4 CONCLUSION

Ce chapitre a permis d’introduire un framework générique pour le calcul des prédictions

dans un log de business process. Nous avons tout d’abord introduit le modèle d’analyse prédic-

tive statique et quelques exemples explicatifs. Ensuite, on a fait de l’application d’algorithmes

d’apprentissage en utilisant une fonction prédictive. Ce modèle permet d’utiliser des fonctions

avancées tels que des algorithmes d’apprentissage machine pour faire des prévisions. Enfin,

nous avons proposé le modèle de prédiction d’auto-apprentissage, où le modèle de prédiction

est mis à jour avec chaque événement entrant dans le workflow.
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CHAPITRE V

ÉTUDE EXPÉRIMENTALE

Le besoin d’extraire les tendances, à partir des flux d’événements, a été expliqué et

justifié dans les chapitres précédents. Un cadre générique pour détecter les écarts de tendances a

été proposé de même qu’un cadre pour prédire de futures tendances possibles. Ce chapitre sera

consacré à l’implémentation des deux cadres dans un outil d’exploration de flux d’événements.

Dans les deux chapitres précédents, on a montré que de nombreux problèmes de détection

de tendances et d’analyse prédictive peuvent être vus comme des cas particuliers d’un petit

nombre de workflows génériques et paramétrables. Ces workflows ont été définis de manière

théorique seulement. On ne sait pas s’ils peuvent être mis en œuvre concrètement, au moyen

de quelle technologie. On ne sait pas non plus l’ordre de grandeur de la vitesse de traitement,

ni leur scalabilité en fonction de leurs divers paramètres. L’objectif de ce chapitre est de

faire le pont entre la théorie et la pratique en décrivant une implémentation et en évaluant

expérimentalement sa performance.

La prochaine section servira à décrire d’une façon générale l’outil sur lequel se basera ce

travail : BeepBeep. Nous verrons pourquoi le choix s’est arrêté sur cet outil, quelques notions

de base et des exemples de requêtes auxquels peut répondre cet outil.

5.1 CHOIX TECHNOLOGIQUES

L’objectif de la présente section est de permettre à l’utilisateur de créer des instances

des workflows des deux chapitres précédents en ne spécifiant que les paramètres, de telle sorte

à ce que le tout soit en mode streaming.



Les outils de runtime verification sont centrés sur la logique, la plupart ne font pas

d’agrégations, ni de traitement sur des fenêtres d’événements, et par-dessus tout, il est extrê-

mement difficile de créer une extension à ce type d’outils. De leur côté, les outils de complex

event processing sont basés sur les tuples et obligent à tout écrire via leur langage de requête.

Finalement, les outils statistiques ne sont pas streaming.

Le choix de l’outil d’application s’est arrêté sur BeepBeep. Ce n’est pas nécessairement

le seul outil ou le meilleur, mais sa simplicité et son extensibilité en font une plateforme

raisonnable pour une preuve de concept. En effet, BeepBeep est un système qui implémente

directement les définitions introduites au chapitre 3 (processeurs, chaine de processeurs, etc.).

Il est important de noter que tous les workflows des chapitres précédents sont représentés avec

des pictogrammes de BeepBeep.

BeepBeep est un moteur de requêtes pour le traitement de flux d’événements développé

au Laboratoire d’informatique formelle à l’Université du Québec à Chicoutimi [230]. Il est

mis à la disposition du public sous licence open source. Sa version initiale permettait de faire

du runtime verification, tolérait des événements complexes avec des structures imbriquées et

permettait l’utilisation de la logique temporelle linéaire.

La version la plus récente de l’outil est le BeepBeep 3. Le manuel d’instructions de

cette version est disponible sur son site web 13. Un des avantages de BeepBeep est qu’il est

développé au LIF, ce qui facilite beaucoup de choses au point de vue logistique. La force de

BeepBeep 3 réside dans le fait qu’avec toutes les fonctionnalités qu’il offre, il reste léger, très

intuitif et personnalisable.

13. https://liflab.github.io/beepbeep-3/
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5.1.1 EXTENSIONS DU NOYAU

Il est possible d’étendre le noyau de BeepBeep pour ajouter de nouvelles fonctionnalités,

et ce, à travers des palettes ou des fonctions ou processeurs implémentés sur mesure.

PALETTES

Afin de rendre le moteur BeepBeep plus léger, un système modulaire a été mis au point.

Les fonctionnalités de l’outil ont été dispersées sur plusieurs bibliothèques supplémentaires

(comme des fichiers .JAR) appelées palettes. Ces palettes contiennent les définitions de

nouveaux processeurs ou fonctions à utiliser avec les éléments centraux de BeepBeep. Une

palette est incluse dans le projet uniquement si on a besoin de son contenu. Les palettes ont

plusieurs objectifs : lire des types de fichiers spéciaux, générer des traces, accéder à un réseau,

etc.

Parmis les palettes existantes : Tuple, Java Widgets, Plots, Réseaux, Analyse de fichiers

JSON et XML.

CRÉATION DE SES PROPRES FONCTIONS ET PROCESSEURS

BeepBeep est un petit noyau de processeurs et de fonctions intégrés. Le reste des

fonctionnalités sont implémentées dans des palettes à utilisation optionnelle. C’est là que

réside l’un des avantages de BeepBeep, son extensibilité.

Il se peut que l’on ait besoin d’un processeur non existant dans BeepBeep. Dans ce cas,

BeepBeep permet de créer de nouveaux processeurs personnalisés qui peuvent ensuite être

composés avec les processeurs existants. Il existe plusieurs façons pour la création d’un nou-
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veau processeur. En héritant de l’objet Processor, ou bien en héritant de GroupProcessor

en combinant des processeurs déjà existants.

Tout comme pour les processeurs, il est possible de personnaliser des fonctions. Deux

méthodes sont disponibles pour la création de nouvelles fonctions. La première serait d’hériter

de la classe FunctionTree, en composant des objets fonctions préexistants, ou bien en héritant

de la classe Function ou un de ses multiples descendants.

5.2 MISE EN OEUVRE ET EXPÉRIENCES POUR LES DÉVIATIONS DE TEN-

DANCES

Nous discutons maintenant de la manière dont les concepts décrits dans les chapitres

précédents ont été implémentés dans un outil d’exploration de flux d’événements réel. À cette

fin, une bibliothèque Java appelée Pat The Miner ou PTM a été développée. Dans cette section,

nous expliquons d’abord comment la bibliothèque a été mise en œuvre et comment elle peut

être utilisée. Nous passons ensuite à la description des mesures empiriques effectuées sur cette

bibliothèque et donnons un aperçu de ses performances dans diverses conditions.

5.2.1 UNE PALETTE BEEPBEEP POUR L’EXPLORATION DE DONNÉES EN

CONTINU

Pat The Miner a été développé en tant qu’une extension du moteur de traitement des

événements BeepBeep, décrit dans la section 5.1. Plus précisément, il s’agit d’une palette

BeepBeep qui définit les nouveaux objets Processor et Function spécifiques aux calculs

analytiques sur les journaux d’événements. Elle fournit notamment deux nouveaux proces-

seurs pour la détection des écarts de tendance, appelés processeurs TrendDistance et Self-

CorrelatedTrendDistance. Ces deux processeurs fonctionnent exactement de la manière
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décrite dans la section précédente. Par exemple, voici un extrait de code Java qui instancie un

modèle de distance de tendance :

TrendDistance<Number,Number,Number> td = new TrendDistance(
6, 200, new RunningAverage(),
new FunctionTree(Numbers.absoluteValue,

new FunctionTree(Numbers.subtraction,
StreamVariable.X, StreamVariable.Y)),

0.5, Numbers.isLessThan);

FIGURE 5.1 : Modèle de distance de tendance

Dans ce fragment de code, on peut reconnaître tous les paramètres définissant une

instance spécifique du modèle de distance de tendance. Ici, RunningAverage est un objet

qui calcule la moyenne mobile sur un flux de nombres. La valeur 200 est la largeur de la

fenêtre glissante sur laquelle cette moyenne doit être calculée. Le nombre 6 est la tendance de

référence ; ici, nous calculons la déviation du flux de nombres par rapport à une moyenne de

référence de 6. Le constructeur FunctionTree crée une fonction définissant la métrique de

distance : c’est une fonction binaire qui reçoit deux valeurs, les soustrait et prend la valeur

absolue de la différence (remarquez qu’il s’agit de la définition de la distance de Manhattan de

dimension 1). La valeur 0.5 est le seuil de distance maximum et Numbers.isLessThan est

une référence à la fonction utilisée pour comparer la distance calculée à ce seuil.

À partir de là, td est un objet Processor qui peut être utilisé comme tout autre proces-

seur BeepBeep. Son entrée peut être connectée à n’importe quel flux de valeurs numériques et

sa sortie produit un flux de valeurs booléennes. Le fait de surveiller l’apparition de la valeur

false dans ce flux de sortie peut être utilisé pour détecter un écart de tendance dans le flux

d’entrée. De plus, étant donné que tous les processeurs BeepBeep fonctionnent en mode

continu, cela signifie que cet écart peut être détecté en temps réel, au fur et à mesure que le

processeur progresse dans le flux d’entrée.
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Ceci devrait être mis en contraste avec la manière dont le même écart de tendance

pourrait être calculé en utilisant d’autres logiciels disponibles. Par exemple, la Figure 5.2

montre un moyen possible d’obtenir le même résultat en utilisant le langage de script du

programme statistique R. Il est important de noté que R fonctionne en batch et non en continu.

En effet, Hahsler. M et al. [231] montionne clairement que R n’est pas la platforme idéale

pour le traitement des flux de données en temps réel. La comparaison est, donc, faite entre

le traitement réalisé par R en batch et celui de BeepBeep en continu. Les quatre premières

lignes définissent la fonction de distance : les lignes 5 à 9 calculent un vecteur de sortie avec la

tendance sur une fenêtre glissante de 200 événements, tandis que les lignes 10 à 17 produisent

un autre vecteur de sortie de valeurs booléennes équivalent à ce qui est produit par le workflow

à distance de tendance statique. On peut faire valoir que ce code est moins intuitif quant à ce

qui est exactement calculé, bien qu’une partie de cette fonctionnalité puisse être regroupée

dans une fonction définie par l’utilisateur avec des paramètres. On peut également se demander

si le code pourrait être rédigée de façon plus efficace.

Cependant, à part toutes ces considérations, une différence importante demeure : le

résultat calculé par le code R ne fonctionne pas en mode continu. C’est-à-dire que le vecteur

de tendances vec1 est d’abord complètement calculé avant d’être passé à la seconde moitié

du script, où le vecteur de Booléens vec2 est à nouveau complètement calculé et retourné.

Il n’est pas possible de recevoir les événements de sortie un par un, pendant que les entrées

sont en cours de consommation. Ceci limite considérablement la possibilité d’utiliser un tel

script pour détecter les écarts en temps réel. Enfin, chacun de ces vecteurs est créé et reste

en mémoire pendant toute la durée du programme. Cela devrait être mis en contraste avec un

mode d’opération en continu, dans lequel les événements d’entrée sont ignorés dès qu’ils ont

été consommés et traités. En fait, nous verrons dans la section 5.3 que la consommation de

mémoire de PTM est constante pendant l’exécution du programme.
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FIGURE 5.2 : Fragment de code écrit dans le langage de script du logiciel statistique R, qui
effectue le même calcul sur un journal d’entrée que l’extrait BeepBeep de la Figure 5.1.

En revanche, d’autres outils tels que Esper 14 et Siddhi [126] peuvent effectuer un calcul

en continu et fournissent déjà des fonctions statistiques courantes telles que la moyenne et

l’écart type qui peuvent être évaluées sur une fenêtre glissante. Toutefois, ces calculs doivent

être écrits dans des instructions ad hoc select dans le langage de requête de l’outil et ne

sont pas encapsulés dans un modèle générique paramétrable, comme c’est le cas ici. Une

comparaison détaillée de BeepBeep avec ces outils dépasse le cadre de cette thèse. Un rapport

technique [6] traite d’une telle comparaison.

Conformément aux observations faites dans la section précédente, nous pouvons voir que

la classe TrendDistance est générique. Les trois noms de classe Number apparaissant dans

la déclaration de type de td font respectivement référence au type de la tendance calculée, au

type des événements produits par le processeur de tendance et au type de valeur renvoyé par

14. http://www.espertech.com
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la métrique de distance. Cela signifie que TrendDistance peut être instancié différemment,

en utilisant d’autres objets pour le processeur de tendances, la métrique de distance et la

tendance de référence. Par exemple, l’extrait de code suivant instancie un modèle de distance

de tendance, en utilisant un vecteur des trois premiers moments statistiques comme tendance :

TrendDistance<DoublePoint,Number,Number> td = new TrendDistance(
new DoublePoint(new double[]{0.3d, 0.1d, 0.6d}),
200, new RunningMoments(3),
new PointDistance(new EuclideanDistance()),
2, Numbers.isLessThan);

FIGURE 5.3 : Exemple de distance de tendance, avec un vecteur des trois premiers moments
statistiques comme tendance.

Cette fois, le motif de référence est un vecteur de valeurs numériques (DoublePoint),

et la métrique de distance est la distance euclidienne sur ces vecteurs.

L’objet processeur pour la distance de tendance auto corrélée peut être créé d’une

manière similaire ; les arguments de son constructeur correspondent aux paramètres que prend

ce modèle particulier.

5.3 MISE EN OEUVRE ET EXPÉRIENCES DE DISTANCE DE TENDANCE

Afin d’évaluer la faisabilité de l’approche, nous avons procédé à diverses mesures

empiriques sur la mise en œuvre concrète de Pat The Miner sur les tendances observées

précédemment.

Les expériences ont été mises en œuvre en utilisant le framework de test LabPal [232],

qui permet de regrouper tout le code, les bibliothèques et les données d’entrée nécessaires dans

un seul fichier exécutable autonome, de sorte que n’importe qui puisse télécharger et reproduire
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Tendance Métrique
C1 Moyenne mobile Distance de Manhattan de la dimension 1
C2 Vecteur des 3 premiers moments statis-

tiques
Distance euclidienne

C3 Distribution cumulative des symboles Map distance
C4 Vecteur des fréquences des symboles Distance euclidienne au centroïde du clus-

ter le plus proche
C5 Ensemble de N-grammes Index de Jaccard
C6 Durée moyenne d’une tranche Distance de Manhattan de dimension 1

TABLEAU 5.1 : Processeurs de tendance et métriques de distance associées utilisés dans les
expériences.©Massiva Roudjane

indépendamment les expériences. Une instance de laboratoire téléchargeable contenant toutes

les expériences de ce document peut être obtenue en ligne [233].

Dans l’ensemble, nos mesures empiriques impliquent 118 expériences individuelles, qui

ont généré au total 482 points de données distincts. Toutes les expériences ont été exécutées

sur une Intel CORE i5-7200U 2.5 GHz fonctionnant sous Ubuntu 18.04, à l’intérieur d’une

machine virtuelle Java 8 avec 1746 Mo Mo de mémoire.

Dans une première série d’expériences, nous avons mesuré les performances du modèle

de distance de tendance sur différents calculs de tendance. Plus précisément, nous avons tenté

de quantifier le débit auquel on peut s’attendre en essayant de détecter un écart pour une

tendance de référence fixe en temps réel sur un flux d’événements donné. Les expériences

ont été réalisées en générant à la volée un flux d’événements de nombres aléatoires ou de

symboles discrets, selon la tendance à calculer sur le flux d’événements. Ce flux a ensuite

été envoyé au processeur de modèle de distance de tendance. Les processeurs de tendance

et les métriques de distance utilisés dans les expériences sont résumés dans le Tableau 5.1.

Ces diverses configurations de workflow peuvent être vues comme des versions abstraites de

certaines des requêtes introduites dans le chapitre 1.

Bien que les flux d’événements dans ces expériences soient synthétiques et ne pro-

viennent pas d’un exemple du monde réel, nous soutenons que ceci n’a aucune incidence sur
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les mesures de débit. Considérons par exemple la boîte 1 dans le workflow de la Figure 3.11,

dans le contexte du scénario C1 : cette boîte calcule la somme sur une fenêtre de n nombres. Il

n’y a aucune raison de penser que l’exécution de cette boîte prend un temps différent si ces

nombres proviennent d’un log «réel» plutôt que d’un journal synthétique. À son tour, la boîte

3 calcule la soustraction d’un certain nombre P et la valeur de sortie de la boîte 1. Encore une

fois, il n’y a aucune raison de penser que l’exécution de cette boîte prend un temps différent si

ces deux nombres proviennent d’un journal «réel» plutôt que d’un journal généré. Le même

raisonnement peut être appliqué, petit à petit, jusqu’à atteindre le résultat final.

De la même manière, puisque le but des expériences est de mesurer le débit qui peut être

atteint par le processeur, le seuil de distance réel n’est pas pertinent. En effet, le processeur de

distance de tendance renvoie un flux de valeurs booléennes, et si ces valeurs sont vraies (le

flux d’entrée est suffisamment proche de la tendance de référence) ou fausses (le flux d’entrée

est trop éloigné de la tendance de référence) n’a aucun impact sur le calcul. Ceci, à son tour,

n’a aucun impact sur le nombre d’événements par seconde qui peuvent être traités pour un

processeur de tendance donné. Par conséquent, dans chacune des expériences, le motif de

référence et le seuil de distance ont été fixés à des valeurs «factices» arbitraires ; les valeurs

réelles utilisées n’ont aucun impact pratique sur les mesures.

Enfin, il est utile de noter que les flux d’entrée synthétiques que nous générons contiennent

le minimum d’informations dans chaque événement requis par chaque scénario spécifique.

Par exemple, le scénario C1 calcule la moyenne mobile sur une fenêtre de valeurs numériques,

donc le flux d’entrée donné à cette instance de workflow spécifique est un flux de nombres

bruts. En d’autres termes, nous nous concentrons sur la partie déviation de tendance du pro-

cessus, qui suppose que tout prétraitement requis sur le flux d’entrée pour extraire les valeurs

d’intérêt a déjà été effectué. De toute évidence, dans des situations réelles, ces informations

sont beaucoup plus susceptibles d’être contenues dans des événements avec une structure plus
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riche (c’est-à-dire une plus grande «charge utile»), comme un fragment XML qui contient

plusieurs attributs. La raison de l’omission est double. Premièrement, ce prétraitement peut

dépendre de la taille de la charge utile des événements d’entrée, mais il entraîne un coût

qui ne dépend pas des événements précédents sur les événements futurs. Son impact sur le

débit global est donc au pire un facteur constant. Deuxièmement, une fois ce prétraitement

effectué sur chaque événement, les performances du flux de travail en aval sont complètement

indépendantes de la taille d’origine des événements en amont.

La Figure 5.4b montre le temps de calcul cumulé du processeur de distance de tendance,

lorsque le motif à calculer est un vecteur des trois premiers moments statistiques (configuration

C2 dans le Tableau 5.1). Le graphique illustre le temps de calcul pour différentes largeurs

de fenêtre, allant de 50 à 200 événements. Il montre clairement une tendance linéaire. Cela

signifie que le calcul ne «ralentit» pas à mesure que le processeur progresse dans le flux

d’événements. Comme prévu, une fenêtre plus large implique un calcul plus important à faire

pour chaque fenêtre, et donc un débit inférieur. Dans le cas du vecteur de moments, le débit

moyen est d’environ 24000.0 Hz pour une fenêtre de 50 événements, et 5280.0 Hz pour une

fenêtre de 250 événements.

Une remarque doit cependant être faite sur les valeurs de débit, qui s’applique à tous

les autres résultats de ce type dans le reste de cette section. Un débit de 5280.0 représente

le taux maximum auquel les événements peuvent être traités en temps réel. Cela ne signifie

pas que les événements sont produits aussi rapidement dans un cas d’utilisation réel. Par

exemple, un ensemble de journaux réels tirés d’un récent défi «Business Process Intelligence

Challenge» contient 2,5 millions d’événements sur une période de trois ans, ce qui représente

moins de 3 000 événements par jour [234]. D’autres scénarios d’analyse des journaux, tels

que la surveillance de l’exécution des jeux vidéo, ne produisent pas plus de 160 événements
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produits par seconde [42]. En fait, un débit de seulement 1200 Hz suffit pour traiter cent

millions d’événements par jour.
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FIGURE 5.4 : Temps de calcul cumulé sur un flux d’événements, pour différents processeurs de
tendance et largeurs de fenêtre.©Massiva Roudjane

Les autres processeurs de tendance et les métriques de distance présentent un comporte-

ment très similaire : seule la plage de débit diffère entre les expériences. Par exemple, dans la
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configuration C3 (illustrée dans la Figure 5.4c), le débit varie de 28600.0 Hz pour une fenêtre

de 50 événements à 5330.0 Hz pour une fenêtre de 250. En fait, pour une largeur de fenêtre

donnée, tous les processeurs de tendance que nous avons étudiés se comportent linéairement

en fonction de la longueur du flux d’événements. Cela est dû au fait que la majeure partie

du calcul dans le modèle de distance de tendance se fait sur une fenêtre de taille fixe, qui

ne dépend pas du nombre d’événements traités depuis le début du flux. En d’autres termes,

la charge de travail pour calculer la première fenêtre est semblable à la charge de travail

nécessaire pour calculer la n-ième fenêtre.

Nous avons également mesuré l’impact de la largeur de la fenêtre sur les calculs de

tendance. La Figure 5.5 montre le débit moyen des différents processeurs de tendance, en

variant la largeur de la fenêtre dans chaque cas. Cette figure confirme l’intuition selon laquelle

l’augmentation de la taille de la fenêtre a un impact négatif sur le débit. Si f (n) est une

fonction qui renvoie le temps de calcul (en secondes) pour une seule fenêtre de largeur n,

alors 1/ f (n) de ces fenêtres peuvent être traitées pendant une seconde. À mesure que f (n)

augmente avec n, le ratio 1/ f (n) diminue, donnant la forme d’une fonction inverse. C’est en

effet ce qui peut être observé pour tous les processeurs de tendance représentés sur la Figure

5.5.

Nos expériences ont également mesuré la consommation de mémoire de chacune des

chaînes de processeurs. L’utilisation de la mémoire est notoirement difficile à calculer en Java,

car la machine virtuelle Java (JVM) effectue le ramasse-miettes à des intervalles difficiles à

prévoir. Par conséquent, la mesure de la taille de la machine virtuelle Java est un moyen très

indirect de connaître la mémoire totale consommée par des objets «vivants» à un moment

donné. Pour résoudre ce problème, nous avons utilisé l’outil SizePrinter fourni par la

bibliothèque de sérialisation d’objets Azrael. Cet outil effectue une traversée récursive de tous

les objets d’un programme et de leurs champs membres, et les décompose en un ensemble de
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FIGURE 5.5 : Impact de la largeur de la fenêtre sur le débit, pour différents calculs de distance
de tendance.©Massiva Roudjane

valeurs primitives dont la taille individuelle allouée est connue. Il peut donc être utilisé pour

fournir une estimation relativement fidèle du nombre d’octets pris par tous les objets dans un

scope donné.

La Figure 5.6 montre la taille de mémoire maximale consommée par chaque modèle

de workflow, pour différentes largeurs de fenêtre. Il montre que la taille de la mémoire suit

clairement une tendance linéaire par rapport à la largeur de la fenêtre, quelle que soit la

tendance réelle calculée. Cela n’est pas surprenant : à part la mémoire consommée par les

objets Processor et Function d’une instance spécifique du workflow (dont le nombre ne

varie pas), le seul élément restant en mémoire est la fenêtre elle-même et les événements

qu’elle contient. Bien que cela ne soit pas indiqué, des tendances similaires ont été observées

pour les autres schémas de flux de travail.
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FIGURE 5.6 : Impact de la largeur de la fenêtre sur la consommation de mémoire, pour
différents calculs de distance de tendance.©Massiva Roudjane

Enfin, nous avons également comparé les performances de la chaîne de processeurs

BeepBeep avec des scripts écrits et exécutés par le logiciel statistique R. Les résultats sont

résumés au Tableau 5.2. Les résultats montrent que BeepBeep a un débit qui est comparable,

et dans certains cas plus élevé, que le fragment de code R équivalent. C’est particulièrement

le cas pour le scénario C6 (longueur de tranche moyenne), pour lequel BeepBeep s’exécute

plus rapidement par une certaine marge. Comme on peut le voir, les utilisateurs ne sont pas

excessivement pénalisés par l’utilisation de notre architecture générique, et le fait que notre

solution proposée offre des performances qui se comparent raisonnablement à un outil bien

établi.
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Fonction de tendance R BeepBeep
Longueur moyenne de tranche 4585.730 23815.432

Cluster le plus proche 19790.422 18103.006
N-grams 50378.336 24085.02

moyenne mobile 48100.527 49044.14
Moments courants 26525.465 23981.055

Distribution de symbôles 19197.734 28563.553

TABLEAU 5.2 : Comparaison de débit en événements par seconde, entre les scripts
BeepBeep et R, pour une largeur de fenêtre de 50. ©Massiva Roudjane

5.3.1 EXPÉRIENCES DE SECOND ORDRE

Dans une deuxième série d’expériences, nous avons mesuré le débit du modèle de

distance de tendance de second ordre. Étant donné que ce modèle est principalement constitué

d’une combinaison de modèles de distance de tendance de premier ordre, nous avons utilisé

un seul processeur de distance de tendance statique (moyenne mobile) et l’avons répété un

nombre prédéfini de fois pour créer un modèle de second ordre composé d’un nombre variable

de processeurs de premier ordre. Le processeur de distance de tendance du second ordre utilise

la fonction de corrélation multifactorielle décrite dans la section 3.7.2. De cette façon, nous

pouvons mesurer l’impact du nombre de processeurs de premier ordre sur le débit global ;

ce débit lui-même serait mis à l’échelle en fonction du débit de base de chaque distance

de tendance de premier ordre spécifique, comme cela a été mesuré dans les expériences

précédentes.

Les résultats sont présentés dans la Figure 5.7. Dans la Figure 5.7a, le débit du modèle

est indiqué par rapport à la longueur de trace, pour les tendances de premier ordre variant

en nombre (k) de 1 à 11. Sans surprise, le temps d’exécution pour un k donné est linéaire

en la longueur de la trace et correspond à peu près à k fois le temps d’exécution d’un de ces
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distance de tendance de second ordre.©Massiva Roudjane

processeurs. La Figure 5.7b montre l’impact de k sur le débit global du modèle. On peut voir

que la courbe suggère une tendance qui suit l’inverse de k.

Des mesures similaires ont été effectuées sur le modèle de distance de tendance contex-

tuelle et sont illustrées dans la Figure 5.8. Dans ces expériences, la source d’entrée des

événements est un flux de tuples contenant un horodatage et une valeur numérique fictive.

La moyenne mobile de la valeur numérique sur une fenêtre de largeur n est utilisée comme

tendance, tandis que le jour de la semaine dans le dernier événement de la fenêtre est utilisé

comme contexte. On ne voit pratiquement aucune différence entre ces durées de fonctionne-

ment et les chiffres calculés pour le modèle de distance de tendance statique.

5.3.2 EXPÉRIENCES AUTO CORRÉLÉES

Dans un troisième lot d’expériences, nous avons mesuré le débit du processeur de

distance de tendance auto corrélée. Comme nous l’avons vu précédemment, ce modèle diffère

d’une simple distance de tendance par le fait que la tendance de référence n’est pas une valeur
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FIGURE 5.8 : Un extrait de résultats expérimentaux pour le flux de travail de la distance de
tendance contextuelle. ©Massiva Roudjane

fixe, mais est plutôt calculée à la volée sur une fenêtre glissante d’événements passés. Nous

nous attendons donc à ce qu’il soit plus lourd en termes de charge de calcul. Plus précisément,

supposons que le coût de calcul de la fenêtre glissante domine le calcul global du modèle

de distance de tendance. Étant donné que le modèle de distance de tendance auto corrélée

implique deux de ces calculs de fenêtre, son débit doit être réduit de moitié par rapport au

modèle de distance de tendance.

La Figure 5.9b montre le temps d’exécution du modèle de distance de tendance auto

corrélé dans la configuration C2. Pour toutes les configurations testées, le temps d’exécution

de ce flux de travail semble se comporter à nouveau de manière linéaire dans le nombre total

d’événements traités. Cependant, comme prévu, le débit est réduit par rapport à l’utilisation

d’un modèle fixe. Ceci est résumé dans le Tableau 5.3, qui compare le débit du modèle de

distance de tendance par rapport au modèle de distance de tendance auto corrélé, pour la même

taille de fenêtre. Globalement, sur toutes les mesures de tendance, nous avons observé que

l’utilisation de l’autocorrélation entraîne un ralentissement d’au plus 46 % pour une largeur de

fenêtre de 50 et d’au plus 58 % pour une largeur de fenêtre de 250. Cela correspond à peu près

à la réduction de 50 % du débit prévue par notre estimation brute.
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FIGURE 5.9 : Temps de calcul cumulé sur un flux d’événements, pour différents processeurs de
tendance et largeurs de fenêtre. ©Massiva Roudjane

Encore une fois, le débit global est influencé négativement par la largeur des fenêtres

elles-mêmes, comme l’illustre la Figure 5.10. Nous observons la même tendance que pour le

modèle de distance de tendance, bien qu’avec des débits globaux inférieurs.
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Fonction de tendance Distance de tendance Distance de tendance auto corrélée

Cluster le plus proche 18103.006 11583.574

N-grams 24085.02 14314.486

moyenne mobile 49044.14 26219.455

Moments courants 23981.055 14706.029

Distribution de symbôles 28563.553 18399.447

TABLEAU 5.3 : Comparaison du débit (en Hz) pour la distance de tendance statique (STD)
par rapport au flux de travail de distance de tendance auto corrélée (SCTD), pour chaque

calcul de tendance. La largeur de la fenêtre pour toutes les expériences est de
200.©Massiva Roudjane
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5.3.3 EXPÉRIENCES D’EXTRACTION DE TENDANCE

Une dernière série d’expériences implique l’évaluation empirique du flux de travail

d’extraction de tendance. Cette fois, pour un calcul de tendance donné (β ) et un algorithme

d’agrégation (α), les paramètres qui ont un impact sur le temps de calcul sont le nombre de

journaux préenregistrés nℓ sur lesquels calculer une tendance, ainsi que la longueur ℓ de ces

journaux. Le temps d’exécution de β doit être proportionnel à la fois à nℓ et ℓ. Cependant,

étant donné que l’algorithme d’agrégation se voit attribuer un objet de “ tendance ” similaire

pour chaque journal, son temps d’exécution ne devrait dépendre que de nℓ.
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FIGURE 5.11 : Impact du nombre de journaux pour le workflow d’extraction de tendance, en
utilisant la distribution des symboles comme calcul de tendance (β ) et l’algorithme de clustering

k-means comme calcul d’agrégation (α). Chaque série de données représente une longueur
différente donnée à chaque journal de l’ensemble (de 10 000 événements à 50 000 événements par

journal).©Massiva Roudjane
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La Figure 5.11 montre comment le nombre de journaux affecte le temps d’exécution

du workflow d’extraction de tendance, dans le cas où le calcul de tendance est la distribution

de symboles et le calcul d’agrégation est l’algorithme de clustering k-means mentionné

précédemment (fourni par la bibliothèque Apache Commons Math mentionnée précédemment).

Comme on peut le voir, le nombre de journaux utilisés comme base de calcul et la longueur de

chaque journal contribuent à la durée du processus d’extraction des tendances. Dans le pire des

cas, 2.6 logs de 50 000 événements peuvent toujours être traités via ce flux de travail à chaque

seconde. Bien que cela ne soit pas montré ici, il faut mentionner que le temps de calcul d’une

tendance pour chaque log domine largement le temps alors pris par la fonction d’agrégation α .

En d’autres termes, la majeure partie du travail consiste à extraire une tendance d’un grand

ensemble de journaux et non à exécuter l’algorithme de clustering à partir de ces tendances

par la suite.

5.4 MISE EN OEUVRE ET EXPÉRIENCES POUR L’ANALYSE PRÉDICTIVE

Les modèles de workflow et les exemples donnés jusqu’à présent ont été décrits au

niveau théorique. Cependant, la question reste de savoir si ces modèles peuvent être utilisés

dans la pratique. En particulier, les efforts nécessaires pour mettre en œuvre concrètement

l’un de ces schémas restent à déterminer. Il en va de même pour la mesure dans laquelle ces

modèles sont évolutifs sur des journaux de taille réaliste. Dans cette section, nous décrivons

nos efforts pour mettre en œuvre de manière concrète les exemples présentés précédemment

et pour mesurer expérimentalement leur efficacité dans diverses conditions.

5.4.1 MODIFICATIONS À PAT THE MINER

Afin de répondre aux questions susmentionnées, on a créé une nouvelle version de

Pat The Miner (PTM) avec de nouvelles fonctionnalités. Nous avons implémenté les trois
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modèles de flux de travail décrits dans le présent document sous forme d’objets génériques

dans Pat The Miner. Pat The Miner utilise la bibliothèque Apache Commons Math pour

la manipulation statistique de base et la classification et la bibliothèque Weka [25] pour

l’apprentissage automatique.

Une caractéristique intéressante de cette version de Pat The Miner est que l’utilisateur

n’a pas à gérer directement les objets de ces deux bibliothèques. Au contraire, ces concepts

sont manipulés à un niveau d’abstraction plus élevé en fournissant simplement des paramètres

pour instancier correctement les modèles de flux de travail déjà fournis par notre framework.

Par exemple, la Figure 5.12 montre un fragment de code qui crée une instance du workflow

d’apprentissage prédictif. Cet exemple suppose que les événements sont des quadruplets de

nombres, c’est-à-dire e = (q0,q1,q2,q3). La première ligne définit les valeurs des paramètres

m, t et n du workflow. Les lignes 2 à 6 créent un tableau d’objets Weka Attribute ; pour

chaque attribut, son nom et ses valeurs possibles sont définis. Les lignes 7 à 10 créent le

processeur de caractéristiques φ ; dans ce cas, le processeur prend simplement les éléments aux

positions 1 et 2 dans l’événement d’entrée, et les fusionne en un tuple (q1,q2) : cela constitue

le vecteur caractéristique. Les lignes 11 à 12 définissent de manière similaire le processeur de

classe κ ; sur un événement donné, la fonction retourne vrai ou faux, selon que q3 > 0.

La fonction de découpage f est définie à la ligne 13. Le flux d’entrée des événements

sera séparé en sous-flux en fonction de la valeur q0 de chaque événement. Les lignes 14 à 15

définissent l’algorithme d’apprentissage à utiliser. Dans ce cas, l’algorithme J48 fourni par la

bibliothèque Weka est utilisé (pratiquement tous les autres algorithmes de classification fournis

par Weka pourraient être utilisés à la place de celui-ci). Enfin, les lignes 16 à 17 rassemblent

tous ces éléments en créant l’instance du workflow d’apprentissage prédictif.
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int m = 1, t = 1, n = 1;
Attribute[] attributes = new Attribute[] {
createAttribute("A", 0, 1, 2),
createAttribute("B", 0, 1, 2),
createAttribute("C", "true", "false")

};
ApplyFunction phi = new ApplyFunction(new FunctionTree(
new Bags.ToArray(Number.class, Number.class),
new NthElement(1),
new NthElement(2)));

ApplyFunction kappa = new ApplyFunction(new FunctionTree(
Numbers.isGreaterThan, new NthElement(3), new Constant(0));

Function f = new NthElement(0);
UpdateClassifierFunction uc = new UpdateClassifierFunction(
new J48(), "test", attributes);

PredictiveLearning ct = new PredictiveLearning(
f, phi, m, t, kappa, n, uc);

FIGURE 5.12 : Définition d’une instance du workflow d’apprentissage prédictif à l’aide de code
Java.

Comme on peut le voir, la création d’un flux de travail complet qui calcule un vecteur

d’entités sur une fenêtre coulissante, calcule une classe sur une autre fenêtre, envoie ces paires

d’entités / classes à un algorithme d’apprentissage automatique et génère la classification

résultante, peut être instanciée en moins de dix lignes Java. Bien qu’ils ne soient pas représentés,

les deux autres workflows (prédiction statique et prédiction d’autoapprentissage) sont créés de

manière similaire.

Étant donné que l’objet PredictiveLearning est lui-même un processeur BeepBeep,

une fois défini, il peut être connecté en amont et en aval à d’autres processeurs afin d’obtenir

une chaîne de traitement de bout en bout. C’est ce qui est montré dans la Figure 5.13. Une

chaîne de processeurs est créée, qui lit successivement les lignes de texte d’un fichier, convertit

chaque ligne en un tableau de valeurs, envoie ces tableaux dans l’objet PredictiveLearning

créé dans la Figure 5.12, et stocke le dernier événement produit par cette chaîne dans un évier.

(L’objet Pump est simplement là pour extraire des lignes de texte du fichier et les pousser
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dans la chaîne jusqu’à la fin du fichier.) L’objet sink peut alors être interrogé pour obtenir le

classificateur qu’il contient, qui pourrait ensuite être enregistré ou réutilisé ailleurs (comme

dans une instance du workflow StaticPrediction).

ReadLines rl = new ReadLines(
new FileInputStream(new File("file.csv")));

ApplyFunction af = new ApplyFunction(
Strings.SplitString.instance);

SinkLast sink = new SinkLast();
Pump pump = new Pump();
Connector.connect(rl, af, ct, pump, sink);
pump.run();

FIGURE 5.13 : Utilisation du processeur d’apprentissage prédictif pour générer un classificateur
à partir d’un journal importé à partir d’un fichier CSV.

5.5 EXPÉRIENCES D’ANALYSE PRÉDICTIVE

Afin d’évaluer la faisabilité d’effectuer des analyses prédictives en temps réel, nous

avons conçu un ensemble d’expériences destiné à mesurer le débit des workflows de flux d’évé-

nements proposés, pour diverses fonctions, largeurs de fenêtre et algorithmes d’apprentissage.

Tout comme pour la section 5.3, toutes les expériences sont contenues dans une instance de

l’environnement expérimental LabPal [232]. Tout comme dans le premier cas, une instance de

laboratoire téléchargeable contenant toutes les expériences de ce document peut être obtenue

en ligne [235].

Dans l’ensemble, nos mesures empiriques impliquent 122 des expériences individuelles,

qui ont généré ensemble 355 points de données distincts. Toutes les expériences ont été

exécutées sur une Intel CORE i5-7200U 2.5 GHz fonctionnant sous Ubuntu 18.04, à l’intérieur

d’une machine virtuelle Java 8 avec 1754 Mo Mo de mémoire.
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5.5.1 EXPÉRIENCE DE PRÉDICTION STATIQUE

Le premier ensemble d’expériences mesure le débit des modèles de prédiction statique

donnés comme exemples dans le chapitre 4. Dans chaque cas, le flux d’entrée a été généré

avec 100000 événements aléatoires, chacun composé d’un identificateur de tranche, d’un

horodatage et d’un nom d’événement, et d’une valeur numérique aléatoire. Le nombre de

tranches et le nombre d’événements générés pour chaque tranche sont tous deux configurables

par l’utilisateur.

m Régression linéaire Prédiction moyenne
5 497517.4 393704.72
10 490200.97 271741.84
30 146200.3 105933.266

100 276245.84 25265.54

TABLEAU 5.4 : Débit de prédiction statique en événements par seconde, pour une largeur
de fenêtre variable (m), avec 100 tranches. ©Massiva Roudjane

Dans une première série d’expériences, nous avons fait varier le nombre de tranches et

la longueur de chaque tranche, pour une largeur de fenêtre fixe. Ces expériences ont révélé une

absence d’impact sur le débit en fonction de ces paramètres. Cela peut s’expliquer par le fait

que le modèle de prédiction statique entraîne un coût de calcul fixe pour chaque événement ;

la tranche à laquelle appartient cet événement n’a pas d’importance. De plus, puisque chaque

prédiction est calculée sur une fenêtre d’événement de taille fixe, la longueur de chaque

tranche n’a pas d’importance non plus.

Cependant, le débit devrait être affecté négativement par l’augmentation de la taille de

la fenêtre. Par conséquent, un autre ensemble d’expériences mesure le débit, cette fois en

faisant varier ce paramètre. Le Tableau 5.4 montre le débit obtenu pour les deux exemples

de prédiction statique présentés précédemment (régression linéaire et prédiction moyenne).

Seules les valeurs agrégées sont affichées. Le lecteur est référé au bundle LabPal pour des
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résultats individuels détaillés et des tableaux et graphiques supplémentaires. Dans les deux

cas, le nombre de tranches entrelacées dans le journal a été défini à 100, ce qui signifie que

chaque tranche contient 1 000 événements. Chaque ligne du tableau représente le débit en

calculant la ligne de régression ou la moyenne sur différentes largeurs de fenêtre m.

Comme on peut le constater, la largeur de la fenêtre a une influence sur le débit, qui

diminue progressivement à mesure que la largeur de la fenêtre augmente. Néanmoins, pour

ces deux fonctions prédictives, on peut encore s’attendre à un débit de l’ordre de dizaines de

milliers d’événements par seconde.

5.5.2 EXPÉRIENCES DE L’APPRENTISSAGE PRÉDICTIF

Notre deuxième série d’expériences mesure le débit du modèle d’apprentissage prédictif

décrit dans le chapitre 4. Encore une fois, ce débit est mesuré pour chacun des exemples

présentés dans cette section, comme le montre le Tableau 5.5. Dans le cas du problème

d’apprentissage de classificateur, un vecteur aléatoire de trois entités numériques est calculé

sur chaque fenêtre glissante. Le processeur d’apprentissage est configuré pour former un arbre

de décision, en utilisant l’algorithme J48 fourni par la bibliothèque Weka.

m Durée moyenne Prochain événement le plus probable Apprentissage du classificateur
1 52938.594 156251.56 4922.0356
2 264552.9 86059.38 5040.8813
3 719431.6 62461.586 4995.554
4 529105.8 61958.49 5043.6777

TABLEAU 5.5 : Débit d’apprentissage prédictif en événements par seconde, pour une
largeur de fenêtre variable (m). ©Massiva Roudjane

Cette fois encore, la largeur de la fenêtre de fonction est utilisée comme variable

indépendante qui est modifiée. Observons comment des fenêtres plus petites sont utilisées dans

cet ensemble d’expériences. Cela est dû au fait que les fonctions prédictives apprises sont plus

complexes, et surtout plus sensibles à la largeur de la fenêtre que les simples présentées dans la
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section précédente. En particulier, le problème d’événement suivant le plus probable accumule

des m-grammes de noms d’événements successifs. Le nombre de m-grammes possibles croît

exponentiellement avec m, qui est précisément la largeur de la fenêtre.

Ces expériences révèlent sans surprise que le débit est affecté négativement par la largeur

de la fenêtre. Ils montrent également le coût de calcul plus élevé qu’entraîne l’introduction

d’un algorithme d’apprentissage automatique à la place des fonctions plus simples utilisées

par les autres problèmes. Il convient de noter, cependant, que dans la mise en œuvre actuelle

du modèle d’apprentissage prédictif, une nouvelle fonction prédictive est calculée à chaque

nouvel événement d’entrée. Si son objectif est simplement de calculer une fonction prédictive

hors ligne, à partir d’un ensemble de journaux préexistants, alors seule la dernière sortie de ce

type est nécessaire : cela correspond à la fonction prédictive qui prend en compte l’ensemble

complet des événements d’entrée. Dans un tel cas, les paires d’entités / classes pourraient être

accumulées en mémoire et la fonction prédictive ne serait calculée qu’une seule fois sur la

base de l’ensemble d’apprentissage. Bien qu’il ne soit pas implémenté, ce mode de traitement

hors ligne entraînerait un débit beaucoup plus élevé, en particulier pour les classificateurs

d’apprentissage automatique.

5.5.3 EXPÉRIENCES D’APPRENTISSAGE AUTO CORRÉLÉ

La dernière série d’expériences mesure le débit du modèle d’auto-apprentissage. Étant

donné que la composante « apprentissage » de ce modèle est identique à l’apprentissage

prédictif, les mêmes problèmes et paramètres d’entrée peuvent être utilisés pour mesurer le

débit. Ceci est indiqué dans le Tableau 5.6. L’observation globale qui peut être extraite est

que le débit suit une tendance similaire à celle du workflow d’apprentissage prédictif et est

quelque peu plus lent. Cela s’explique par le fait qu’un travail supplémentaire est effectué

dans ce flux de travail, par rapport au précédent.
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m Durée moyenne Prochain événement le plus probable Apprentissage du classificateur
1 275484.84 36697.613 4883.8154
2 202841.78 37750.473 4620.4775
3 238097.62 26205.713 4911.158
4 263854.88 25163.814 4675.1284

TABLEAU 5.6 : Débit d’auto-apprentissage, pour une largeur de fenêtre variable (m).
©Massiva Roudjane

5.6 CONCLUSION

Des dizaines d’expériences, mesurant les performances des flux de travail pour des

scénarios et des paramètres divers, ont été effectuées et présentées . On tire de ces résultats les

conclusions suivants :

— BeepBeep est une plateforme appropriée pour mettre en œuvre tous les workflows

proposés. Avec les classes développées, instancier un de ces workflows peut se faire en

une dizaine de lignes de code.

— L’augmentation de la taille de la fenêtre a un impact négatif sur le débit dans les

fonctions de distance de tendance et du modèle d’apprentissage auto corrélé. La taille

de la mémoire est linéairement influencée par la largeur de la fenêtre étant donné qu’elle

contient principalement les processeurs et la fenêtre elle-même et les événements qu’elle

contient.

— Les expériences du second ordre ont montré que le nombre de processeurs de premier

ordre influence négativement le débit avec une tendance qui suit l’inverse du nombre de

tendances de premier ordre utilisées.

— Les résultats de l’évaluation du flux de travail d’extraction de tendance ont montré que

le nombre de journaux préenregistrés, ainsi que la longueur de ces journaux sont les

paramètres qui ont plus influencé le débit.
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— Le modèle de prédiction statique est influencé par la largeur de la fenêtre. Le débit

diminue, dans ces expériences, progressivement à mesure que la largeur de la fenêtre

augmente.

— Les expériences de l’apprentissage prédictif révèlent que le débit est affecté négativement

par la largeur de la fenêtre. Le coût de calcul est aussi plus élevé avec l’introduction d’un

algorithme d’apprentissage. On a également vu que les fonctions prédictives apprises

sont plus complexes et plus sensibles à la largeur de la fenêtre. Le modèle auto corrélé a

une tendance similaire à celle du workflow d’apprentissage prédictif et est un peu plus

lent dû au traitement additionnel effectué dans ce flux.

On a également montré que BeepBeep offre des performances comparables à celles de R,

un outil statistique stable et largement utilisé. Les expériences ont délibérément été réalisées

sur un ordinateur ayant des caractéristiques standards, afin de démontrer que même avec un

ordinateur personnel, avec les paramètres testés, on peut s’attendre à des traitements de l’ordre

du millier d’événements.

202



CONCLUSION

Les journaux d’événements sont en expansion ; les traiter adéquatement est une nécessité

pour avoir une vision plus claire des processus sous-jacents. On a vu que la problématique de

l’extraction de l’information des logs n’est pas totalement résolue. D’une part, on a des outils

à notre disposition pour faire des traitements avancés sur différents types de données, mais

pas sur des logs d’événements. D’autre part, on possède plusieurs outils pour traiter ces logs.

Toutefois, les traitements qu’ils peuvent fournir sont très limités.

Ce travail se situe donc à l’intersection de ces deux domaines. Tout au long de cette

thèse, on a essayé de répondre aux deux questions suivantes : comment peut-on extraire de

l’information des logs d’événements qui arrivent en temps réel en utilisant des algorithmes de

data mining? Est-il possible de prédire les tendances d’un flux d’événements en temps réel ?

EXTRACTION DE TENDANCES ET ANALYSE PRÉDICTIVE

Dans [67, 236], nous avons étudié le concept de tendance dans un journal d’événements

et nous nous sommes concentrés sur la tâche de détecter les déviations de tendance dans

un journal en temps réel. À cette fin, nous avons introduit trois flux de travail de traitement

génériques : les flux de travail de distance de tendance statiques et auto corrélés, et le flux

de travail d’extraction de tendance. Tous les trois décrivent un processus général, étape par

étape, pour transformer les flux d’événements. Des types spécifiques de calculs sont obtenus

en donnant différentes définitions aux divers paramètres acceptés par ces flux de travail.

Nous avons vu, à travers des exemples, comment diverses tâches courantes de traitement

du journal deviennent des cas particuliers d’un de ces flux de travail. Celles-ci incluent de

nombreuses mesures statistiques descriptives, des distributions et même certaines opérations

d’exploration de données telles que le clustering. Grâce au caractère générique de ces flux

de travail, tout calcul peut en principe être utilisé pour le calcul de tendance. De plus, nous



avons vu comment une implémentation des workflows en tant qu’extension du moteur de

flux d’événements BeepBeep permet de calculer les tendances et de détecter les violations de

manière continue. Les résultats expérimentaux montrent que, pour certains types de tendances,

on peut s’attendre à une vitesse de traitement de l’ordre de milliers d’événements par seconde

avec du matériel standard.

Dans la deuxième partie de ce travail, nous avons présenté un cadre générique permettant

de calculer différents types de prévisions en fonction d’un journal d’événements de processus

métier. Dans ce contexte, chaque journal peut contenir plusieurs instances d’un processus

dont les événements sont entrelacés dans un seul flux global. Nous avons d’abord introduit le

modèle du workflow de prédiction statique, qui sépare le journal en un sous-flux pour chaque

instance de processus et calcule une prédiction en fonction du contenu d’une fenêtre glissante

d’événements. Ensuite, le workflow d’apprentissage prédictif a montré comment une fonction

peut être calculée (apprise) à partir d’instances précédentes du processus, puis être utilisée

comme prédicteur pour les instances futures. Cela peut être fait, entre autres, en exécutant

un algorithme d’apprentissage automatique sur un vecteur de caractéristiques calculé sur une

fenêtre glissante d’événements. Enfin, la prédiction auto corrélée associe les deux modèles

précédents et tente de calculer une prédiction sur les événements futurs, en fonction de ce qui

a été appris sur les événements passés du même journal.

Comme nous l’avons vu, tous ces modèles sont génériques et peuvent correspondre à

différents types de prévisions en fonction des paramètres précis qui leur sont attribués. De

plus, en les mettant en implémentant en tant que chaînes de processeurs BeepBeep, tous ces

modèles peuvent fonctionner sur des journaux préenregistrés, ainsi qu’en temps réel. Les

résultats expérimentaux montrent que, dans des conditions raisonnables, ces modèles peuvent

être exécutés sur des journaux de taille réaliste et traiter des milliers d’événements par seconde.
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LIMITES ET TRAVAUX FUTURS

Les idées présentées dans ce travail ouvrent la voie à de multiples extensions et soulèvent

également de nombreuses questions de recherche intéressantes. Premièrement, sur le plan

technique, nous étudions la possibilité d’intégrer Pat The Miner en tant que plug-in pour la

plate-forme ProM. De plus, puisque la bibliothèque est écrite en Java, elle pourrait facilement

incorporer des fonctionnalités d’exploration de données de bibliothèques Java existantes, telles

que WEKA.

Deuxièmement, les calculs de tendance utilisant moins de fonctions «traditionnelles»

que les vecteurs de caractéristiques doivent être explorés. Grâce au grand nombre de plugins

existants disponibles pour BeepBeep, on peut imaginer des calculs de tendance impliquant

un mélange de statistiques, de méthodes formelles et de traitement du signal. Troisièmement,

comme nous l’avons déjà mentionné, les calculs de tendance présentés dans ce travail peuvent

être considérés comme un parent éloigné des techniques et outils d’extraction de processus

existants. Il serait très intéressant d’examiner les conséquences de la création d’un modèle de

processus, reconstruit à partir d’un ensemble de journaux, en tant que tendance de référence

sur laquelle les mesures de distance pourraient être définies.

Plusieurs variantes des workflows de tendances elles-mêmes pourraient également être

proposées, par exemple en faisant varier l’emplacement relatif des fenêtres par rapport au flux,

en comparant les tendances calculées sur deux flux en temps réel les unes par rapport aux

autres, ou en permettant le calcul de tendances multimodales à l’intérieur le flux de travail

d’autocorrélation. Une piste de recherche intéressante pourrait également impliquer le concept

d’analyse prédictive. Dans un tel paramètre, les fonctionnalités d’une fenêtre d’événements

sont utilisées pour entraîner une fonction de classificateur afin d’apprendre une étiquette de

catégorie calculée sur une autre fenêtre placée plus loin dans le futur. Ce classificateur peut

ensuite être utilisé pour prédire une étiquette en l’exécutant sur une fenêtre d’événements en
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cours. Un tel flux de travail pourrait facilement être mis en œuvre en tant que chaîne générique

de processeurs et est en cours de développement pour une future publication.

L’utilisation des flux de travail de tendance définis dans le présent document soulève

également un certain nombre de problèmes techniques. Premièrement, nous avons vu que

l’impact de la largeur de la fenêtre sur le débit des calculs de tendance peut être problématique

pour les très grandes fenêtres. Une première possibilité consisterait à étudier les fenêtres dites

«à sauts», qui glisseraient à travers un flux à une étape plus large que chaque événement.

De plus, le coût de calcul des fenêtres pourrait également être atténué par le recours au

parallélisme. Il s’avère que le moteur de traitement de flux d’événements BeepBeep permet

l’exécution de certains types de calcul en parallèle lorsque la machine hôte dispose d’un

processeur multithread [237]. Cependant, ce processus nécessite beaucoup de peaufinage pour

être réellement bénéfique. L’insertion du multi-threading dans les processeurs de distance de

tendance et l’étude de son impact sur le débit global sont planifiées comme travaux futurs.

Plusieurs questions restent également sans réponse concernant les flux de travail eux-

mêmes. Par exemple, l’autocorrélation peut souffrir de la «vision tunnel», dans laquelle

un changement de tendance très progressif et prolongé peut passer inaperçu si les fenêtres

comparées sont trop petites et n’est donc jamais suffisamment différent pour déclencher une

alarme. De plus, le cas où un journal est séparé en plusieurs sections, chacune suivant une

tendance différente, n’est pas correctement pris en compte par nos modèles de flux de travail.

Des questions de l’ordre de correctness et precision du modèle se posent également. Dans

l’ensemble, les premiers résultats obtenus en utilisant ces flux de travail sont néanmoins

prometteurs et pourraient s’avérer utiles dans un large éventail de cas d’utilisation impliquant

des journaux de différentes sortes.

Enfin, bien que les modèles de flux de travail proposés soient génériques, ils peuvent

toujours représenter un ensemble limité de toutes les tâches de détection de tendance possibles.

206



Par exemple, le modèle de flux de travail de distance de tendance statique peut fonctionner

sur des types d’événements arbitraires, et le processeur de tendance β peut, en théorie, être

composé de n’importe quel morceau de code Turing-complet : le flux de travail ne fait aucune

hypothèse sur le calcul réellement effectué dans cette boîte. Pourtant, ce calcul doit encore

se faire sur une fenêtre glissante constituée d’un nombre fixe d’événements. Cela exclut les

fonctionnalités informatiques qui nécessiteraient une connaissance de l’ensemble du journal,

tel que la saisonnalité dans un modèle de série chronologique. À cet égard, la mise en œuvre

d’une nouvelle technique appelée le profil matriciel [238], qui prend en charge les mises à

jour incrémentielles de son modèle, pourrait être un moyen d’introduire l’analyse des séries

chronologiques dans notre modèle proposé.

Dans l’ensemble, les premiers résultats obtenus à l’aide de ces flux de travail sont

néanmoins prometteurs et pourraient s’avérer utiles dans un large éventail de cas d’utilisation

impliquant des journaux de différents types.

Plusieurs questions et développements ultérieurs de ce cadre de base doivent être abordés.

Le premier est la question des métadonnées. Nous appelons métadonnées toute structure

arbitraire associée à la tranche dans son ensemble, mais n’appartenant à aucun événement

particulier. Par exemple, dans un journal d’un business process impliquant plusieurs clients,

de telles métadonnées pourraient fournir des informations sur les clients : leur âge, leur revenu

ou toute autre donnée externe qui ne se produit pas à un moment donné et ne peut donc pas

être considéré comme un «événement». Actuellement, les modèles de workflow que nous

fournissons ne gèrent pas les métadonnées de manière élégante.

La solution proposée laisse également en suspens plusieurs questions typiques de tout

problème d’apprentissage automatique : quelles sont les caractéristiques pertinentes à calculer

dans une fenêtre d’événements ? Quelle est la classe que nous essayons de prédire et comment

devrait-elle être calculée ? Quelle est la largeur à donner aux différentes fenêtres du workflow ?
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Quel algorithme d’apprentissage faut-il utiliser et avec quels paramètres? . Une réponse

appropriée à ces questions nécessite une bonne connaissance du cas d’utilisation sous-jacent

et une certaine dose d’intuition. Sans surprise, il n’existe pas de solution unique. Cependant,

nous proposons dans le présent travail une solution et en recadrant le problème de prévision

en tant que workflow de base avec une poignée de paramètres à définir, le présent document et

la mise en œuvre qu’il décrit facilitent, selon nous, l’exploration de différentes approches par

les utilisateurs.

IMPACT ET RETOMBÉES

Depuis la publication des articles résultant des travaux de cette thèse, d’autres chercheurs

ont développé des systèmes suivant les mêmes principes.

La plateforme Palisade [239] s’est inspirée des résultats exposés dans l’article Real-Time

Data Mining for Event Streams [67] pour faire de la détection d’anomalies. Les résultats

présentés dans cet article démontrent la performance de l’approche proposée dans cette thèse

et la facilité de répliquer le workflow générique proposé.

La plateforme de Truong et al. [240] propose une architecture pour doter les plateformes

de données en streaming avec des modèles d’apprentissage prédictif et de modèles de traite-

ment d’événements complexes. Ils suggèrent l’utilisation de machine learning dans un pipeline

de streams. Les auteurs ont cité l’article Predictive Analytics for Event Stream Processing [68]

comme étant le premier travail ayant été réalisé dans ce sens.

L’état de l’art sur Automatisation de la découverte de l’architecture d’entreprise basée

sur l’exploration d’événements à partir des journaux API Gateway [241] a cité les papiers

Real-Time Data Mining for Event Streams [67] et Predictive Analytics for Event Stream

Processing [68].
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Ces citations récentes des publications tirées de cette thèse révèlent l’intérêt à déve-

lopper des modèles génériques pour la prédiction et la détection d’anomalie dans les flux

d’événements.
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