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RESUME

L’apprentissage fédéré (Federated Learning, FL) facilite I’entrainement collaboratif de
modeles tout en conservant les données brutes localement, mais les communications et les
gradients échangés restent vulnérables aux attaques d’inversion et aux menaces quantiques
futures capables de compromettre 1’établissement de clés classique. Cette recherche a pour
but d’étudier I’intégration pratique des mécanismes cryptographiques post-quantiques dans
un pipeline de FL appliqué a la détection d’objets en vision par ordinateur. Le mécanisme
de sécurité hybride proposé combine, Kyber512 (KEM) sélectionné par le NIST) pour faire
I’encapsulation des clés résistante aux attaquent quantique, Cristal-Dilitium pour I’ authentifi-
cation et I’'intégrité des différentes mises a jour, HKDF-SHA256 pour la dérivation de clés
symétriques, et AES-CBC pour le chiffrement efficace de tous les gradients et du modele
global. II integre également un masquage pairwise des gradients basés sur une topologie
de graphe de voisins, garantissant I’annulation des masques lors de 1’agrégation sécurisée
FedAvg afin que le serveur n’observe jamais les gradients individuels en clair. Une évaluation
empirique est réalisée dans un contexte adversarial réaliste pour mesurer la confidentialité des
gradients, le surco(it induit par la sécurité, la stabilité de la convergence et les performances de
détection. Les différents résultats expérimentaux montrent que I’approche réduit fortement la
corrélation entre les gradients et données d’origine, et maintient une convergence stable et ils
préservent des performances tres proches du FL non sécurisé, tout en renforcant la sécurité a
long terme face au risque (harvest-now, decrypt-later). Ce travail contribue a la conception
de systemes FL pratiques, sécuritaires et résilients aux attaquants post-quantiques, adaptés
aux modeles profonds de vision par ordinateur, conformément aux standards actuels de la
cryptographie post-quantique.



ABSTRACT

Federated Learning (FL) enables collaborative model training while keeping raw data
local, but communications and exchanged gradients remain vulnerable to inversion attacks
and future quantum threats that can break classical key establishment schemes. This research
investigates the practical integration of post-quantum cryptographic mechanisms into an FL.
pipeline applied to object detection in computer vision. The hybrid security mechanism I
proposed combines Kyber-512 (NIST-selected KEM) for quantum-resistant key encapsulation,
CRYSTALS-Dilithium for authentication and integrity of different model updates, HKDF-
SHA?256 for symmetric key derivation, and AES-CBC for efficient encryption of all gradients
and the global model. In addition, pairwise gradient masking over a neighbor graph topology
ensures that masks cancel out during secure FedAvg aggregation, so the server only sees
the masked sum and never any individual client gradient in plaintext. Empirical evaluation
is performed in a realistic adversarial setting to measure gradient privacy, security-induced
overhead, convergence stability, and detection performance. Experimental results show that
the approach significantly reduces gradient-data correlation, maintains stable convergence,
preserves object detection performance close to non-secure FL, and strengthens long-term
security against “harvest-now, decrypt-later” quantum risks. This work contributes to designing
practical, deployable, quantum-resilient FL. systems for deep vision models, aligned with
current post-quantum cryptography standards.
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AVANT-PROPOS

Ce mémoire s’inscrit dans le cadre de mes études de Maitrise en informatique et vise a
répondre a une problématique majeure des systemes d’apprentissage automatique distribués
modernes, la protection de la confidentialité des données et des modeles dans les environ-
nements d’apprentissage fédéré. Avec la montée en puissance des applications fondées sur
I’intelligence artificielle et I’apprentissage profond, notamment en vision par ordinateur, la
nécessité de concilier performance, sécurité et respect de la vie privée est devenue un enjeu
central tant dans les milieux académiques que professionnels. L’ apprentissage fédéré propose
aujourd’hui une alternative prometteuse au paradigme centralisé, en permettant I’entrainement
collaboratif des différents modeles sans faire le partage direct des données brutes. Toutefois,
plusieurs travaux démontrent que cette approche reste encore vulnérable a des attaques permet-
tant d’exploiter les gradients échangés et pouvant entrainer des fuites d’informations sensibles.
Par ailleurs, I’émergence des ordinateurs quantiques remet en question la robustesse a long
terme des schémas cryptographiques classiques qui sont utilisés pour sécuriser ces différents
systemes distribués. Dans ce contexte, ce travail a pour but de concevoir, d’implémenter et
d’évaluer le mécanisme d’apprentissage fédéré sécurisé qui integre des mécanismes de crypto-
graphie post-quantique. Le projet combine plusieurs approches complémentaires, notamment
le masquage pairwise des gradients, 1’ajout de bruit gaussien qui s’annule a I’agrégation, le
chiffrement symétrique, les signatures numériques et I’utilisation de schémas post-quantiques
tels que CRYSTALS-Kyber. L’ensemble de ces mécanismes est appliqué a un cas concret de
vision par ordinateur qui est basé sur un modele de détection d’objets de type YOLO, dans
un environnement fédéré qui est réaliste en utilisant des données potentiellement non-IID.
La réalisation de ce mémoire de recherche m’a permis d’approfondir mes connaissances en
apprentissage fédéré, en sécurité des systemes distribués, en cryptographie post-quantique
et en vision par ordinateur. Dans une démarche de valorisation scientifique, I’ensemble des
travaux et résultats présentés dans cette recherche a conduit a la rédaction et a la soumission
d’un article scientifique complet aupres de la conférence internationale SecureComm (EAI),
spécialisée dans les communications sécurisées et les systemes distribués. Cette soumission
s’inscrit dans la continuité des objectifs de ce projet de recherche et vise a confronter les
contributions proposées a 1’évaluation de la communauté scientifique internationale.



INTRODUCTION

L’ apprentissage fédéré (FL) est un modele d’apprentissage automatique décentralisé, qui
permet a plusieurs entités de travailler ensemble pour former un modele global sans partager
leurs données brutes. Ainsi, au lieu de centraliser les données sensibles, chaque client effectue
un entrainement local et transmet uniquement des mises a jour du modele, telles que les
gradients ou les poids du modele, a un serveur central chargé de 1’agrégation. Cette approche
permet de réduire de maniere significative les différents risques li€s a la confidentialité qui
ont déja été mis en ceuvre avec succes dans des domaines sensibles comme (la santé, I’'loT
et les télécommunications) Zuo et al. (2022); Li et al. (2024). Un exemple significatif est
I’utilisation de I’apprentissage fédéré par Google pour permettre d’optimiser les prévisions
de claviers virtuels tout en maintenant la confidentialité des différents utilisateurs Yang ef al.
(2018). Malgré ces différents avantages, 1’apprentissage fédéré demeure vulnérable a plu-
sieurs menaces de sécurité et de confidentialité. Les attaques de type d’empoisonnement de
modele (model poisoning), I'inférence a partir des gradients et la récupération des données
peuvent mettre en péril la confidentialité des données et 1’intégrité du modele global Bonawitz
et al. (2017). Les risques sont encore plus élevés dans un contexte post-quantique, ol les
ordinateurs quantiques mettent en péril les primitives cryptographiques traditionnellement
utilisées pour sécuriser les communications en apprentissage fédéré. Des algorithmes quan-
tiques tels que I’algorithme de Shor permettent en effet de casser efficacement des schémas
cryptographiques largement déployés comme RSA ou les courbes elliptiques mettant ainsi en
péril la confidentialité et I’intégrité des échanges client-serveur Paillier (1999); Shor (1999).
La cryptographie post-quantique (PQC) a été identifiée comme une solution prometteuse
pour assurer une sécurité a long terme contre des adversaires dotés de capacités quantiques.
Cependant,l’intégration de mécanismes post-quantiques dans les différents systeémes d’appren-

tissage fédérés est aujourd’hui confrontée a plusieurs défis. Les algorithmes post-quantiques



entrainants généralement un colit computationnel et communicationnel plus élevé, qui sont
susceptibles de compromettre les performances de 1’apprentissage, en particulier pour des
taches intensives comme la détsection d’objets Zhang er al. (2021). De plus, il est aussi
essentiel de sécuriser les différents canaux de communication pour assurer la confidentialité
en apprentissage fédéré, car le serveur central a toujours la possibilité d’utiliser les mises a

jour locales pour accéder a des informations sensibles.

Pour répondre a ces enjeux, nous adoptons une approche de sécurité hybride comprenant
des mécanismes cryptographiques post-quantiques pour protéger les communications et des
mécanismes de protsection au niveau des gradients. Ainsi I’adoptons d’un cadre d’apprentis-
sage fédéré standard repose sur un serveur central honnéte, mais curieux, c’est a dire qu’il
exécute correctement le mécanisme d’apprentissage et d’agrégation, tout en étant susceptible
de tenter d’inférer des informations qui sont sensibles a partir des différentes mises a jour du
modele recues, notamment au moyen d’attaques d’inférence ou de reconstruction. En parallele,
on estime que des adversaires externes ont la capacité d’observer, d’intercepter, de modifier ou
d’injecter des messages sur les canaux de communication. Ce modele de menace correspond
aux hypotheses fréquemment admises dans la littérature sur 1I’apprentissage fédéré sécurisé

Zuo et al. (2022); Bonawitz et al. (2017); Zhang et al. (2021); Beullens et al. (2021).

Pour garantir la confidentialité, un mécanisme d’encapsulation de clés post-quantiques
est mis en place, basé sur des problemes difficiles sur les réseaux euclidiens tels que CRYSTALS-
Kyber, pour évaluer la résistance des clés aux attaques quantiques. Les signatures numériques
post-quantiques, en particulier CRYSTALS-Dilithium sont utilisées pour authentifier les enti-
tés conformément aux recommandations actuelles du NIST et aux lignes directrices pour la
migration vers la cryptographie post-quantique Chen ez al. (2016, 2017). Afin d’empécher
le serveur d’accéder aux mises a jours individuels du modele, le processus d’apprentissage

est renforcé par un mécanisme d’agrégation sécurisée basé€ sur un masquage pairwise des



gradients dans une topologie de graphe de voisinage (Neighbors graph), garantissant que
les gradients individuels ne peuvent étre isolés lors de 1’agrégation Bonawitz ef al. (2017);
Yang et al. (2022). Cette protsection est également consolidée par 1’ajout d’un bruit gaussien
déterministe utilis€é comme un masque temporaire et annulable pour briser les corrélations
statistiques exploitables avant 1’agrégation, tout en assurant que le serveur n’a jamais acces
aux gradients individuels en clair (plaintext), méme de facon transitoire Paillier (1999); Shor

(1999).
Sur la base de ce recherche, les questions suivantes sont étudiées :

RQI. Est-ce qu'un mécanisme d’agrégation sécurisé€e incluant des mécanismes crypto-
graphiques post-quantiques peut garantir une protsection efficace des gradients en apprentis-

sage fédéré ?

RQ2. Quel est I’effet du mécanisme proposé sur la résistance aux attaques d’inférence

et de poisoning par rapport a un apprentissage fédéré non protégé ?

RQ3. Est-ce que le mécanisme proposé maintient son efficacité lorsqu’il est utilisé dans

les différentes architectures de détsection d’objets ?

Dans le but de répondre a ces questions, une évaluation expérimentale a été effectuée
sur des taches de détsection d’objets, en utilisant diverses architectures issues des familles
YOLO et SSD. L’objectif est d’évaluer I’'impact des mécanismes de sécurité proposés sur la
confidentialité des gradients ainsi que sur les performances du modele global, sans prétendre
fournir des preuves cryptographiques formelles ni réaliser une comparaison exhaustive entre
les algorithmes post-quantiques, conformément aux limites méthodologiques adoptées dans

cette étude Tasnim & Qi (2023); Arya et al. (2021); Redmon et al. (2015).



Le reste de ce document est organisé de maniere suivante. En effet, le contexte général
et le modele de menace sont présentés dans la section II. Ainsi, la section III décrit la méthode
suggérée pour 1’apprentissage fédéré sécurisé. Les travaux connexes sont examinés dans
la section IV. Ensuite, la section V détaille le cadre expérimental, tandis que la section VI
présente les résultats obtenus. Pour finir, la section VII discute ces résultats ainsi que leurs

limites et la section VIII conclut I’étude en ouvrant des perspectives de recherche futures.



CHAPITRE 1
REVUE DE LA LITTERATURE

L’ apprentissage fédéré et la cryptographie post-quantique suscitent un intérét croissant.
Les inquiétudes portant sur la confidentialité des données et la sécurité des systemes d’ap-
prentissage automatique distribués augmentent. Alors, 1’apprentissage fédéré évite le partage
direct des données brutes entre participants, mais ce dernier reste vulnérable a de nombreuses
attaques exploitant les parametres échangés, surtout les gradients tels que démontrés par
plusieurs travaux que cela peut permettre a un attaquant de reconstituer des informations

sensibles sur les données d’origine Bonawitz ef al. (2017); Redmon et al. (2015).

La littérature actuelle met en lumiere plusieurs catégories de menaces pour I’apprentis-
sage fédéré, incluant les attaques par inversion de gradients, I’empoisonnement de modeles
et les attaques d’inférence sur les distributions locales de données. Ces failles ont provoqué
I’apparition de mécanismes d’agrégation sécurisée, de techniques de masquage et de solu-
tions cryptographiques pour améliorer la confidentialité et I’intégrité des mises a jour locales
Bonawitz et al. (2017); Yang et al. (2022); Ultralytics (2024). Les attaques par fuite et la
reconstruction de gradients tel que Deep Leakage from Gradients (DLG), surligne qu’un
serveur ou un adversaire ayant acces aux gradients exacts peuvent reconstruire des données
visuelles sensibles particulierement lorsque les batchs sont de petites tailles Redmon et al.
(2015). En outre, la montée en puissance de 1’informatique quantique remet en question la
sécurité des schémas cryptographiques traditionnels utilisés pour sécuriser les communications
et I’authentification dans les systemes fédérés. Les travaux récents illustre qu’un adversaire
quantique exploitant 1’algorithme de Shor peut casser des mécanismes d’établissement de clés
tels que RSA et les courbes elliptiques (ECC) en temps polynomial compromettant ainsi la

confidentialité a long terme des échanges FL ce qui est un risque majeur pour les systemes



"harvest-now, decrypt-later" Shor (1999). Dans le domaine de la vision par ordinateur fédérée,
I’intégration de modeles profonds de détection d’objets, notamment YOLO illustre une forte
efficacité de temps réel et également une sensibilité accrue aux fuites d’information via les
gradients ainsi qu’aux perturbations introduites par les mécanismes de sécurité Arya et al.
(2021); Redmon er al. (2015); Sawatzky et al. (2019). Cette revue de la littérature vise a
présenter de maniere structurée les fondements théoriques de 1’apprentissage fédéré, ses prin-
cipaux algorithmes, les défis liés aux données non-IID, ainsi que les applications en détection
d’objets pour des systemes de vision profonde. Elle établit le cadre conceptuel nécessaire a
la compréhension des travaux proposés dans cette recherche. De plus, cette derniere justifie
les choix méthodologiques et cryptographiques adoptés par la suite, notamment I’intégration
de mécanismes d’agrégation sécurisée, de masquage pairwise ainsi que la cryptographie
post-quantique normalisée dans les pipelines FL. Bonawitz ef al. (2017); Shor (1999); Yang

et al. (2022); Sawatzky et al. (2019).

1.1 DEFINITION ET ARCHITECTURE DE L’APPRENTISSAGE FEDERE

L’ apprentissage fédéré (Fédérational Learning, FL) est un paradigme d’apprentissage
automatique distribué dans lequel plusieurs entités collaborent a 1’entrainement d’un modele
global sans jamais partager leurs données brutes. Introduit pour répondre aux enjeux de
confidentialité et de conformité réglementaire, le FL repose sur le principe selon lequel les
données restent stockées localement chez chaque participant, tandis que seuls les parametres
du modele tels que les poids ou gradients sont échangés avec un serveur central chargé
de I’agrégation Bonawitz et al. (2017); Beullens er al. (2021). L’architecture standard de
I’apprentissage fédéré est basée sur un schéma client-serveur. Le serveur crée un modele
global qu’il partage avec les clients participants. Chaque client integre localement ce modele

dans son propre ensemble de données, puis envoie les mises a jour calculées au serveur.



Celui-ci agrege les contributions recues afin de produire un nouveau modele global qui sera
redistribué ensuite aux clients lors du round suivant. On continue cette boucle itérative jusqu’a
ce qu’elle se converge Bonawitz er al. (2017). Bien que cette architecture limite 1’exposition
directe des données, elle introduit de nouveaux défis liés a la sécurité des échanges, a la
fiabilité des clients et a la confidentialité des informations pouvant €tre inférées a partir des

parametres partagés Yang ef al. (2022); Heik et al. (2025).

1.2 ALGORITHME FEDAVG ET VARIANTES

FedAvg (Federated Averaging) est la méthode d’agrégation la plus couramment utilisée
en apprentissage fédéré. Il est basé sur I’agrégation des mises a jour locales sous la forme
d’une moyenne pondérée en fonction de la taille des jeux de données détenus par les clients,
selon les recommandations établies dans les travaux fondateurs du FL Kaur & Singh (2022).
Malgré sa simplicité et son efficacité, FedAvg a des limitations majeures, en particulier
lorsqu’il y a des données hétérogeénes ou des comportements clients intermittents, peu fiables
ou malveillants. Ces limites ont conduit au développement de variantes telles que FedProx,
FedNova et FedOpt, visant a améliorer la stabilité et la convergence du modele global dans des
environnements distribués réalistes en particulier sous des distributions de données non-IID
Yang et al. (2022); Sawatzky et al. (2019). Toutefois, ces approches d’agrégation améliorées
ne traitent pas explicitement les problématiques de confidentialité et de sécurité des gradients,
qui restent vulnérables aux attaques de fuite d’information, d’inversion et d’inférence, ainsi
qu’aux menaces de poisoning et backdoor FL qui sont introduites par des clients compromit

Zuo et al. (2022); Heik et al. (2025).



1.3 PROBLEMATIQUE DES DONNEES NON-IID

Le FL est confronté a un défi majeur en raison de la nonindépendance et de 1’identité des
distributions de données locales. Les données des clients sont fréquemment issues de distribu-
tions hétérogenes influencées par des facteurs contextuels variés dans des scénarios concrets.
Cette hétérogénéité statistique peut ralentir la convergence et dégrader les performances du
modele global Zhang er al. (2021); Abdi (2007). Les données non-IID augmentent aussi
les risques de fuite d’informations lors du partage des gradients. Ainsi, les attaques comme
Deep Leakage from Gradients (DLG) démontrent comment un adversaire qui possede les
gradients exacts peut reconstruire des données privées et révéler des caractéristiques sensibles
des distributions locales. L’algorithme FedAvg, bien qu’efficace et simple, présente des limites
lorsque les données sont fortement hétérogenes ou Non-IID. Ce qui motive le développement
de variantes en améliorant la convergence, mais pas la confidentialité des gradients Kaur &
Singh (2022). Cette problématique souligne 1’importance d’implémenter des mécanismes
de protection appropriés, notamment 1’agrégation sécurisée et la dissimulation des mises a
jour locales, pour limiter la fuite d’informations au-dela de I’optimisation de la convergence

Bonawitz et al. (2017).

1.4 APPLICATIONS EN VISION PAR ORDINATEUR

L’ apprentissage fédéré a été mis en ceuvre dans divers domaines de la vision par or-
dinateur tels que la classification d’images et la détection d’objets. Ces applications sont
spécialement adaptées a des contextes ol les données visuelles sont sensibles et distribuées,
comme la vidéo surveillance, les véhicules autonomes et les systemes edge/IoT Abdi (2007).
Les modeles de détection d’objets de la famille YOLO introduits dans les architectures one-
stage de vision profonde se distinguent par leur efficacité en temps réel, mais leur intégration

dans un FL souleve des défis liés a la taille des mises a jour et a I’exposition structurelle



des gradients Kaur & Singh (2022); Abdi (2007). Ces modeles sont exposés a des attaques
par inversion ou reconstruction de gradients comme le montrent les travaux sur la fuite de
gradients en FL Heik er al. (2025). Ainsi, méme si des variantes de FedAvg améliorent la
convergence, la confidentialité et I’intégrité des gradients dans un FL appliqué a la vision,
mais elles ne sont pas garanties sans I’ajout de mécanismes cryptographiques renforcés et de

protections complémentaires Bonawitz e al. (2017); Chen et al. (2016).

1.5 ATTAQUES CONTRE L’APPRENTISSAGE FEDERE

L’apprentissage fédéré, bien qu’il limite le partage explicite des données brutes, mais il
n’élimine pas les risques de fuite d’informations sensibles. De nombreux travaux ont démontré
que les parametres échangés durant le processus d’apprentissage en particulier les gradients et
les poids intermédiaires peuvent étre exploités par un adversaire pour inférer des informations
privées sur les données locales des clients. Dans cette section, il sera question d’examiner les
principales catégories d’attaques documentées dans la littérature qui ciblent I’apprentissage
fédéré en mettant 1’accent sur celles qui exploitent les gradients et les mises a jour locales

Heik et al. (2025); Abdi (2007).

1.5.1 DEEP LEAKAGE FROM GRADIENTS (DLG)

L’attaque Deep Leakage from Gradients (DLG) est I’un des premiers exemples concrets
montrant que les gradients partagés dans un contexte d’apprentissage collaboratif peuvent
révéler directement les données d’entrainement. Zhu, Liu et Han ont proposé cette attaque qui
vise a reconstruire les données d’entrée et leurs labels en optimisant une entrée fictive avec
des gradients similaires a ceux observés lors d’un round d’apprentissage. DLG suppose qu’un
adversaire peut accéder aux gradients exacts transmis par un client au serveur. En résolvant

un probleéme d’optimisation inverse, 1’attaque peut reconstruire des images d’entrailnement



avec une fidélité élevée, surtout lorsque les lots sont petits. L’attaque a révélé une vulnérabilité
structurelle du FL. en montrant que le simple partage des données brutes ne garantit pas la
confidentialité. Dans la littérature, Secure Agrégation est une solution utilisée pour masquer
les gradients individuels avant I’agrégation, mais elle n’est pas suffisante pour empécher
totalement la fuite d’information restante lors des attaques inverses Bonawitz et al. (2017);

Heik et al. (2025); Frankel et al. (2003).

1.5.2 IDLG (IMPROVED DLG)

Pour optimiser I’efficacité de DLG (Zhao et al), ont avancé une méthode connue sous le
nom d’Improved Dee Leakage from Gradients (iDLG). Cette attaque exploite les propriétés
supplémentaires des différents gradients, en particulier la structure des gradients qui sont
associés a la derniere couche du réseau, pour inférer directement les labels sans 1’optimisation
complete. (iIDLG) permets d’améliorer de maniere significative la vitesse et la stabilité de la
reconstruction par rapport a DLG, tout en limitant le besoin des contraintes supplémentaires.
Cette amélioration rend les attaques par fuite de gradients encore plus réalistes dans des scéna-
rios d’apprentissage fédéré, en particulier lorsque les gradients sont transmis sans protection

cryptographique ou sans mécanisme de masquage Heik er al. (2025).

1.5.3 ATTAQUES D’INVERSION DE MODELE

Les attaques d’inversion de modele ont pour but de reconstruire les caractéristiques
des données d’entrainement en se basant sur les parametres finaux ou intermédiaires d’un
modele entrainé Shor (1999). Contrairement a DLG, ces attaques ne requierent pas 1’acces
aux gradients détaillés d’un round spécifique, mais ils utilisent les poids du modele global ou

ses sorties Paillier (1999). Dans un environnement fédéré, elles peuvent mettre en lumiere
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des attributs sensibles sur les données locales des clients, surtout lorsque le modele est surdi-
mensionné ou appliqué a des données fortement non-1ID Bonawitz et al. (2017); Ultralytics
(2024). Les modeles de vision profonde sont particulierement susceptibles d’étre attaqués par
ce type d’attaque, car ils ont la capacité de mémoriser des structures complexes qui simplifient

I’inversion Tasnim & Qi (2023); Arya et al. (2021)

1.5.4 ATTAQUES D’INFERENCE D’APPARTENANCE

L’ objectif des attaques d’inférence d’appartenance est de déterminer si un échantillon
donné a été€ inclus ou non dans le jeu de données d’entrainement d’un modele. Au départ, ces
attaques ont été étudiées dans un contexte centralisé, mais elles sont désormais utilisées pour
inférer la participation d’un client ou d’un échantillon spécifique lors de 1’apprentissage fédéré
en exploitant les mises a jour successives du modele global. Dans le FL, un adversaire a la
capacité d’analyser les variations des parametres du modele sur plusieurs rounds pour mettre
en évidence des liens avec certaines données privées. Ces attaques représentent un risque
majeur pour la confidentialité en particulier dans des domaines sensibles comme la santé ou
la biométrie, ou la simple appartenance a un jeu de données peut constituer une information

critique Bonawitz et al. (2017); Frankel et al. (2003).

1.5.5 ATTAQUES PAR CORRELATION INTER-ROUNDS

Les attaques par corrélation inter-rounds exploitent la nature itérative de 1’apprentissage
fédéré. En observant les gradients ou les poids agrégés sur plusieurs rounds successifs, un
adversaire peut établir des corrélations temporelles permettant d’isoler la contribution d’un
client spécifique ou d’inférer des propriétés de ses données locales. Ces attaquants sont

extrémement efficaces lorsque le nombre de clients participants est limité que les données sont
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fortement non-IID, ou lorsque les mémes clients participent souvent aux rounds successifs.
La littérature montre qu’en 1’absence de mécanismes de randomisation ou de protections
supplémentaire, I’accumulation d’informations au fil des rounds peut conduire a des fuites de

données substantielles Bonawitz et al. (2017); Frankel et al. (2003).

1.6 SOLUTIONS EXISTANTES DE SECURISATION

Les attaques d’inversion du modele ont pour but de reconstruire les caractéristiques
des données d’entrainement en se basant sur les parametres finaux ou intermédiaires d’un
modele entrainé Zhang et al. (2021); Frankel ez al. (2003). Contrairement a DLG, ces attaques
ne nécessitent pas d’accéder aux gradients détaillés d’un round spécifique, mais utilisent les
poids du modele global ou ses sorties Heik er al. (2025). Dans un environnement fédéré,
elles peuvent exposer des caractéristiques sensibles dans les données locales des clients en
particulier lorsque le modele est surdimensionné ou entrainé sur des données fortement non-
IID. Ce type d’attaque est particulicrement risqué pour les modeles de vision profonde, car
ils peuvent mémoriser des structures complexes qui facilitent I’inversion Zhang et al. (2021);

Ultralytics (2024); Frankel et al. (2003).

1.6.1 TLS ET AES

La premiere approche de sécurisation dans les systemes d’apprentissage fédéré consiste
a chiffrer les canaux de communication entre les clients et le serveur, généralement a 1’aide
de protocoles standards tels que TLS, combinés a des algorithmes de chiffrement symétrique
comme AES Gurung ef al. (2023). Ce mécanisme permet de se protéger contre les attaques
passives, notamment en écoutant et en interceptant les communications sur le réseau Yang
et al. (2018); Liu et al. (2024). Cependant, seules les données en transit sont protégées par le

chiffrement du canal. Une fois les gradients déchiffrés du coté serveur, ils restent visibles en
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temps réel en exposant le systeéme aux attaques internes ou aux serveurs considérés comme
"honnétes, mais-sécurieux". En conséquence, méme si c’est indispensable, le chiffrement
du canal ne suffit pas a garantir la confidentialité des gradients dans un environnement

d’apprentissage fédéré Bonawitz et al. (2017).

1.6.2 AGREGATION SECURISE

Le protocole de I’agrégation Sécurisé a pour objectif d’empécher le serveur d’accéder
aux gradients individuels tout en lui offrant la capacité de calculer leur agrégation globale.
L’ approche suggéré par Bonawitz et al. est basé sur un mécanisme de masquage pairwise,
ou chaque client masque ses gradients en partageant des valeurs aléatoires avec d’autres
clients. Lors de I’agrégation, les masques s’annulent mathématiquement, ce qui permet au
serveur d’observer uniquement la somme globale des gradients. Ce mécanisme offre une forte
protection contre les attaques par fuite de gradients, méme en présence d’un serveur honnéte,
mais curieux et il a démontré sa faisabilité a grande échelle dans des environnements réels.
Néanmoins, les mécanismes de sécure agrégation introduisent une complexité supplémentaire,
notamment en maticre de gestion des clients défaillants, de surcharge de communication et de
synchronisation. En outre, ils ne prennent pas en charge de maniere intrinseque les menaces
lies a I’authentification des mises a jour ou aux attaques actives comme 1’empoisonnement de
modeles ou I’injection de gradients malveillants Bonawitz er al. (2017); Zhang et al. (2021);

Frankel et al. (2003).

1.6.3 CONFIDENTIALITE DIFFERENTIELLE

La confidentialité différentielle (Differential Privacy, DP) constitue une approche proba-

biliste qui vise a limiter la quantité d’informations qu’un adversaire peut inférer sur la donnée
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individuelle a partir des différentes sorties d’un algorithme. Dans le cadre de 1’apprentissage
fédéré, la (DP) est couramment mise en ceuvre en ajoutant un bruit aléatoire qui est adapté aux
gradients ou aux parametres du modele avant de les envoyer au serveur. Cette méthode offre
des garanties formelles de confidentialité et protege contre certaines attaques d’inférence, y
compris les attaques d’appartenance. Cependant, la présence de bruit a un impact direct sur la
précision et la convergence du modele, surtout pour des taches complexes telles que la vision
par ordinateur. Le choix du compromis entre confidentialité et performance reste délicat et une
confidentialité élevée peut causer une détérioration significative des performances du modele

Yang et al. (2022); Abdi (2007); Frankel et al. (2003).

1.6.4 CHIFFREMENT HOMOMORPHE

Le chiffrement homomorphe permet d’effectuer des opérations arithmétiques direc-
tement sur des données chiffrées, sans nécessiter leur déchiffrement préalable. Appliqué a
1I’apprentissage fédéré, ce principe permet au serveur de faire 1’agrégation des gradients chiffrés
sans pouvoir accéder aux valeurs en clair et offrant ainsi un niveau élever de confidentialité sur
le plan théorique. Cependant, les schémas de chiffrement homomorphe restent extrémement
coliteux en termes de calcul et de latence. Leur intégration dans des systémes d’apprentissage
fédéré a grande échelle est souvent impraticable, en particulier pour des différents modeles
profonds comportant un grand nombre de parametres. En conséquence, bien qu’il soit pro-
metteur sur le plan théorique, cette approche est rarement utilisée seule dans des systemes FL

opérationnels Zhang et al. (2021); Frankel ez al. (2003).
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1.6.5 CALCUL MULTIPARTITE SECURISE (MPC)

Le Calcul multipartite sécurisé (MPC) rassemble un ensemble de protocoles qui per-
mettent a plusieurs parties de calculer ensemble une fonction sur leurs entrées privées, sans
jamais divulguer ces entrées aux autres participants. Dans le cadre de 1’apprentissage fédéré,
la MPC peut étre employée pour assurer une agrégation sécurisée des gradients en empéchant
le serveur d’accéder aux contributions individuelles des clients. Méme si la MPC garantit
la confidentialité de maniere solide, elle rencontre des limitations importantes en termes de
complexité protocolaire, de surcharge de communication et de dépendance a un nombre élevé
de participants actifs. Ces contraintes rendent son déploiement complexe dans des environne-
ments a grande échelle, avec des clients hétérogenes et intermittents, typiques des systemes

d’apprentissage fédéré réel Yang er al. (2022); Abdi (2007); Frankel et al. (2003).

La littérature démontre que les solutions actuelles de sécurisation de 1’apprentissage
fédéré présentent toutes des garanties partielles. Le chiffrement du canal protege les communi-
cations, mais pas les gradients en mémoire serveur, la confidentialité différentielle introduit
un compromis délicat entre la protection et la performance, tandis que le chiffrement ho-
momorphe et la MPC restent coliteux et peu scalables. Les protocoles de sécure agrégation
constituent actuellement I’une des solutions les plus adoptées pour protéger les gradients, mais
ils nécessitent d’étre combinés a d’autres mécanismes pour répondre aux menaces completes

identifiées dans les sections précédentes Zhang et al. (2021); Bonawitz et al. (2017).

1.7 LIMITES DES SOLUTIONS EXISTANTES

Malgré les avancées significatives proposées par les mécanismes de sécurisation de
I’apprentissage fédéré, la littérature met en évidence plusieurs limites structurelles qui re-

streignent leur efficacité, en particulier lorsqu’ils sont appliqués a des modeles de vision
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profonde et a des scénarios de données non-IID. Cette section examine de maniere critique
les principales contraintes associées aux solutions existantes, ce qui explique pourquoi il est
essentiel d’adopter un mécanisme de sécurité hybride et post-quantique tel que celui proposé

dans ce travail Zhang et al. (2021).

1.7.1 FUITE RESIDUELLE DES GRADIENTS

Malgré 1’ utilisation de mécanismes tels que 1’agrégation sécurisée ou la confidentialité
différentielle pour réduire I’exposition directe des gradients, plusieurs études démontrent que
des fuites d’information persistent dans certaines conditions. Les attaques de reconstruction de
gradients, notament Deep Leakage from Gradients (DLG) et ses variantes restent partiellement
efficaces lorsque les gradients sont protégés de maniere insuffisante, ou lorsqu’il est possible
d’exploiter des corrélations inter-rounds. Ces fuites résiduelles jouent un role crucial dans
les modeles de vision profonde, car les gradients restent fortement en corrélation avec les
structures spatiales des données d’entrée. Méme apres 1’ajout de bruit ou de masques incom-
plets, un serveur honnéte, mais curieux peut exploiter des signaux statistiques pour inférer des

informations sensibles Zhang er al. (2021); Heik et al. (2025).

1.7.2 COUT COMPUTATIONNEL ET COMMUNICATION

Les solutions de sécurisation actuelles entrainent un surcofit important en termes de
calcul et de communication. Les protocoles d’agrégation de sécurité nécessitent de multiples
échanges de clés entre les clients, tandis que les approches basées sur la confidentialité
différentielle exigent des opérations supplémentaires pour ajuster le bruit. Les approches plus
lourdes telles que le chiffrement homomorphe ou le multiparty computation (MPC) amplifient

ces colits de maniere importante les rendant difficilement compatibles avec des scénarios
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réels a grande échelle et avec des modeles profonds comportant des millions de parametres

Bonawitz et al. (2017); Zhang et al. (2021); Das & Das (2025).

1.7.3 DEGRADATION DE LA CONVERGENCE

La littérature met également en évidence une détérioration notable des performances et
de la vitesse de convergence lorsque des mécanismes de protection sont appliqués de maniere
agressive. L’ajout de bruit dans le contexte de la confidentialité différentielle peut entrainer
une diminution de la précision et de I’instabilité de 1’entrainement, en particulier lorsque les
données sont hautement non-IID Zhang ez al. (2021). Dans le cas des modeles de vision par
ordinateur, comme YOLO, cette dégradation est encore plus marquée en raison de la sensibilité
des détecteurs d’objets aux perturbations des gradients, affectant directement les métriques de
détection telles que la précision, le rappel et la mAP Tasnim & Qi (2023); Ultralytics (2024);
Das & Das (2025).

1.7.4 ABSENCE DE RESISTANCE POST-QUANTIQUE

Un autre aspect critique des solutions existantes est leur dépendance aux primitives cryp-
tographiques classiques. La majorité des implémentations d’apprentissage fédéré sécurisées
utilisent toujours RSA, Diffie-Hellman ou les courbes elliptiques (ECC) pour établir des clés
et s’authentifier. Les schémas sont vulnérables aux ordinateurs quantiques, en particulier via
I’algorithme de Shor, ce qui met en péril la sécurité a long terme. En 1’absence d’intégration
explicite de mécanismes post-quantiques, les protocoles actuels ne sont pas siirs de préserver
a long terme les communications et les mises a jour locales face a une menace quantique

émergente Paillier (1999).
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1.7.5 INCOMPATIBILITE AVEC MODELES PROFONDS

Enfin, de nombreuses solutions de protection ont été congues et évaluées principalement
sur des modeles simples ou de petites tailles. Lorsqu’elles sont utilisées dans des architectures
de vision profonde comme YOLO, elles rencontrent des problemes de scalabilité, de latence ex-
cessive et de complexité mémoire Zhang er al. (2021). Les gradients volumineux, la fréquence
élevée des échanges et la sensibilité des modeles de détection d’objets aux perturbations
rendent ces solutions difficilement exploitables en pratique sans une conception spécifique
tenant compte des contraintes propres a la vision par ordinateur fédéré Tasnim & Qi (2023);
Arya et al. (2021). Cette analyse met en évidence que les solutions existantes, bien qu’effi-
caces sur certains aspects, ils présentent des limites majeures en matiere de fuite résiduelle, de
cofit, de convergence, de résistance post-quantique et de compatibilité avec les modeles de
vision profonde. Ces constats justifient la mise en place d’une approche hybride combinant
masquage pairwise, cryptographie post-quantique et chiffrement symétrique efficace, comme

celle suggérée dans cette recherche Zhang ef al. (2021).

1.8 CRYPTOGRAPHIE POST-QUANTIQUE

L’informatique quantique évolue rapidement et remet en question les bases de la crypto-
graphie classique qui est utilisée dans la plupart des systeémes distribués actuels, y compris
I’apprentissage fédéré. Les protocoles de sécurisation traditionnels ne garantissent plus une sé-
curité a long terme face a des adversaires dotés de capacités quantiques. Cette section présente
les menaces quantiques pesant sur la cryptographie classique, introduit les schémas KEM
post-quantiques et met en évidence le role central de CRY STALS-Kyber dans la conception de
protocoles d’apprentissage fédéré résistants a la quantique Shor (1999); Gorbenko & Kandii

(2025).

18



1.8.1 MENACE QUANTIQUE

Les ordinateurs classiques sont principalement confrontés a des problemes mathéma-
tiques difficiles, tels que la factorisation de grands entiers (RSA) ou le logarithme discret sur
les courbes elliptiques (ECC), ce qui rend la cryptographie asymétrique classique essentielle.
Cependant, I’algorithme quantique de Shor démontre qu’un ordinateur quantique suffisamment
puissant peut régler ces problemes dans des temps polynomiaux, ce qui élimine les garanties
de sécurité offertes par RSA, Diffie-Hellman et ECC. Cette vulnérabilité est d’'une importance
capitale dans un contexte d’apprentissage fédéré. Les canaux de communication client-serveur
font souvent usage de ces primitives pour échanger des clés et authentifier. Un adversaire
quantique pourrait intercepter et décoder de fagon rétroactive les communications, ce qui
mettrait en péril la confidentialité des gradients, des mises a jour de modele et des poids
globaux échangés. Cette menace, dite Harvest now, decrypt later, constitue un risque majeur
pour les systemes d’apprentissage fédérés déployés sur de longues périodes Shor (1999);

Wang & Bovik (2009).

1.8.2 SCHEMAS KEM

Pour répondre a ces menaces, la communauté scientifique s’est tournée vers la crypto-
graphie post-quantique (PQC), qui vise a concevoir des primitives cryptographiques résistant
a la fois aux attaques classiques et quantiques. Dans le cadre des différentes communica-
tions sécurisées, les mécanismes d’encapsulation des clés (Key Encapsulation Mechanisms
KEM) jouent un rdle central, en permettant de faire I’établissement des clés sécrete partagés
sans vulnérabilité connue face aux différents algorithmes post-quantiques. Les processus de
standardisation du (NIST) ont identifié plusieurs familles de schémas KEM post-quantiques,
notamment les approches basées sur les réseaux euclidiens (lattice-based), les codes de correc-

teurs d’erreurs et les isogénies de courbes elliptiques. Parmi celles-ci, les schémas lattice-based
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se distinguent par leur efficacité, leur maturité théorique et leur adaptabilité aux systemes
distribués. Dans I’apprentissage fédéré, 1’intégration de KEM post-quantique permet d’établir
des clés symétriques robustes entre clients et serveur, servant ensuite au chiffrement efficace
des gradients et des modeles a 1’aide de primitifs symétriques légers Li er al. (2024); Gurung

et al. (2023).

1.8.3 KYBER

Le NIST a choisi CRYSTALS-Kyber comme standard post-quantique pour 1’établis-
sement de clés. Il est basé sur la difficulté du probleme du Module Learning With Errors
(Module-LWE), qui est réputé pour sa capacité a résister aux attaques quantiques connues.
Kyber se décline en plusieurs niveaux de sécurité, dont Kyber512, offrant un compromis

adapté entre sécurité et performance Gorbenko & Kandii (2025).

Plusieurs études ont montré que Kyber présente un colit computationnel modéré, des
tailles de clés et de ciphertexts raisonnables, et une implémentation efficace sur des envi-
ronnements contraints, ce qui le rend particulierement adapté aux scénarios distribués et a
I’apprentissage fédéré. Kyber512 est utilisé dans le but d’établir des clés partagées entre le
serveur et les clients, ainsi qu’entre pairs dans le cadre du masquage pairwise. L’ utilisation
de Kyber permet ainsi de garantir la confidentialité des échanges, méme face a un adversaire
quantique, tout en conservant une efficacité compatible avec les besoins des modeles de vision

profonde Zhang et al. (2021).

1.8.4 COMPARAISON AVEC RSA ET ECC

Kyber est plus résistant aux attaques quantiques que RSA et ECC, contrairement aux

schémas classiques qui reposent sur des hypotheses devenues invalides dans un contexte
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quantique. Bien que les clés et ciphertexts de Kyber soient plus volumineux que ceux d’ECC,
leur impact reste acceptable dans des architectures FL moderne, en particulier lorsque Kyber
est utilisé uniquement pour 1’échange initial de clés et non pour le chiffrement massif des
données. Par ailleurs, le chiffrement symétrique de Kyber via HKDF (par exemple AES-CBC
ou AES-GCM) offre a la fois sécurité post-quantique et efficacité pratique. Cette approche
hybride est actuellement percue comme une stratégie réaliste pour passer de systeémes sécurisés
qui ne supportent pas la quantique, notament dans des applications sensibles telles que la

vision par ordinateur fédéré Zhang et al. (2021); Kaur & Singh (2022).

La cryptographie post-quantique joue un role crucial dans la sécurité a long terme de
I’apprentissage fédéré. Les limites intrinseques de RSA et d’ECC face aux menaces quantiques
rendent indispensable 1’adoption de schémas KEM post-quantiques. CRYSTALS-Kyber, en
particulier Kyber512, s’impose comme une solution adaptée pour sécuriser les échanges dans
les systemes FL. modernes, tout en maintenant une efficacité compatible avec les contraintes
computationnelles et communicationnelles des modeles de vision profonde Zhang ez al. (2021);

Abdi (2007).

1.8.5 MODELES DE DETECTION D’OBJETS

La détection d’objets est une étape cruciale de la vision par ordinateur, car elle permet de
localiser et de classer simultanément plusieurs objets dans une image ou une séquence vidéo.
Contrairement a la classification habituelle des images, la détection implique une estimation
précise des boites englobantes (bounding boxes) et I’identification des classes associées, ce
qui implique des modeles profonds plus complexes et coliteux sur le plan computationnel.
Dans un contexte d’apprentissage fédéré, ces caractéristiques posent des défis spécifiques en
ce qui concerne la confidentialité, la communication et la convergence Tasnim & Qi (2023);

Arya et al. (2021).
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1.8.6 RESEAUX CONVOLUTIFS POUR LA DETECTION

Les réseaux de neurones convolutifs (CNN) sont essentiels pour les modeles modernes
de détection d’objets. IIs autorisent I’extraction automatique de caractéristiques hiérarchiques
a partir des données visuelles, de motifs locaux simples a des représentations sémantiques
complexes. Les premieres méthodes de détection étaient basées sur des architectures en
plusieurs étapes, comme R-CNN, Fast R-CNN et Faster R-CNN, qui séparent 1’extraction de
caractéristiques, la création de propositions de régions et la classification finale. Malgré leur
précision, ces architectures multiétapes souffrent d’une latence élevée et d’une complexité
computationnelle importante, les rendant ainsi moins adaptées aux scénarios temps réel et
aux environnements distribués contraints. Ces limitations ont engendré la création de modeles
one-stage, capables de détecter en une seule passe du réseau, ouvrant ainsi la voie a des

architectures plus efficaces telles que YOLO et SSD Yang ef al. (2022); Redmon et al. (2015).

1.8.7 PRESENTATION DE YOLO

Les modeles YOLO (You Only Look Once) ont révolutionné la détection d’objets en
adoptant une approche unifiée qui traite la détection comme un probleme de régression directe
a partir de I’image complete. Contrairement aux méthodes basées sur des régions, YOLO
fractionne I’image en une grille et il prévoit en parallele les boites englobantes, les probabilités
de classes et les scores de confiance. Cette approche permet d’atteindre des performances en
temps réel tout en conservant une précision compétitive, ce qui explique son adoption massive
dans des applications critiques telles que la vidéo surveillance, les véhicules autonomes et
les systemes embarqués. Les versions successives du YOLOvV2 au YOLOVS ont introduit
des améliorations progressives en ce qui concerne 1’architecture, les fonctions de perte et les

stratégies d’entrainement Tasnim & Qi (2023); Arya ef al. (2021).
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1.8.8 YOLOVS : ARCHITECTURE ET CARACTERISTIQUES

YOLOVS représente une évolution récente de la famille YOLO, intégrant des optimisa-
tions architecturales destinées a améliorer a la fois la précision et I’efficacité computationnelle.
Cette version adopte une architecture modulaire reposant sur des blocs convolutifs optimi-
sés, des mécanismes d’agrégation de caractéristiques multiéchelles et une téte de détection
améliorée, facilitant I’apprentissage de représentations plus robustes. YOLOVS est décliné en
plusieurs variantes (n, s, m, 1, X), permettant un compromis flexible entre précision et colit de
calcul. Cette adaptabilité en fait un candidat particulierement pertinent pour 1’apprentissage
fédéré, ou les clients peuvent disposer de capacités matérielles hétérogenes. Toutefois, la taille
des gradients, la fréquence des mises a jour et la sensibilité des détecteurs aux perturbations
soulevent des défis majeurs lorsqu’il est entrainé dans un cadre fédéré sécurisé Tasnim & Qi

(2023); Arya et al. (2021).

1.8.9 ENJEUX DE LA VISION PAR ORDINATEUR EN APPRENTISSAGE FEDERE
(FL)

L’intégration de modeles de détection d’objets dans un cadre d’apprentissage fédéré
pose des défis spécifiques qui dépassent ceux rencontrés avec des modeles de classification
standard. Tout d’abord, les gradients issus des modeles de vision profonde contiennent une
information structurellement riche, fortement corrélée aux données d’entrée, ce qui les rend
particulicrement vulnérables aux attaques de reconstruction telles que DLG et iDLG Paillier
(1999); Redmon er al. (2015). Ensuite, il est fréquent que les données en vision par ordinateur
ne soient pas non- IID, car chaque client peut observer des scenes, des classes d’objets ou des
conditions d’éclairage tres différentes. Les difficultés de convergence sont accentuées par cette
hétérogénéité, ce qui peut sérieusement affecter les performances du modele global si elle

n’est pas correctement prise en compte. Les contraintes communicationnelles sont renforcées
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par la taille importante des modeles et des gradients associés aux architectures de détection.
Ces facteurs rendent nécessaire I’utilisation de mécanismes de sécurité efficaces, mais 1égers,
capables de maintenir les gradients sans compromettre la convergence ni les performances
de détection. Il est justifié par ces enjeux de choisir YOLOv8 comme modele d’étude dans
ce travail, tout en intégrant conjointement des mécanismes de protection cryptographiques et

protocolaires adaptés a la vision par ordinateur fédéré Tasnim & Qi (2023); Arya et al. (2021).

1.9 CONCLUSION DU CHAPITRE

Ce chapitre a présenté une revue approfondie de la littérature relative a 1’apprentissage
fédéré en mettant en évidence a la fois ses principes fondamentaux, ses vulnérabilités et les
limites des solutions de sécurisation existantes. L’apprentissage fédéré se positionne comme
une approche clé pour préserver la confidentialité des données dans les systemes distribués,
mais la littérature montre clairement qu’il demeure exposé a des attaques sophistiquées visant
les gradients, les mises a jour locales et le modele global, en particulier dans des contextes de
données non-1ID et de modeles profonds Zuo ez al. (2022); Paillier (1999); AbhishekV et al.
(2022).

L’analyse des attaques majeures tel que Deep Leakage from Gradients, iDLG, les
attaques d’inversion de modele, d’inférence d’appartenance et les corrélations inter-rounds,
a démontré que le simple fait de conserver les données localement ne suffit pas a garantir la
confidentialité. Les gradients échangés contiennent une information structurelle exploitable,
rendant indispensable 1’intégration de mécanismes de protection spécifiques a 1’apprentissage

fédéré Paillier (1999); Sawatzky er al. (2019).

Les solutions existantes de sécurisation incluant le chiffrement des canaux, I’agrégation

sécurisée, la confidentialité différentielle, le chiffrement homomorphe et la multiparty com-
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putation offrent chacune des garanties partielles, mais au prix de compromis importants. La
littérature met en évidence des limites récurrentes en termes de fuite résiduelle des gradients,
de surcolits computationnels et communicationnels, de dégradation de la convergence, d’in-
compatibilité avec les modeles de vision profonde et, surtout, d’absence de résistance face aux

menaces post-quantiques Sawatzky et al. (2019); AbhishekV et al. (2022).

Par ailleurs, 1’étude de la cryptographie post-quantique a montré que les primitives
asymétriques classiques sur lesquelles reposent encore de nombreux systemes FL sont insuf-
fisantes a long terme. Les avancées en informatique quantique, notamment via 1’algorithme
de Shor, rendent nécessaire 1’adoption de mécanismes cryptographiques résistants aux quan-
tiques, parmi lesquels les schémas KEM lattice-based, et en particulier CRY STALS-Kyber,
apparaissent comme des solutions adaptées aux environnements distribués modernes Zhang

et al. (2021); Beullens et al. (2021).

nfin, I'intégration de modeles de détection d’objets, tels que YOLOVS, dans un cadre
d’apprentissage fédéré sécurisé souleve des défis supplémentaires. La taille des modeles, la
richesse informationnelle des gradients et la sensibilité des performances aux perturbations
rendent les approches de sécurisation classiques difficilement applicables sans une conception

spécifique et optimisée Tasnim & Qi (2023); Arya et al. (2021).

Ainsi, cette revue de la littérature met en évidence un vide méthodologique clair. L ab-
sence d’un mécanisme unifié capable de combiner efficacement la protection des gradients,
I’authentification des mises a jour, une sécurité post-quantique et une compatibilité avec les
modeles de vision profonde dans un contexte fédéré. Ces constats constituent la motivation
principale du mécanisme proposé dans ce travail. Le chapitre suivant présente en détail la

méthodologie adoptée, qui vise a combler ces lacunes en intégrant de maniere cohérente la
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cryptographie post-quantique, le masquage pairwise, le chiffrement symétrique et les signa-

tures numériques au sein d’un cadre d’apprentissage fédéré appliqué a la détection d’objets.
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CHAPITRE II
APPROCHE PROPOSEE

Dans ce chapitre, il sera question de présenter la méthode proposée pour la conception et
la mise en ceuvre d’un mécanisme d’apprentissage fédéré sécurisé destiné a 1’entrainement de
modeles de détection d’objets. Le principal objectif est d’assurer la confidentialité des données
locales, la préservation des gradients, I’intégrité des communications et la résistance aux
attaques classiques et post-quantiques, tout en garantissant des performances d’apprentissage
adéquates. La méthodologie repose sur une combinaison de mécanismes complémentaires,
incluant I’apprentissage fédéré, la cryptographie post-quantique, le masquage pairwise des
gradients, le chiffrement symétrique et les signatures numériques. Ce chapitre commence
par définir les besoins de sécurité et le modele de menace envisagé, puis passe en revue les

hypotheses du systeme et les adversaires pris en compte.

2.1 ANALYSE DES BESOINS ET MODELE DE MENACE

L apprentissage fédéré a pour objectif de préserver la confidentialité des données en
évitant leur centralisation. Toutefois, de nombreux travaux ont démontré que cette propriété
n’est pas suffisante en I’absence de mécanismes de sécurité supplémentaires, en raison des
fuites possibles a partir des gradients échangés et des communications entre les entités
participantes. Cette section illustre de maniere précise les besoins de sécurité du systeme
proposé ainsi que le modele de menace correspondant Yang ef al. (2022); Redmon et al.

(2015).



2.1.1 OBJECTIFS DE SECURITE ET CONFIDENTIALITE

Les objectifs de sécurité du mécanisme proposé correspondent aux vulnérabilités iden-
tifiées dans la littérature sur I’apprentissage fédéré et les systemes distribués sécurisés. Le
mécanisme doit empécher toute reconstruction ou inférence d’informations sensibles a partir
des gradients échangés durant I’entrainement en particulier, le serveur ne doit jamais avoir
acces aux gradients individuels en clair, afin de contrer les attaques de reconstruction de type
Deep Leakage from Gradients et les attaques d’inférence statistique Redmon ef al. (2015);
Ultralytics (2024). Les mises a jour envoyées par les clients doivent étre protégées contre toute
modification malveillante lors de leur transmission, et le serveur doit étre en mesure de détecter
toute tentative d’altération des gradients notamment dans des scénarios d’empoisonnement de
modele Shor (1999). 11 doit également garantir que seules des entités 1égitimes participent a
I’apprentissage fédéré. chaque client et le serveur doivent étre authentifiés de maniere crypto-
graphiquement robuste, afin de prévenir I’injection de clés ou de mises a jour malveillantes
Chen et al. (2016, 2017). Enfin, dans un contexte a long terme, les mécanismes cryptogra-
phiques utilisés doivent rester sirs face a des adversaires disposant de capacités quantiques.
Ce qui exclut I'utilisation exclusive de schémas classiques tels que RSA ou ECC, vulnérables
a I’algorithme de Shor, et motive 1’adoption de primitives post-quantiques normalisées ou en

cours de normalisation Zhang ef al. (2021); Beullens et al. (2021).

2.1.2 HYPOTHESES DU SYSTEME

Le systeme €tudié repose sur plusieurs hypotheses largement adoptées dans la littérature
sur I’apprentissage fédéré sécurisé. Les clients sont honnétes lorsqu’ils utilisent le mécanisme,
mais pourraient étre attaqués par des attaques externes qui cherchent a extraire ou a modifier
des informations. Le serveur est réputé pour son honnéteté et sa curiosité. Il suit I’algorithme

d’agrégation FedAvg, mais peut tenter d’exploiter les gradients recus pour inférer des données
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privées Bonawitz ef al. (2017); Yang et al. (2022). 11 est possible que des attaquants externes
interceptent les canaux de communication, c’est pourquoi il est nécessaire d’utiliser un
chiffrement élevé des communications. Pour des environnements distribués avec des modeles
de vision profonds, il est crucial que les méthodes de sécurité respectent les contraintes
réalistes de calcul et de bande passante. Ces hypotheses permettent de se concentrer sur les
menaces les plus critiques tout en tenant compte des scénarios de déploiement réalistes Tasnim

& Q1 (2023); Redmon et al. (2015).

2.1.3 MODELE D’ADVERSAIRE

Le modele de menace considéré dans ce travail inclut deux catégories principales
d’adversaires, en conformité avec les travaux existants sur la sécurité de I’apprentissage
fédéré. Adversaire serveur honnéte, mais-curieux, le serveur central qui respecte 1’algorithme
d’agrégation (FedAvg), mais il cherche a exploiter les gradients ou les mises a jour regues
afin d’extraire des informations sensibles sur les données locales des clients. Ce modele

d’adversaire est considéré comme ’un des plus réalistes dans les systemes FL déployé a

grande échelle Yang er al. (2018, 2022).
Attaquant externe

Un adversaire externe peut intercepter les communications client-serveur, tenter des
attaques de I’homme du milieu, injecter des mises a jour malveillantes ou procéder a des
attaques d’empoisonnement ou d’inférence d’appartenance Ultralytics (2024); Dendorfer er al.
(2020). Cette approche a été proposée afin de pallier les limites des solutions existantes, qui
traitent généralement de maniere isolée la confidentialité des gradients, I’authentification
des participants ou la sécurité des communications, sans offrir une protection globale face

aux menaces post-quantiques et aux attaques par exploitation des gradients. En combinant
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plusieurs mécanismes complémentaires, 1’objectif est d’assurer une protection cohérente et

robuste du processus d’apprentissage fédéré. A savoir :

1. Un échange des clés post-quantiques pour la sécurité de la communication.
2. Un chiffrement symétrique des gradients et des modeles.
3. Des signatures numériques pour 1’authentification et I’intégrité.

4. Un masquage pairwise qui empéche 1’observation des gradients individuels, méme par

le serveur.

2.2 CHOIX CRYPTOGRAPHIQUES ET JUSTIFICATIONS

La sécurisation de I’apprentissage fédéré proposé repose sur une sélection rigoureuse de
primitives cryptographiques adaptées a un environnement distribué, soumis a des contraintes
de confidentialité, d’intégrité et de résistance aux menaces post-quantiques. Les choix effectués
tiennent compte a la fois de la robustesse cryptographique, de I’efficacité computationnelle et
de la compatibilité avec I’entrainement fédéré de modeles de vision profonds. Cette section
détaille et justifie les primitives retenues pour I’échange de clés, 1’authentification, la dérivation

de clés et le chiffrement symétrique Li er al. (2024).

2.2.1 CHOIX DE KYBER512 POUR L’ECHANGE DE CLES

L’échange de clés constitue la premiere pierre de la sécurité du mécanisme de sécurité,
car il conditionne la confidentialité de toutes les communications entre les clients et le serveur.
Les schémas cryptographiques classiques fondé€s sur le logarithme discret ou la factorisation
tels que RSA ou ECC sont reconnus comme vulnérables face a un adversaire quantique
capable d’exécuter 1’algorithme de Shor. Ainsi, leur utilisation n’est donc pas adaptée a

des systemes déployés a long terme. Dans ce contexte, le mécanisme de sécurité utilisé
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est CRYSTALS- Kyber qui est un mécanisme d’encapsulation de clés basé sur les réseaux
euclidiens et sélectionnés par le NIST dans le cadre du processus de standardisation de la
cryptographie post-quantique. Le parametre Kyber512 offre un niveau de sécurité équivalent
a 128 bits tout en limitant la taille des clés et le colit computationnel, ce qui en fait un
compromis pertinent pour des environnements distribués impliquant des échanges fréquents
Zhang et al. (2021); Beullens et al. (2021). Dans un contexte d’apprentissage fédéré, le
mécanisme d’échange de clés joue un role central, car il est exécuté de maniere répétée entre
des entités hétérogenes et conditionne la sécurité de I’ensemble des communications. Le choix
de ce mécanisme doit donc concilier la sécurité post-quantique, I’efficacité computationnelle
et la facilité d’intégration dans des protocoles existants. Afin de justifier le choix de Kyber512
dans 1’approche proposée, ce mécanisme est évalué au regard de ces contraintes spécifiques. A

ce titre :

1. Kyber512 présente plusieurs avantages dans un cadre d’apprentissage fédéré.
2. Des opérations d’encapsulation et de décapsulation rapides.
3. Une intégration simple dans des protocoles existants.

4. Une sécurité fondée sur le probleme Learning With Errors, reconnu comme résistant

aux attaques quantiques et classiques connues.

Dans I’approche proposée, Kyber512 est utilisé pour établir des clés secretes partagées
entre le serveur et chaque client participant, ainsi qu’entre clients voisins dans le cadre du
masquage pairwise. Ces clés constituent une base cryptographique solide pour la sécurisation
des gradients échangés et du modele global assurant ainsi la confidentialité du processus

d’apprentissage fédéré Redmon ez al. (2015); AbhishekV et al. (2022).
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2.2.2 CHOIX DE CRYSTALS-DILITHIUM POUR LES SIGNATURES

La sécurité d’un systeme d’apprentissage fédéré ne repose pas uniquement sur la confi-
dentialité des communications. Il est tout aussi essentiel de garantir 1’authenticité des diffé-
rentes entités participant et I’intégrité des différentes mises a jour échangées. Pour répondre a
ces exigences dans un contexte post-quantique, le mécanisme repose sur des signatures numé-
riques basées sur CRYSTALS-Dilithium, un schéma de signature qui est a base de réseaux
sélectionnés par le NIST dans le cadre du processus de standardisation de la cryptographie
post-quantique. Dilithium offre différents niveaux de sécurité, dont une variante alignée sur le
niveau 128 bits avec des performances compétitives par rapport aux schémas classiques, tout
en assurant une résistance aux attaques quantiques connues Zhang et al. (2021); Beullens et al.

(2021); AbhishekV ez al. (2022).

Plusieurs avantages sont présentés par CRY STALS-Dilithium pour un systeme distri-
bué d’apprentissage fédéré, et il repose sur des problemes difficiles en théorie des réseaux
(Module-LWE/Module-SIS). De plus il dispose d’une implémentation efficace et adaptée a des
environnements contraints et fournis des signatures qui sont déterminées en évitant certaines
vulnérabilités liées a la génération de nonces, tout en restant compatible avec des échanges

fréquents de messages entre clients et serveur Tasnim & Qi (2023).

Dans le mécanisme de sécurité proposé, CRY STALS-Dilithium est utilisé pour :

1. Signer les clés publiques Kyber lors de 1’enrdlement des clients.
2. Authentifier les gradients transmis au serveur.
3. Signer le modele global apres agrégation, avant sa redistribution aux clients.
Ce mécanisme améliore la prévention des attaques de type homme du milieu, des mises a

jour malveillantes et de certaines formes d’empoisonnement de modele, qui ont été identifiées

dans la littérature sur 1’apprentissage fédéré sécurisé Paillier (1999); Yang et al. (2022).
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2.2.3 DERIVATION DE CLES AVEC HKDF

Bien que Kyber512 permette d’établir un secret partagé entre les entités, 1’utilisation
directe de ces secrets comme clés de chiffrement symétrique n’est pas recommandée. Afin
de garantir une séparation stricte des usages cryptographiques et d’améliorer la robustesse
globale du mécanisme, une fonction de dérivation de clés est introduite. Il utilise HKDF
(HMAC-based Key Derivation Function), une fonction standardisée permettant d’extraire et
d’étendre un secret partagé afin de produire des clés cryptographiquement indépendantes. Dans
ce contexte, nous avons utilis€ HKDF pour dériver les clés symétriques a partir des secrets
établis par Kyber512. Cette approche garantit que les clés AES utilisées pour le chiffrement
des gradients et du modele global du serveur sont indépendantes du mécanisme d’échange de
clés post-quantique, réduisant ainsi les risques de corrélation et renforcant la sécurité globale

du systeme Gurung et al. (2023).

2.2.4 CHIFFREMENT SYMETRIQUE AVEC AES-CBC

Une fois que les clés symétriques ont été dérivées, le chiffrement des gradients et du
modele global est assuré a 1’aide de 1’algorithme AES en mode CBC (Cipher Block Chaining).
AES un standard éprouvé est largement utilisé dans les systemes sécurisés en raison de son
efficacité et de sa robustesse lorsqu’il est correctement implémenté. Le mode CBC permet
de faire le chiffrement de données de taille variable et garantit que deux messages identiques
produisent des ciphertexts différents grace a I’utilisation d’une (IV) un vecteur d’initialisation

aléatoire. Dans le mécanisme proposé, AES-CBC est utilisé pour :

1. Chiffrer les gradients protégés avant leur transmission au serveur.

2. Chiffrer le modele global avant de le redistribuer aux clients.
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Combiné aux signatures post-quantiques CRYSTALS-Dilithium, le chiffrement AES-CBC
permet d’assurer simultanément la confidentialité, I'intégrité et 1’authenticité des données
échangées, tout en maintenant un cofit computationnel compatible avec I’entrainement fédéré

de modeles de vision profonde Yang er al. (2022); AbhishekV et al. (2022).

2.3 ARCHITECTURE DE L’APPRENTISSAGE FEDERE SECURISE

Cette section décrit I’architecture globale du systeme d’apprentissage fédéré sécurisé
que nous avons proposé. Elle présente I’organisation entre le client et serveur, la construction
du graphe de voisins utilisé pour le masquage pairwise des gradients, ainsi que le flux complet
des communications sécurisées. L’ objectif est de démontrer comment les primitives crypto-
graphiques et protocolaires mentionnées plus tot s’integrent de maniere cohérente dans une

architecture opérationnelle et réaliste Bonawitz ef al. (2017).

2.3.1 ARCHITECTURE GLOBALE CLIENT-SERVEUR

Notre systeme repose sur une architecture client-serveur classique figure 2.1, commu-
nément adoptée dans les déploiements d’apprentissages fédérés a grande échelle. Dans cette
architecture, le serveur central assume un rdle d’orchestrateur, tandis que les clients conservent
leurs données localement et effectuent les phases d’entrainement. Dans ce systeme le role
principal du serveur est :

1. D’initialiser le modele global de détection d’objets pour un début.
2. De distribuer ce modele aux clients au début de chaque round fédéré.
3. De vérifier la signature du modele recu des clients.

4. De faire une agrégation de ces mises a jour via 1’algorithme FedAvg.

)

. De signer et de chiffrer ce modele agrégé.

34



6. Redistribuer le modele global mis a jour.

Les clients quant a eux sont responsables des opérations locales effectuées apres la réception

du modele initial transmis par le serveur, notamment :

1. De vérifier la signature du modele.

2. De déchiffrer le modele, puis mets a jour son modele.

3. L’entrainement local du modele sur leurs données privées.

4. Appliquer le masquage pairwise et bruit annulable lors de I’agrégation.

5. Signer et chiffrer le modele avant d’envoyer le modele au serveur.

Cette séparation stricte des roles permet d’assurer que les données brutes ne quittent
jamais les dispositifs des clients, tout en autorisant une mise a jour collaborative du modele
global, conformément aux principes fondamentaux de I’apprentissage fédéré Zuo er al. (2022);

Yang et al. (2022); AbhishekV et al. (2022).
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2.3.2 GRAPHE DE VOISINS POUR LE MASQUAGE PAIRWISE

Afin de protéger les gradients individuels contre toute tentative d’observation par un
serveur honnéte, mais curieux, cette approche adopte un mécanisme de masquage pairwise
basé sur un graphe de voisins, inspiré des approches générales de confidentialité et d’agrégation
sécurisée en FL Zhang ef al. (2021). Apres I’enregistrement et la vérification des clés publiques
des clients, le serveur génere un graphe aléatoire reliant chaque client a un nombre restreint de

voisins. Ainsi, ce nombre de voisins est choisi pour :
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1. Réduire la complexité des échanges,
2. Limiter le surcofit computationnel,

3. Garantir I’annulation globale des masques lors de I’agrégation.

Pour chaque paire de clients voisins, Kyber512 établit une clé secréte partagée Zuo et al.
(2022); Yang et al. (2022). Ces clés secretes sont ensuite utilisées pour générer localement
des masques symétriques de signe opposé qui sont appliqués aux gradients avant I’envoi.
Par conception mathématique, la somme des masques de tous les clients est égale a zéro, ce
qui garantit qu’au moment de 1’agrégation, les masques s’annulent et que le serveur obtient
uniquement la somme globale des gradients, sans jamais pouvoir isoler une contribution
individuelle. Ce mécanisme protege efficacement contre les attaques de reconstruction de
gradients, en particulier celles analysées dans les travaux sur la fuite profonde des gradients
DLG (Deep Leakage from Gradients) Zhu et al. (2019), ainsi que dans les analyses générales

des vulnérabilités et contre-mesures en FL Zhang et al. (2021).

2.3.3 FLUX DES COMMUNICATIONS SECURISEES

A chaque ronde fédérée, les communications sécurisées entre le serveur et les clients
suivent une séquence d’opérations bien définie, intégrant de maniere systématique les différents
mécanismes cryptographiques présentés dans les sections précédentes, afin de garantir la

confidentialité, I'intégrité et I’authenticité des échanges Bonawitz ef al. (2017) telles que :

1. La distribution du modele global : Le serveur encapsule d’abord une clé sécrete partagée
avec chaque client a I’aide de CRYSTALS Kyber512, puis dérive cette clé¢ via HKDF
SHA256, une clé de chiffrement symétrique et une clé HMAC distincte. Le modele
global est chiffré en utilisant AES CBC avec un vecteur d’initialisation (IV) aléatoire

de 16 octets généré pour chaque message, puis un HMAC SHA?256 est calculé sur le
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ciphertext selon un schéma (Encrypt then MAC). Le paquet résultant (IV, ciphertext, tag
HMAC) est finalement signé avec la clé privée du CRYSTALS Dilithium du serveur
avant d’étre transmis a chaque client Chen et al. (2016).

. La vérification et entrailnement local : Chaque client vérifie d’abord la signature via
CRYSTALS Dilithium pour s’assurer que le modele recu est authentique, puis vérifie
le tag HMAC avant de déchiffrer les poids a 1’aide de la clé AES CBC qui est dérivée
de la clé sécrete Kyber512 via HKDF. Une fois le modele reconstruit en clair, le client

effectue son entrailnement local sur ses données privées Joseph et al. (2022).

. La protection des gradients : A I’issue de cet entrainement, chaque client applique
d’abord un masquage pairwise a ses différents gradients au sein d’un graphe de voisins,
puis ajoute un bruit gaussien déterministe qui est destiné a renforcer la résistance
aux attaques d’inférence et aux attaques de reconstruction. Ces deux mécanismes
garantissent que les gradients individuels ne peuvent pas €tre isolés par un serveur
honnéte mais curieux Bonawitz et al. (2017); Yang et al. (2022).

. Chiffrement et transmission : Les gradients protégés sont chiffrés a 1’aide de AES CBC
avec une clé de chiffrement dérivée via Kyber512 et HKDEF. Pour chaque message a
envoyer, on génere un vecteur d’initialisation (IV) aléatoire de 16 octets, puis un HMAC
SHA256 est calculé sur le ciphertext dans un schéma Encrypt then MAC avec une clé
MAC dédiée. L’1V, le ciphertext et le tag HMAC sont combinés pour former le message
final, qui est ensuite signé avec CRYSTALS Dilithium avant transmission au serveur
Joseph et al. (2022).

. Vérification et agrégation : Le serveur vérifie I’authenticité et I’intégrité des mises a
jour recues en utilisant la signature CRYSTALS Dilithium et tag HMAC, puis déchiffre
les gradients protégés a 1’aide des clés dérivées via Kyber512 et HKDF. Ensuite fait

I’agrégation des contributions par FedAvg; grace a I’annulation mathématique des
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masques pairwise, seule la somme agrégée est disponible, sans exposition de gradients

individuels Bonawitz ef al. (2017); Yang et al. (2022).

C’est la garantit que les gradients et le modele global sont protégés a chaque étape du
mécanisme de sécurité, tant contre les attaques externes sur le canal de communication que
contre les tentatives d’inférence internes au serveur, tout en maintenant un comportement
d’apprentissage comparable a un FL non sécurisé Zhang et al. (2021); AbhishekV et al. (2022).
Cette architecture assure une intégration cohérente entre apprentissage fédéré, cryptographie
post quantique et mécanismes de protection statistique des gradients, tout en restant compatible
avec les contraintes pratiques des modeles de détection d’objets YOLOVS et SSD utilisés dans

le cadre expérimental Sawatzky et al. (2019).

2.4 PROTECTION DES GRADIENTS

Dans I’apprentissage fédéré, la protection des gradients locaux est un enjeu fondamental,
car plusieurs travaux ont démontré que les gradients transmis au serveur peuvent €tre exploités
pour reconstruire les données d’entrainement ou inférer des informations sensibles, en particu-
lier dans le cas de modeles de vision par ordinateur a forte capacité comme YOLO Paillier
(1999); Redmon et al. (2015). Afin de répondre a ces menaces, 1’approche proposée combine
le masquage pairwise, I’annulation mathématique des masques et I’ajout de bruit gaussien,
assurant une protection renforcée contre les attaques tout en conservant la convergence du

modele Bonawitz et al. (2017); Beullens et al. (2021).
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2.4.1 MASQUAGE PAIRWISE DES GRADIENTS

Le masquage pairwise repose sur une propriété d’anti-symétrie garantissant que, pour
toute paire de clients (i, j) participant 2 un méme round fédéré, les masques générés sont

opposés deux a deux. Cette propriété est formalisée par 1’équation suivante :

m') = —m!] 2.1)

ou ml(l]) désigne le masque appliqué par le client i pour le voisin j au round ¢. Cette
relation est assurée par I’utilisation d’une clé symétrique partagée identique K; ; = K ; et par

I’ affectation d’un signe opposé selon I’ordre des indices.

A chaque round fédéré ¢, chaque client entraine localement un modgle et calcule un
(t)

gradient brut noté g;* € RY, o1 d correspond au nombre total de paramétres du modele. Le
serveur définit une topologie de communication sous la forme d’un graphe de voisins et

attribue a chaque client i un ensemble restreint de voisins .4 (i).

Pour chaque paire de clients (i, j) appartenant au graphe de voisins, une clé symétrique
partagée K; ; est €tablie a I’aide d’un mécanisme d’encapsulation de clés post-quantique. A
partir de cette clé, un masque pairwise est dérivé a 1’aide d’une fonction cryptographique
déterministe telle qu’une fonction HMAC, dépendant du numéro du round :

ml(tj) — f(K; j,nonce"), (2.2)

ot nonce(®) est une valeur dépendante du round, garantissant I’unicité des masques entre

itérations successives.

40



Le masque total appliqué par le client i est alors obtenu en sommant I’ensemble des
masques associés a ses voisins :
t t
M= Y m). 2.3)
JjeAN (i)
Le gradient transmis au serveur est finalement obtenu en combinant le gradient brut et le

masque total :

g =g M. (2.4)

Grace a la propriété d’anti-symétrie définie a 1’équation 2.1, la somme des masques
appliqués par I’ensemble des clients s’annule lors de I’agrégation globale, empéchant le

serveur d’accéder aux gradients individuels en clair Bonawitz et al. (2017).

[LOG] couche 177 voisin
[LOG] couche 177 voisin
[LOG] couche 178 voisin
[LOG] couche 178 voisin
[LOG] couche 178 voisin
[LOG] couche 179 voisin
[LOG] couche 179 voisin
[LOG] couche 179 voisin

[LOG] couche 180 voisin
[LOG] couche 180 voisin
[LOG] couche 180 voisin
[LOG] couche 181 voisin
[LOG] couche 181 voisin
[LOG] couche 181 voisin
[LOG] couche 182 voisin

PP EWRFREWREWRPREWREEW

FIGURE 2.2 : Génération des masques pairwise couche par couche et par voisin coté client
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Cette figure 2.2 met en évidence le mécanisme de génération des masques pairwise coté
client. Pour chaque couche du modele et pour chacun des voisins définis dans le graphe, un
masque est généré localement avec un signe positif ou négatif. Cette affectation de signes
opposés garantit I’annulation mathématique des masques lors de 1’agrégation sécurisée, tout

en empéchant le serveur d’accéder aux gradients individuels en clair.

2.4.2 ANNULATION MATHEMATIQUE DES MASQUES

Ainsi, lors de 1’agrégation globale, la somme des masques appliqués par I’ensemble des

clients satisfait :

>

Yy m)=0 2.5)
=1 jeN (i)

~

L’équation 2.5 illustre que les contributions des masques s’annulent deux a deux, de sorte
que le serveur ne peut accéder qu’au gradient agrégé sans révéler les gradients individuels des
clients. Cette propriété nous garantit que lors de I’agrégation globale des modeles, les masques
s’annulent exactement et n’affectent pas la mise a jour du modele. Les logs expérimentaux
montrent explicitement cette symétrie via les signes opposés appliqués aux masques couche par
couche pour les voisins correspondants, confirmant la correction de I’implémentation. Cette
propriété nous garantit que lors de 1’agrégation globale des modeles, les masques s’annulent
exactement et n’affectent pas la mise a jour du modele, conformément aux mécanismes de
sécure agrégation basée sur le masquage pairwise et aux travaux sur la protection des gradients
en apprentissage fédéré. Les logs expérimentaux montrent explicitement cette symétrie via les
signes opposés appliqués aux masques couche par couche pour les voisins correspondants,

confirmant la correction de I’implémentation Bonawitz et al. (2017); Redmon et al. (2015).
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FIGURE 2.3 : Vérification couche par couche de I’annulation des masques pairwise lors de

I’agrégation sécurisée

Cette figure 2.3 illustre la norme de la somme des masques appliqués aux gradients pour
chaque couche du modele. La norme nulle observée confirme I’annulation mathématique des

masques et la validité du mécanisme d’agrégation FedAvg sécurisée.

2.4.3 AJOUT DE BRUIT GAUSSIEN

Pour renforcer la protection contre les attaques statistiques et les attaques d’inférence
inter-rounds, chaque client ajoute un bruit gaussien indépendant a son gradient masqué. Le
bruit gaussien ajouté localement par chaque client est modélisé par.

eV~ ¥ (0,6%) (2.6)

1

L’Equation 2.6 indique que le bruit est centré d’espérance nulle et de variance 62,

supposé indépendant et isotrope, ce qui permet de perturber les gradients sans introduire de

biais systématique.
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Le gradient transmis au serveur devient alors.

g =31l 2.7)

L’équation 2.7 formalise 1’ajout du bruit au gradient déja masqué, renforcant ainsi
la protection contre les attaques de reconstruction. L’impact de ce mécanisme est évalué
expérimentalement a 1’aide de métriques de similarité statistique. Pour le gradient masqué et

bruité, on observe :

simeos (8", ¢1") 70,058,  Spearman ~ 0,039, Kendall ~ 0,026 (2.8)

Ces métriques mettent en évidence une corrélation extrémement faible entre le gradient
original et le gradient protégé, confirmant I’efficacité conjointe du masquage et de 1’ajout de

bruit pour réduire significativement la fuite d’information.

Par ailleurs, I’entropie du gradient protégé atteint environ H (g;(t)> ~ 6,12, contre
H (g@) ~ 1,59 pour le gradient en clair. Ces valeurs traduisent une rupture quasi totale de la
structure informationnelle entre les gradients protégés et les gradients d’origine, en cohérence

avec les travaux existants sur les fuites de gradients et I’effet de 1’ajout de bruit pour renforcer

la confidentialité en apprentissage fédéré Redmon et al. (2015); Frankel ez al. (2003).

2.4.4 IMPACT SUR LA CONFIDENTIALITE ET LA CONVERGENCE

Le serveur agrege les gradients protégés en utilisant 1’algorithme FedAvg McMahan

et al. (2017).

44



K
n;
fee=Y ;gﬁ(” (2.9)
i=1

®) désigne le gradient masqué et bruité du client i au round #, n; la taille de son jeu

<~ !

ou g;

de données local, et n = Y'X | ; 1a taille totale des données comme indiquées dans la figure
2.9. Cette étape d’agrégation permet de combiner les contributions locales tout en limitant

I’exposition des gradients individuels, connus pour étre vulnérables aux attaques d’inférence

Zhu et al. (2019).

Cette équation 2.10 signifie que le modele global est mis a jour en se déplacant dans la
direction opposée au gradient agrégé des clients, selon une étape de descente de gradient de

(n) pas McMahan et al. (2017).

WD = 0 g gl (2.10)

L’équation 2.11 montre en développant I’expression du gradient agrégé, on obtient :

K .
8an - Z - (gz([) +Mi(t) + gi(t)) 2.11)

Cette décomposition met en évidence I’ajout de deux mécanismes de protection, figure
2.12. Les masques pairwise Ml.(t) destinés a empécher 1’observation des gradients locaux et le

bruit gaussien g

- visant a réduire les risques de reconstruction Zhu ez al. (2019).

Cette expression peut €tre réécrite sous la forme suivante :
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K K K
(¢ ni (¢ ni o (1) ni (1)
PR Y D Y9 Vil p (2.12)
i=1 1 i=1 1 i=1 1
—— ——— ——
gradient FedAvg classique ~0 bruit moyen

L’équation 2.13 montre que les masques pairwise s’annulent globalement et que le bruit
gaussien est nul, garantissant que seule I’information utile pour I’apprentissage est conservée

lors de I’agrégation.

K
Z =0 et E

l
n

ni e.(’)] —0 (2.13)
n

[’ algorithme retrouve en espérance une dynamique de mise a jour proche de FedAvg
classique, ce qui est cohérent avec les analyses de convergence de FedAvg sur données non-
IID. Les résultats expérimentaux montrent que, malgré la forte perturbation introduite sur les
gradients :

1. Le modele converge normalement;
2. Les pertes de détection (box loss, cls loss, dfl loss) diminuent de maniere stable ;
3. Les performances restent élevées.
Résultats YOLOv8n observés (rounds fédérés sécurisés) :
1. mAP50 ~ 0,90;
2. mAP50-95 =~ 0,75;
3. précision P ~ 0,88 et
4. rappel R = 0,80.

Ces résultats confirment que la protection utilisée n’empéche pas 1’apprentissage efficace du
modele, méme dans un contexte de données (non-I1ID) et de modele profond de vision par

ordinateur, en ligne avec les travaux sur la convergence de FedAvg et les défenses contre
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les attaques de reconstruction par bruitage des gradients Kaur & Singh (2022); Frankel et al.

(2003).

2.5 SECURISATION DES COMMUNICATIONS ET DES MODELES

Dans un systeme d’apprentissage fédéré sécurisé, la protection des gradients doit obli-
gatoirement étre complétée par la sécurisation rigoureuse des communications et du modele
global. En effet, méme en présence de mécanismes d’agrégation sécurisée, des attaques visant
I’interception, la modification ou la substitution des messages peuvent compromettre la confi-
dentialité, I’intégrité ainsi que la convergence du modele global. L.’approche proposée repose
sur une protection post-quantique des gradients combinant masquage pairwise, chiffrement hy-
bride, signatures numériques et vérifications cryptographiques systématiques, afin de garantir

la sécurité de bout en bout des échanges client-serveur Shor (1999); Yang er al. (2022).

2.5.1 CHIFFREMENT ET SIGNATURE DES GRADIENTS

Apres I’étape de la protection locale des gradients (masquage pairwise et ajout de bruit
(t)

. . . . , , ! o .
gaussien), chaque client obtient un gradient prot€g€ noté€ g,"’. Avant la transmission au serveur,

ce gradient est sécurisé au niveau cryptographique.

Une clé symétrique k;, dérivée a partir du secret partagé issu de 1’échange Kyber512 via

s 2N

HKDEF, est utilisée pour chiffrer le gradient protégé a 1’aide d’AES-CBC comme indiqué dans

I’équation 2.14.

") — AES-CBC_Enc(k;, g/, 1v") (2.14)
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ou (IVEI)) représente un vecteur d’initialisation aléatoire unique pour chaque message.
Ce chiffrement garantit la confidentialité des gradients, méme en cas d’interception du canal

de communication AbhishekV er al. (2022).

Afin d’assurer 1’authenticité et I’intégrité des mises a jour locales, chaque ciphertext
(cl@) est ensuite signé a I’aide de la clé privée Dilithium du client, conformément a I’équation
2.15
(t)

o) = Signaturepyigium (ski> ¢) (2.15)

i i

ou sk; désigne la clé secrete de signature du client i. Cette signature permet de détecter
toute modification non autorisée et protege le systeme contre les attaques de type Man-in-the-

Middle ou I’injection de gradients malveillants Shor (1999); Chen er al. (2016).

2.5.2 VERIFICATION COTE SERVEUR

A la réception des modeles des clients, le serveur applique une procédure de vérification
stricte avant toute opération d’agrégation. Tout d’abord, la signature associée a chaque message

est vérifiée a ’aide de la clé publique Dilithium du client conformément a 1’équation 2.16.

VerifyDﬂithium (pkl‘, Cl(t) s Gi(t) ) (2 16)

()

: ()
i~ le ciphertext recu et o,

Ou pk; désigne la clé publique de signature du client i, ¢ :
la signature associée. Tout message dont la signature est invalide est rejeté, ce qui permet
d’exclure les contributions falsifiées ou provenant d’entités non légitime Shor (1999); Chen

et al. (2016). Une fois que cette signature est validée, le serveur procede au déchiffrement du
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gradient protégé a 1’aide de la clé symétrique correspondante comme indiqué dans 1’équation

2.17.

¢\") = Dechiffrement_AES-CBC(k;, ¢”, Iv\") (2.17)

1

(1)

Le serveur n’accede jamais aux gradients bruts g;

()

, mais uniquement aux gradients

, s / . N A .
masqués et bruité€s g;"’, ce qui est conforme au modele de menace du serveur honnéte, mais-
curieux, largement adopté dans la littérature sur I’apprentissage fédéré sécurisé Paillier (1999).
Symétriquement a chaque round, les clients vérifient la signature Dilithium apposée sur le
modele global agrégé avant de le déchiffrer et de 1I’utiliser pour la phase d’entrainement local,

ce qui empéche I’injection de modeles globaux altérés et renforce la chaine de confiance bout

en bout Shor (1999); Chen ef al. (2016).

2.5.3 SIGNATURE, CHIFFREMENT ET REDISTRIBUTION DU MODELE GLOBAL

Apres la phase d’agrégation FedAvg, le serveur obtient un modele global mis a jour.
Avant de le redistribuer aux clients ce modele est également sécurisé. Le serveur commence
par signer le modele global wlt1) 3 I’aide de sa clé privée Dilithium comme indiqué dans

I’équation 2.18.

oV = Signaturep i (skspy, wi D) (2.18)

Ou skg désigne la clé secrete de signature du serveur. Cette signature garantit a chaque
client que le modele recu provient bien du serveur légitime et qu’il n’a subi aucune altération

Shor (1999). Ensuite, Comme indiqué dans 1I’équation 2.19 pour chaque client i, le modele
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global est chiffré en utilisant la clé symétrique dédiée k;, dérivée a partir de la clé secrete
post-quantique établi avec ce client (Kyber512 + HKDF).

eIt — AES-CBC_Enc (k;, w1, Tv ) (2.19)

SIV—i SIV—>i

ou Ing_l))i est un vecteur d’initialisation (IV) aléatoire unique pour ce chiffrement, ce
qui évite que deux modeles identiques produisent les mémes ciphertexts est il renforce la
confidentialité sur le canal AbhishekV er al. (2022). A la réception, chaque client vérifie la
signature du serveur, déchiffre le modele global et charge les nouveaux poids afin d’initier
le round fédéré suivant. Ce mécanisme empéche I’interception, la falsification ou I’injection

de modeles malveillants et assure la continuité sécurisée du processus d’apprentissage fédéré

Yang et al. (2022).

2.6 CONCLUSION DU CHAPITRE

Ce chapitre a présenté en détail toute I’approche proposée pour la mise en ceuvre d’un
systeme d’apprentissage fédéré sécurisé qui résiste aux menaces post-quantiques, congu spé-
cifiquement pour des taches de détection d’objets qui sont basées sur des modeles de vision
profonde. L’approche adoptée s’inscrit dans la logique de sécurité de bout en bout, couvrant
ainsi a la fois la protection des gradients locaux, la sécurisation des communications et I’inté-
grité du modele global. L’analyse des besoins et du modele de menace a permis d’identifier les
vulnérabilités majeures inhérentes a 1I’apprentissage fédéré notamment la fuite d’informations
par les gradients, les attaques actives telles que I’empoisonnement de modele, ainsi que les
risques liés a un serveur honnéte, mais-curieux ou a un attaquant externe Paillier (1999);
Shor (1999). Ces constats ont incité a faire un choix d’un mécanisme de sécurité combinant

plusieurs outils complémentaires plutot qu’une solution isolée. L.’approche est basée sur des
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choix cryptographiques justifiés et conformes aux recommandations actuelles. En utilisant
de Kyber512 il permet de créer des clés secretes partagés résistants aux attaques quantiques,
tandis que la dérivation de clés via HKDF garantit I’indépendance cryptographique des clés uti-
lisées pour le chiffrement symétrique. Les signatures post-quantiques CRY STALS-Dilithium
permettant une authentification une intégrité parfaite des messages échangés, et le chiffrement
AES-CBC protege efficacement la confidentialité des gradients et du modele global durant
leur transit Zhang er al. (2021); Beullens et al. (2021); Chen et al. (2016). La protection
des gradients est un élément clé du mécanisme de sécurité proposé. Le masquage pairwise,
inspiré des travaux de sécure agrégation de Bonawitz et al, empéche toute observation directe
des gradients individuels par le serveur, tandis que 1’ajout de bruit gaussien réduit signifi-
cativement les risques d’attaques de reconstruction et d’inférence statistique.L.’annulation
mathématique des masques assure que ces mécanismes de protection ne perturbent pas la mise
a jour globale du modele, ce qui préservant ainsi la convergence de I’apprentissage Bonawitz
et al. (2017); Redmon et al. (2015). Enfin, la sécurité complete des communications et la
redistribution protégée du modele global assurent la continuité et la fiabilité du processus fé-
déré sur plusieurs rounds d’entrainement. En utilisant la démarche méthodologique présentée,
ce travail établit un cadre cohérent et opérationnel pour 1’apprentissage fédéré sécurisé en
contexte post-quantique, tout en restant compatible avec des modeles de vision par ordinateur
complexes tels que (YOLOvVS, YOLOI11n, SSDLite, . . .). L’approche proposée constitue le
fondement des chapitres suivants, consacrés a I’implémentation expérimentale, a 1’analyse des
résultats et a 1I’évaluation approfondie de I’impact des mécanismes de sécurité proposés sur la

confidentialité, la robustesse et les performances du modele fédéré Tasnim & Qi (2023).
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CHAPITRE IIT
IMPLEMENTATION ET DEVELOPPEMENT

Ce chapitre présente I’implémentation concrete du mécanisme de sécurité post-quantique
introduit au chapitre précédent. Les outils logiciels retenus pour 1’orchestration de 1’apprentis-
sage fédéré et I’entrainement des modeles, ainsi que la configuration spécifique du modele

YOLOVS et autres modeles pour la détection d’objets dans un contexte distribué et sécurisé.

3.1 ENVIRONNEMENT DE DEVELOPPEMENT

L’environnement de développement utilisé a été congu afin de refléter un scénario réaliste
d’apprentissage fédéré tout en tenant compte des contraintes de calcul, de communication et

de sécurité qui est propre aux systemes distribués modernes.

3.1.1 OUTILS LOGICIELS UTILISES (PYTORCH, FLOWER, ULTRALYTICS)

L’implémentation logicielle est principalement basée sur deux outils complémentaires.
PyTorch est employé pour définir, entrainer et mettre a jour la détection d’objets. Cette
approche offre une grande flexibilité pour la manipulation des gradients, I’acces aux para-
metres du modele et I’intégration de mécanismes cryptographiques personnalisés Chen ef al.
(2016). Flower est utilis¢ comme outil d’orchestration de 1’apprentissage fédéré. 11 simplifie
la coordination des rounds fédérés, la communication entre le serveur et les clients, ainsi
que I’'implémentation de stratégies d’agrégation telles que FedAvg. Flower offre aussi une
intégration transparente avec PyTorch, ce qui facilite le déploiement du mécanisme proposé
dans un environnement fédéré réel Tasnim & Qi (2023); AbhishekV er al. (2022). et la bi-

bliotheque Ultralytics est employée pour I’implémentation et la configuration des modeles



de détection d’objets de type YOLO, notamment YOLOVS. Elle fournit une interface de haut
niveau facilitant I’entrainement, 1’évaluation et I’'inférence des modeles, tout en reposant sur
I’infrastructure PyTorch. L architecture logicielle combine ainsi la modularité de PyTorch
avec les capacités de gestion distribuée de Flower, tout en laissant la possibilité d’insérer des

étapes de chiffrement, de signature et de vérification sans modifier le coeur des outils.

3.1.2 CONFIGURATION DE YOLOVS

Les modeles YOLOvVS ont été sélectionnés pour les expérimentations en raison de ses
performances élevées en détection d’objets en temps réel et de son récent développement
dans la littérature et les applications industrielles. Dans ce travail, la version YOLOvV8n est
privilégiée, car elle offre un compromis adapté entre précisions, rapidité d’inférence et colt
computationnel, ce qui est essentiel dans un contexte d’apprentissage fédéré ou les ressources

clients peuvent étre limitées. La configuration du modele inclut :

1. Une taille d’entrée qui est adaptée a la capacité matérielle des clients.

2. Un nombre réduit d’époques par rond fédéré afin de limiter le temps d’entrainement
local.

3. Un batch size ajusté pour prévenir les dépassements de mémoire.

4. Une initialisation des poids qui est toujours issue du modele global agrégé recu du

Serveur.

Les choix d’environnement, d’outils logiciels et de configuration permettent de garantir
une mise en ceuvre fidele a I’approche définie, tout en offrant une évaluation réaliste des
performances et des surcolts induits par les mécanismes de sécurité proposés Chen et al.

(2016); Abdi (2007).
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Logging results to D:\COURS MAITRISE UQAC 2024\AUTOMNE 2025\MEMOIR\clients\clientl\save\round_l0\weights
Starting training for 10 epochs...
Closing dataloader mosaic

Epoch GPU_mem box_loss cls_loss dfl_loss Instances
1/16 0G 0.609 0.517 0.972 11 = — 1176/1176 2.5s/it

Epoch GPU_mem box_loss cls_loss dfl_loss Instances
2/10 oG 0.6615 0.5707 ©0.993 11 2 — 1176/1176 2.6s/it

Epoch GPU_mem box_loss cls_loss dfl_loss Instances
3/10 0G 0.7011 0.6209 1.019 22 2 —_— 1176/1176 2.6s/it

Epoch GPU_mem  box_loss «cls_loss dfl_loss Instances
4/10 0G 0.7238 0.6375 1.026 9 2 —_— 1176/1176 1.6s/it

Epoch GPU_mem box_loss cls_loss dfl_loss Instances
5/10 0G 0.7029 0.6155 1.023 10 5 — 1176/1176 2.5s/it

Epoch GPU_mem box_loss cls_loss dfl_loss Instances
6/10 0G 0.6949 0.6097 1.015 u 3 — 1176/1176 2.5s/it

Epoch GPU_mem box_loss cls_loss dfl_loss Instances
7/10 0.6716 0.5775 1 9 : 100% =—— 1176/1176 2.4s/it U6:14

Epoch box_loss cls_loss dfl_loss Instances
8/10 0.6535 0.5587 0.9934 8 : 100% =—————— 1176/1176 2.4s/it U46:19

Epoch L box_loss cls_loss dfl_loss Instances
9/10 ©0.6328 0.5295 ©.9823 6 : 100% —————— 1176/1176 2.4s/it 46:33

Epoch L box_loss cls_loss dfl_loss Instances
10/10 0.6247 0.5254 ©.9801 : 100% =— 1176/1176 2.0s/it U40:07
Images Instances Box(P MAP50—95) : 100% =—————————— 148/148 1.3s/it 3:08
1177 2814 0.885 . 0.752

FIGURE 3.1 : Configuration et entrainement du model

3.2 IMPLEMENTATION COTE CLIENT

Cette section figure 3.1 décrit 'implémentation détaillée des opérations effectuées
sur chaque client participant a I’apprentissage fédéré. Le role de chaque client est central,
puisqu’il est responsable a la fois de I’entrainement local du modele de détection d’objets et de
I’application des mécanismes cryptographiques qui garantissent la confidentialité et I'intégrité

des mises a jour envoyées au serveur.

3.2.1 GENERATION DES CLES CRYPTOGRAPHIQUES

Au démarrage, chaque client génere localement les paires de clés cryptographiques

nécessaires aux échanges sécurisés. Deux types de clés sont produits.

1. Une paire de clés post-quantiques Kyber512 (une clé publique et une clé privée) est gé-

nérée pour I’établissement des clés secretes partagées résistant aux attaques quantiques.
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La clé publique Kyber est destinée a étre partagée avec le serveur et les clients voisins
définis dans le graphe, tandis que la clé privée reste strictement locale au client et ne
sera pas partagé Zhang et al. (2021); Beullens er al. (2021).

2. Chaque client génere une paire de clés Cristall-Dilitium qui sera utilisée a la signature
numérique. Ces clés permettent d’authentifier les messages transmis et de garantir leur
intégrité. La clé publique Cristall-Dilitium est envoyée au serveur, accompagnée de la
signature de la clé publique Kyber, ce qui permet au serveur de vérifier I’authenticité

des clés recues et d’empécher toute usurpation d’identité Chen et al. (2016).

3.2.2 ENTRAINEMENT LOCAL DU MODELE YOLO

Nous entrainons localement c6té client des modeles de détection d’objets adaptés a un
contexte d’apprentissage fédéré contraint en ressources figure 3.1. Pour tester la généralisabilité

du pipeline, on étudie trois architectures complémentaires YOLOv8n, YOLOvI11n et SSDLite.

Pour les modeles de type (YOLO), la détection est formulée comme une régression en
un seul passage, prédisant simultanément les boites englobantes et les probabilités de classes,
ce qui offre un bon compromis entre vitesse et précision Redmon er al. (2015); Zhang et al.

(2022).

A chaque round FL, la fonction fit() charge d’abord les poids globaux envoyés par le
serveur, exécute ensuite 1’entralnement local sur la partition privée du client, puis extrait les
parametres du modele selon notre pipeline (conversion en tenseurs/objets NumPy) afin de
faciliter leur transmission et I’agrégation coté serveur McMahan et al. (2017); Beutel et al.

(2020).

Selon le paradigme FL, les données brutes (images et annotations) demeurent stric-

tement locales et ne sont jamais envoyées au serveur; seules les valeurs mises a jour sont
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communiquées. Enfin, nous enregistrons la durée d’entrainement locale, la taille du dataset

local et les données de colit pour I’analyse expérimentale. Moore & Corso (2020)

3.2.3 MASQUAGE, BRUITAGE ET CHIFFREMENT DES GRADIENTS

Avant d’envoyer les gradients au serveur, le client applique successivement les méca-

nismes de protection définis dans la méthodologie.

Tout d’abord, le client calcule les masques pairwise a partir des clés symétriques qu’il a
partagées avec ses voisins, dérivées via Kyber512. Ces masques sont générés a 1’aide d’une
fonction HMAC-SHA?256 qui est ajoutée aux gradients locaux, conformément au mécanisme

de sécure agrégation Paillier (1999).

Ensuite, un bruit gaussien annulable aléatoire est ajouté aux gradients masqués. Ce
bruit permet de réduire la corrélation statistique entre les gradients transmis et les données
d’entrainement locales, qui renforce ainsi la résistance aux attaques d’inférence Chen et al.

(2016).

Les gradients protégés sont ensuite sérialisés, chiffrés a I’aide d’AES-CBC avec une clé
dérivée via HKDF, puis signés a I’aide de la clé privée Cristall-Dilitium du client. Cette combi-
naison permet de garantir la confidentialité des gradients, leur intégrité ainsi que 1’authenticité

de I’émetteur, méme en présence d’un attaquant réseau actif Chen ez al. (2016).

L’implémentation coté client assure ainsi que les gradients transmis au serveur ne
révelent aucune information exploitable sur les données locales, tout en restant compatibles

avec un processus d’agrégation fédérée efficace.
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3.3 IMPLEMENTATION COTE SERVEUR

Cette section décrit I’implémentation des différentes fonctions assurées par le serveur
central dans le cadre de I’apprentissage fédéré sécurisé. Le serveur agit comme coordinateur
des rounds fédérés, il est responsable de 1’agrégation des mises a jour locales, et garant de la
validité cryptographique des différentes contributions recues. Le modele de menace considéré
suppose un serveur honnéte,-mais-curieux, ce qui justifie I’absence d’acces direct aux gradients

individuels en clair Zuo et al. (2022); Yang et al. (2022).

3.3.1 INITIALISATION SECURISEE DU SERVEUR ET CONSTRUCTION DU GRAPHE
DE VOISINS

Avant le démarrage des rounds d’apprentissage fédéré, le serveur exécute une phase
d’initialisation sécurisée visant a préparer I’ensemble des éléments cryptographiques et struc-
turels nécessaires au bon déroulement du protocole. Cette phase, réalisée une seule fois au

lancement du systeme, définit 1’état initial sécurisé du serveur.

Dans un premier temps, le serveur charge ou génere ses clés cryptographiques a long
terme. Cela inclut la paire de clés post-quantiques utilisée pour 1’établissement des clés
de session via un mécanisme d’encapsulation de clés (KEM), ainsi que la paire de clés de
signature employée pour garantir 1’authentification et ’intégrité des échanges. La clé publique
post-quantique du serveur est ensuite signée afin de permettre aux clients de vérifier son

authenticité avant tout échange sécuriser.

Parallelement a la gestion des clés, le serveur initialise la structure de communication
utilisée pour la protection des gradients. Un graphe de voisins est chargé ou construit a partir
d’une configuration prédéfinie décrivant les relations de voisinage entre les clients participants.

Pour chaque client, un ensemble de voisins est assigné de maniere déterministe, conformément
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au mécanisme de masquage pairwise adopté, de sorte que les masques partagés entre voisins

s’annulent mathématiquement lors de 1’agrégation globale.

Une fois le graphe de voisins établi, celui-ci est sauvegardé afin de garantir la cohérence
des relations de voisinage tout au long des différents itérations d’apprentissage fédéré. Cette
persistance empéche toute modification dynamique non controlée du graphe et contribue a la

reproductibilité des expériences.

Enfin, le serveur se met en attente des connexions clientes. Lors de cette phase, chaque
client s’authentifie aupres du serveur, puis une clé partagée post-quantique est établie de
maniere sécurisée a I’aide du mécanisme KEM. Les parametres cryptographiques nécessaires
aux échanges ultérieurs, notamment les clés de session utilisées pour le chiffrement et le
masquage pairwise, sont alors préts, permettant le lancement des itérations d’apprentissage

fédéré dans un environnement sécurisé et cohérent Bonawitz et al. (2017); Chen et al. (2016).

58



Run finished 3 round(s) in 10193.24s

PS D:\COURS MAITRISE UQAC 2024\AUTOMNE 2025\MEMOIR\server\script> python.exe .\serveur_genere_key.py
[06:37:32] [Serveur] Démarrage serveur
[06:37:32] [Serveur] Chargement ou generation cles serveur...
[06:37:32] [Serveur] Cles Kyber chargees
[06:37:32] [Serveur] Cles Ed25519 chargees
[06:37:32] [Serveur] Signature Ed25519 sur clé publique Kyber générée
[06:37:32] [Serveur] Graphe clients chargé depuis fichier (3 clients)
[06:37:32] [Serveur] Graphe complet chargé avec 3 clients (@ nouveaux ajoutés)
[06:37:32] [Serveur] Voisins assignés a clientl : ['client3', 'client2']
[06:37:32] [Serveur] Voisins assignés a client2 : ['clientl',K ‘'client3']
[06:37:32] [Serveur] Voisins assignés a client3 : ['clientl', 'client2']
[06:37:32] [Serveur] Assignation des voisins initiale terminée
[06:37:32] [Serveur] Graphe clients sauvegardé (3 clients)
[06:37:32] [Serveur] Serveur en écoute sur 127.0.0.1:7005
[06:39:11] [Serveur] Connexion acceptée de ('127.0.0.1', 61305)
[06:39:11] [Serveur] Connexion acceptée ('127.0.6.1', 61305)
[06:39:11] [Serveur] Message taille : 1288 octets
[06:39:11] [Serveur] Validé signature du client clientl
[06:39:11] [Serveur] Clé partagée Kyber générée pour clientl (32 bytes)
[06:39:11] [Serveur] Ciphertext généré pour clientl (taille 768 bytes), sauvegardé dans clientl_serveur_ct.bin
[06:39:11] [Serveur] Réponse envoyée & clientl
[06:39:11] [Serveur] Connexion fermée ('127.0.0.1
[06:39:50] [Serveur] Connexion acceptée de ('127.
[06:39:50] [Serveur] Connexion acceptée ('127.0.0
[06:39:50] [Serveur] Message taille : 1288 octets
[06:39:50] [Serveur] Validé signature du client client2
[06:39:50] [Serveur] Clé partagée Kyber générée pour client2 (32 bytes)
[06:39:50] [Serveur] Ciphertext généré pour client2 (taille 768 bytes), sauvegardé dans client2_serveur_ct.bin
[06:39:50] [Serveur] Réponse envoyée a client2
[06:39:50] [Serveur] Connexion fermée ('127.0.0.1' 6 61386)
[06:39:55] [Serveur] Connexion acceptée de ('127.0.6.1', 61307)
[06:39:55] [Serveur] Connexion acceptée ('127.0.0.1',6 61307)
[06:39:55] [Serveur] Message taille : 1288 octets
[06:39:55] [Serveur] Validé signature du client client3
[06:39:55] [Serveur] Clé partagée Kyber générée pour client3 (32 bytes)
[06:39:55] [Serveur] Ciphertext généré pour client3 (taille 768 bytes), sauvegardé dans client3_serveur_ct.bin
[06:39:55] [Serveur] Réponse envoyée a client3
[06:39:55] [Serveur] Connexion fermée ('127.0.0.1' 6 61307)
Traceback (most recent call last):

FIGURE 3.2 : gestion des clés et construction du graphe de voisins

Cette figure 3.2 illustre la génération et la validation des clés cryptographiques, 1’établis-
sement des clés partagées post-quantiques ainsi que 1’assignation et la sauvegarde du graphe
de voisins utilisé pour le masquage pairwise avant le démarrage des itérations d’apprentissage

fédéré.

3.3.2 GESTION DES ITERATIONS D’APPRENTISSAGE FEDERE

Cette organisation est adoptée afin de structurer 1’apprentissage fédéré de maniere pro-
gressive et coordonnée, en permettant au serveur de contrdler le déroulement de 1’entrainement,
de synchroniser les contributions des clients et d’intégrer des chaque itération les mécanismes

de sécurité nécessaires a la protection des modeles et des échanges.

Le serveur orchestre I’apprentissage fédéré en organisant 1’entrainement sous forme

d’itération successifs. A chaque itération, le serveur sélectionne I’ensemble de clients dispo-
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nibles, distribue le modele global courant a utiliser, puis attend la réception des mises a jour

protégées produites localement par les clients.

Au début de chaque itération, le serveur :

1. Initialise I’identifiant de I’itération d’entrainement,
2. Transmets le modele global chiffré et signé a chaque client sélectionné,

3. Diffuse les informations nécessaires a la communication de maniére sécurisée, notam-

ment la liste des voisins utilisée pour le masquage pairwise.

Une fois les mises a jour des clients recues, le serveur vérifie leur validité cryptogra-
phique avant de faire toute agrégation. Ce fonctionnement correspond au schéma standard de
I’apprentissage fédéré basé sur FedAvg, adapté ici pour intégrer des mécanismes de sécurité

avancés Zuo et al. (2022); Chen et al. (2017).

3.3.3 VERIFICATION DES SIGNATURES

Avant de traiter les modeles recus, le serveur effectue une vérification systématique
des signatures numériques qui sont associées aux messages envoyés par les différents clients.
Chaque contribution est accompagnée d’une signature Cristall-Dilitium calculée sur le cipher-

text des gradients.

Pour chaque message recu, le serveur :

1. Récupere la clé publique Cristall-Dilitium du client émetteur,
2. Vérifie la signature qui est associée,

3. Rejette toute contribution dont la signature est invalide ou absente. Cette étape nous

permet de garantir que :
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4. Les gradients proviennent bien d’un client non malveillant,
5. Les données n’ont pas été altérées durant leur transmission entre le client et le serveur,

6. Les attaques de type injection de gradients malveillants ou man-in-the-middle sont bien

neutralisées

Dans un contexte réel, cette vérification constitue une barriere essentielle contre les
différentes attaques actives visant ainsi a détourner la convergence du modele global Shor

(1999); Chen et al. (2016).

3.3.4 AGREGATION FEDAVG SECURISEE

Les mises a jour protégées recues de tous les clients sont agrégées par le serveur central
en utilisant 1’algorithme de moyennage fédéré Federated Averaging (FedAvg). A la réception
des mises a jour, le serveur vérifie leur intégrité, les déchiffre a 1’aide des clés symétriques
dérivées lors de 1’établissement des clés post-quantique, puis calcule une moyenne pondérée
des parametres locaux afin de reconstruire le modele global Zuo ef al. (2022); Li et al. (2024);

Gurung et al. (2023)

En utilisant le mécanisme de masquage pairwise, les masques aléatoires ajoutés par les
clients disparaissent mathématiquement lors de 1’agrégation, ce qui assure que le serveur n’a
jamais acces aux gradients individuels en clair. Une fois 1’agrégation terminée, le modele
global mis a jour est redistribué de maniere sécurisée aux clients en étant chiffré a I’aide de
clés symétriques dérivées, assurant ainsi la confidentialité du modele lors de sa transmission
avant la mise a jour des modeles locaux Chen et al. (2016); Frankel er al. (2003); Salowey

et al. (2008).

Formulation mathématique
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Soit g; le gradient local calculé par le client i. Chaque client applique un masquage
pairwise avec ses voisins j € .4(i), ce qui donne le gradient protégé comme indiqué dans

I’équation 3.1

gi=g+ Z mi j 3.1
JjeN (i)

ou m; ; représente un masque aléatoire partagé entre les clients i et j, comme indiqué

dans I’équation 3.2.

mjj = —mj; (32)

L’équation 3.3 exprime la somme des gradients protégés recus par le serveur, mon-
trant que celle-ci se décompose en la somme des gradients réels et en un terme additionnel

correspondant a I’ensemble des masques pairwise.

K

YeatYy Y omy (3.3)

i=1 je (i)

Mw
||
-

~
e

L’équation 3.4 montre que, grace a la propriété d’antisymétrie, les masques pairwise s’an-
nulent deux a deux lors de 1’agrégation, de sorte que le serveur ne conserve que I’information

agrégée sans pouvoir isoler les contributions individuelles.

Y Y mi;j=0 (3.4)
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Ainsi, conformément a 1’équation 3.5, le serveur n’a acces qu’au gradient global agrégé,
tandis que les contributions individuelles des clients restent masquées et ne peuvent pas €tre

isolées.

(3.5)

ngle
o

Il
ngle
x

N
I
_
-
I
—

L’algorithme Federated Averaging (FedAvg) permet ensuite de mettre a jour le modele

global (w') au round () comme indiqué dans I’équation 3.6.

W= Y S (3.6)
i=1

N

ou:

1. w! désigne le modele local du client i au round 7 ;
2. n; est la taille du jeu de données local du client i;

3. n=YK  n; est la taille totale des données de tous les clients.

De facon équivalente, FedAvg peut étre exprimé comme une mise a jour basée sur les

gradients agrégés comme indiqué dans I’équation 3.7.

1 K
witl =t — n (E Zgl.) 3.7
=1

ou 7] est le taux d’apprentissage global Bonawitz et al. (2017); Yang et al. (2022); McMahan
et al. (2017).

3.4 GESTION DES CLES ET DES FICHIERS SECURISES

La gestion des clés cryptographiques et des fichiers sensibles constitue un élément

central du mécanisme d’apprentissage fédéré sécurisé implémenté. Chaque entité utilisée
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(clients et serveur) génere localement ses clés cryptographiques, sans recours a une autorité
centrale, conformément a un modele distribué de type zéro-trust. Les mécanismes post-
quantiques basés sur Cristall-Kyber512 assurent I’établissement des clés secretes résistant aux
attaques quantiques, tandis que les signatures Cristall-Dilitium garantissent 1’authenticité et
I’intégrité des gradients et des modeles échangés Zuo er al. (2022); Li et al. (2024); Chen et al.
(2016); Gurung et al. (2023). Les clés symétriques utilisées pour le chiffrement sont dérivées
dynamiquement via HKDF, permettant ainsi une séparation stricte des usages cryptographiques
et réduisant ainsi les risques de corrélation entre les clés et les données protégées. Les clés
privées restent strictement locales sans étre transmises, ce qui limite considérablement la

surface d’attaque Beullens er al. (2021); Dekkaki er al. (2024).

Les fichiers sensibles, incluant les gradients protégés et leurs métadonnées, sont stockés
selon une organisation rigoureuse séparant clairement données chiffrées, clés et informations
descriptives. Les gradients ne sont manipulés que sous forme masquée non en clair, bruitée et
chiffrée, puis supprimée apres agrégation coté serveur. Cette gestion stricte du cycle de vie
des fichiers empéche toute exploitation ultérieure et renforce ainsi la confidentialité globale du

systeme Bonawitz et al. (2017); Zhang et al. (2021); Zhu et al. (2019).

3.5 CONCLUSION DU CHAPITRE

Ce chapitre a présenté I’implémentation complete d’un mécanisme d’apprentissage
fédéré sécurisé, depuis I’environnement de développement jusqu’a la gestion des clés et des
fichiers sensibles. L approche proposée s’appuie sur des outils logiciels éprouvés pour 1’ ap-
prentissage profond et I’apprentissage fédéré, enrichis par des mécanismes cryptographiques

avancés adaptés aux menaces classiques et post-quantiques.
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L’intégration cohérente du masquage pairwise, de I’ajout de bruit gaussien qui s’annule
lors de I’agrégation, du chiffrement symétrique, des signatures numériques et de la cryptogra-
phie post-quantique permet de protéger efficacement les gradients des différents clients, les
modeles et les communications, sans compromettre la faisabilité pratique ni la convergence du

modele fédéré.

Ce chapitre constitue ainsi un socle technique et solide pour I’analyse expérimentale qui
sera présentée dans le chapitre suivant, consacré a I’évaluation quantitative de la confidentialité,

de la sécurité et les performances du modele de détection d’objets en apprentissage fédéré.
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CHAPITRE IV
RESULTATS ET ANALYSE

Ce chapitre présente 1’évaluation expérimentale du mécanisme d’apprentissage fédéré
sécurisé post-quantique proposé. L’ objectif principal est d’analyser de maniere quantitative et
qualitative, I'impact des mécanismes de sé€curité intégrés, masquage pairwise, ajout de bruit
gaussien, chiffrement symétrique, signatures numériques et cryptographie post-quantique sur
la confidentialité des gradients, la robustesse face aux attaques et les performances du modele

fédéré.

Les expériences ont été conduites dans un cadre contrdlé d’apprentissage fédéré appliqué
a la détection d’objets en utilisant les modeles (YOLOS, YOLO11n et SSDLite), en considérant
des données locales potentiellement (non IID) Redmon ez al. (2015); McMahan er al. (2017).

Les résultats obtenus permettent d’évaluer simultanément trois dimensions essentielles :

1. La sécurité et la confidentialité des gradients, a travers la résistance aux attaques de

reconstruction de gradients d’inférence et de corrélation inter-rounds ;

2. L’impact cryptographique, en termes d’entropie de similarité statistique et de perturba-
tion des gradients;
3. Les performances du modele, qui sont mesurées par la convergence, la stabilité de

I’apprentissage et les métriques classiques de détection d’objets.

L’analyse s’appuie sur des métriques statistiques reconnues dans la littérature, notam-
ment I’erreur quadratique moyenne (MSE), la similarité cosinus, les corrélations de Spearman
et de Kendall, I’entropie de Shannon et le Gradient Leakage Risk Score (GLRS), afin de
comparer les gradients bruts, masqués, bruités et chiffrés Zhu ez al. (2019); Shannon (1948).

Les résultats expérimentaux sont organisés de maniere progressive, en commengant par ana-



lyser les gradients locaux, puis par I’évaluation des attaques simulées et enfin par une étude
de la convergence et des performances globales du modele fédéré. Cette structuration nous
permet de mettre en évidence 1’apport réel du mécanisme proposé par rapport aux approches
d’apprentissage fédéré non sécurisées ou partiellement protégées. Ce chapitre vise ainsi a
démontrer que la combinaison des mécanismes de sécurité proposés permet de renforcer
significativement la confidentialité des mises a jour locales tout en conservant une efficacité
opérationnelle compatible avec des modeles de vision par ordinateur profonds et des scénarios

réalistes d’apprentissage fédéré Zuo et al. (2022); Zhang et al. (2021); McMahan et al. (2017).

4.1 PROTOCOLE EXPERIMENTAL

Cette section présente le protocole expérimental mis en place afin d’évaluer le mécanisme
d’apprentissage fédéré sécurisé post-quantique proposé. L’ objectif principal est d’assurer la
reproductibilité des expériences, tout en fournissant un cadre rigoureux permettant une inter-
prétation fiable des résultats présentés dans les sections suivantes. Elle couvre successivement
la description des jeux de données utilisées, la configuration des expériences en environnement

fédéré, ainsi que les parametres fédérés et cryptographiques adoptés.

4.1.1 DESCRIPTION DES JEUX DE DONNEES

Les expériences sont menées sur un jeu de données dédié€ a la détection d’objets, et
qui est organisé conformément aux spécifications du modele YOLO. Le jeu de données
est divisé en deux ensembles disjoints. un ensemble d’entralnement qui est utilisé pour
I’apprentissage du modele, et un ensemble de tests destinés a I’évaluation des performances.
Dans le cadre de 1’apprentissage fédéré, I’ensemble d’entralnement est partitionné entre
plusieurs clients de maniere a simuler un scénario réaliste dans lequel chaque client ne

dispose que de données locales privées. Cette partition volontaire introduit une distribution
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non [ID (Non-Independent and Identically Distributed) des données entre les clients, situation
fréquemment rencontrée dans les systemes fédérés réels et identifiée comme un facteur majeur
influengant la convergence et la stabilité des modeles fédérés Zhang er al. (2021); Liu et al.
(2024). Chaque client structure ses données selon le format standard de YOLO, comprenant :
1. Des répertoires distincts pour les images et annotations d’entrainement et de validation;
2. Des annotations normalisées décrivant les classes d’objets a détecter et les boites
englobantes associées ;
3. Un fichier de configuration appelé (dataset.yaml) précisant les chemins d’acces aux
données, le nombre total de classes et leur dénomination.
Ce choix garantit une compatibilité complete avec YOLOS et qui permet de faire une évaluation

homogene et comparable des performances de détection dans un environnement distribué

Redmon et al. (2015); Wang et al. (2023).

4.1.2 CONFIGURATION DES EXPERIENCES

Les expériences sont conduites dans un environnement d’apprentissage fédéré de type
(client—serveur), conformément a I’architecture décrite au (Chapitre 2). Chaque client effectue
localement I’entrainement du modele (YOLO8n, YOLO11n et SSDLite) a partir du modele
global fourni par le serveur, tandis que ce dernier organise les rounds fédérés et réalise
I’agrégation des mises a jour recues Redmon ez al. (2015); Zhang et al. (2022); McMahan et al.
(2017). L’entrainement local est configuré de facon a respecter les contraintes de ressources
typiques des environnements distribués :

1. Une taille d’images fixe adaptée a 1’architecture (YOLO8n, YOLO11n et SSDLite);
2. Une taille de batch volontairement réduite ;
3. Un nombre limité d’époques par round fédéré AbhishekV er al. (2022); Wang et al.

(2023).

68



Le processus fédéré est exécuté sur plusieurs rounds successifs, permettant ainsi d’observer
I’évolution progressive de la convergence du modele, la dynamique des gradients et aussi I’im-
pact cumulatif des mécanismes de protection appliquée. Deux configurations expérimentales
sont considérées :

1. un scénario utilisant des gradients non protégés (baseline) et

2. un scénario intégrant I’ensemble des mécanismes de protection proposés.
Cette approche permet de faire une comparaison directe entre apprentissage fédéré non sécurisé
et apprentissage fédéré sécurisé Zuo et al. (2022); Bonawitz et al. (2017). Les métriques sont
collectées a différents rounds fédérés, notamment aux rounds intermédiaires et finaux, afin

d’analyser 1’évolution temporelle des performances et de la confidentialité Zhu ez al. (2019).

4.1.3 PARAMETRES FEDERES ET CRYPTOGRAPHIQUES

Le protocole expérimental repose sur un ensemble cohérent de parametres fédérés et

cryptographiques, alignés avec 1I’approche présentée dans cette recherche.

Du point de vue fédéré, on considere :

1. L’algorithme d’agrégation utilisé dans ce mécanisme est FedAvg, qui consiste a calculer
la moyenne pondérée des gradients locaux transmis par les clients a chaque round

d’apprentissage McMahan et al. (2017);

2. Le nombre de clients participants est fixé de maniere a maintenir un compromis entre

représentativité des données et complexité du mécanisme de sécurité ;

3. La distribution (non IID) des données est conservée sur I’ensemble des rounds afin de

reproduire des conditions qui sont réalistes Zhang er al. (2021).

Du point de vue cryptographique et sécuritaire :
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1. L’algorithme Kyber512 est utilisé pour I’établissement des clés secretes partagées entre
les clients et le serveur, assurant ainsi une résistance aux attaques quantiques ;
2. La fonction HKDF est employée pour dériver des clés symétriques indépendantes a

partir des clés secretes partagées ;

3. Le chiffrement symétrique des gradients et du modele global est réalisé a I’aide de
I’algorithme AES-CBC;

4. Les signatures numériques Cristall-Dilitium sont utilisées pour garantir 1’authenticité et
I’intégrité des messages échangés entre le client et le serveur;

5. Un mécanisme de masquage pairwise combiné a 1’ajout d’un bruit gaussien est appliqué

aux gradients afin de les protéger contre les attaques de reconstruction, d’inversion et

d’inférence Paillier (1999); Redmon er al. (2015); Heik et al. (2025).

Les parametres du bruit gaussien et du masquage ont été choisis de maniere a renforcer signifi-
cativement la confidentialité des gradients, tout en préservant la stabilité de la convergence
du modele, conformément aux recommandations issues de la littérature sur I’apprentissage

fédéré sécurisé.

4.2 RESULTATS EN TERMES DE PERFORMANCE

Cette section présente une évaluation détaillée des performances du modele de détection
d’objets entrainé dans un cadre d’apprentissage fédéré sécurisé. L’ objectif de cette section
est d’évaluer I’'impact des mécanismes de sécurité intégrés dans le pipeline d’apprentissage
fédéré pour la détection d’objets, tout en testant la généralisabilité de 1’approche sur trois
architectures complémentaires : YOLOv8n, YOLOv11n et SSDLite320. Les modeles sont
comparés a I’aide des métriques standards Précision, Rappel, mAP@50 et mAP@50-95,
reconnues comme indicateurs de la qualité de détection et de localisation des objets Redmon

et al. (2015); Ultralytics (2024).
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4.2.1 PERTE ET CONVERGENCE

Les expériences ont été menées sur plusieurs rounds fédérés consécutifs, chaque client
effectuant un entrainement local du modele (YOLOS8n, YOLO11n ou SSDLite) avant I’agré-
gation sécurisée réalisée coté serveur. Malgré I’intégration des mécanismes de sécurité, les

résultats montrent une convergence progressive et stable du modele global.

1. La profondeur de I’architecture utilisée et sa complexité computationnelle ;
2. Le nombre total de parametres du modele est estimé a 3 011 043;

3. L’ajout des opérations de masquage, de chiffrement et de signature des gradients a

chaque round.

Malgré ce surcofit, aucune divergence oscillation excessive ou instabilité numérique n’a été
observée lors de la mise a jour du modele global. L’ annulation mathématique des masques pair-
wise au moment de 1’agrégation permet au schéma FedAvg de fonctionner conformément a son
principe théorique, sans perturber le processus de convergence Bonawitz ef al. (2017); Zhang
et al. (2021); McMahan er al. (2017). Ces différents résultats confirment que les mécanismes
de sécurité proposés n’empéchent pas la convergence du modele fédéré, mais conduisent au
contraire a une convergence contrdlée et stable, compatible avec des environnements sensibles

nécessitant un haut niveau de confidentialité.

4.2.2 PRECISION, RAPPEL ET MAP

Le modele utilisé est basé sur I’architecture YOLOS8n, reconnue par sa capacité de
détection d’objets en temps réel Redmon ez al. (2015); Wang et al. (2023). Les performances
sont évaluées en se basant sur des métriques standard de la vision par ordinateur, telles que la
précision (precision), le rappel (recall) et la moyenne de précision moyenne (mAP) Ultralytics

(2024) méme avec les perturbations introduites au niveau des gradients par le bruit gaussien et
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les mécanismes de chiffrement, le modele conservent une capacité satisfaisante a apprendre
des représentations discriminantes. La profondeur du réseau associé a la richesse des gradients
agrégés, permet d’absorber les perturbations induites par la sécurité tout en maintenant des
performances élevées Zhang er al. (2021). Ces résultats démontrent que la confidentialité
renforcée n’entraine pas de dégradation prohibitive des performances prédictives. Le modele
fédéré sécurisé reste ainsi pleinement exploitable dans des applications réelles de vision par
ordinateur distribuée, ce qui est cohérent avec les observations rapportées dans la littérature
sur I’apprentissage fédéré appliqué aux modeles profonds Sawatzky ez al. (2019); AbhishekV
et al. (2022).

4.3 EVALUATION DE LA PERFORMANCE DES MODELES

4.3.1 POUR LE MODEL YOLOVSN
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FIGURE 4.1 : Résultats globaux de détection du modéle YOLOv8n
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La figure 4.1 montre que les pertes d’entrailnement augmentent légerement durant les
premieres époques avant de se stabiliser puis de redescendre, évoluant de valeurs initiales
proches de 0,60/0,51/0,97 a I’epoch 1 vers 0,62/0,52/0,98 a I’epoch 10. Les métriques de
détection apparaissent tardivement et progressent nettement a la derniere époque, atteignant
précision = 0,88, rappel = 0,79, mAP@50 = 0,90 et mAP@50-95 = 0,75. "absence d’écart
important entre pertes d’entrailnement et de validation suggere une bonne généralisation sans

surapprentissage marqué Redmon ez al. (2015); AbhishekV er al. (2022)

4.3.2 POUR LE MODEL YOLOV1IN
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FIGURE 4.2 : Résultats globaux de détection du modéle YOLO11n

Les résultats afficher dans la figure 4.2 montrent une diminution des pertes de détection
similaire a YOLOS8n, avec des courbes presque superposées entre versions sécurisée et non
sécurisée, passant d’environ 1,3 a 0,5-0,6. Les métriques finales restent comparables (Précision

et Rappel ~ 0,55-0,60, mAP@50 ~ 0,60, mAP@50-95 ~ 0,35-0,40), avec un écart de
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mAP@50-95 inférieur a 2%, confirmant la transposabilité des mécanismes de sécurité sur
une architecture récente sans dégradation notable des performances Redmon er al. (2015);

Ultralytics (2024) .

4.3.3 POUR LE MODEL SSDLITE320
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FIGURE 4.3 : Résultats globaux de détection du modéle SSDLite

La figure 4.3 montre 1’apprentissage local observé sur le client 1 durant 20 rondes
d’apprentissage fédéré. Les pertes présentent des oscillations comprises entre 0,35 et 1,47,
un comportement attendu dans un contexte d’apprentissage fédéré 1éger et bruité, mais sans

divergence forte entre pertes d’entrainement et de validation, suggérant 1’absence de surap-
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prentissage fort malgré une convergence moins lisse. Au niveau global, les pertes descendent
également d’environ 1,3 vers 0,5-0,6, et les métriques de détection atteignent des niveaux
similaires (MAP@50 = 0,6, mAP@50-95 =~ 0,35-0,40), avec un écart final inférieur a 1-2%

entre les deux configurations Ultralytics (2024); Zhang et al. (2022).

4.4 ANALYSE DU COMPROMIS SECURITE-PERFORMANCE

Pour évaluer le compromis global entre la sécurité et performance du modele, plusieurs
courbes de performance du modele YOLO8n sont analysées conjointement. Ces figures
permettent d’examiner 1’effet des mécanismes de sécurité sur la capacité de détection du

modele et sur la stabilité des prédictions Ultralytics (2024).
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Fl-Confidence Curve
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FIGURE 4.4 : Courbe F1-score en fonction du seuil de confiance

Cette figure 4.4 montre que 1’évolution du F1-score en fonction du seuil de confiance
appliqué aux prédictions. Le maximum du F1-score est atteint pour un seuil intermédiaire,
ce qui indique un bon équilibre entre précision et rappel. La forme réguliere de la courbe
confirme que les mécanismes de sécurité n’ont pas déstabilisé le processus de décision du

modele Ultralytics (2024).
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Precision-Confidence Curve
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FIGURE 4.5 : Courbe précision—confiance

La figure 4.5 montre que la courbe (précision-confiance) montre que la précision du
modele augmente progressivement avec le seuil de confiance. Cette tendance montre que
les prédictions effectuées avec un seuil élevé sont tres fiables, ce qui est essentiel dans des

applications sensibles ou les faux positifs doivent &tre minimisés Ultralytics (2024).
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" Precision-Recall Curve
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FIGURE 4.6 : Courbe de précision-rappel

La figure 4.6 montre que la courbe (précision-rappel) met en évidence la capacité du
modele a maintenir une précision €levée sur une large plage de rappel. Un (mAP@50) élevé
est observé, confirmant que les performances globales de détection restent élevées malgré

I’ajout de bruit et le chiffrement des gradients Ultralytics (2024).
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Recall-Confidence Curve
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FIGURE 4.7 : Courbe de rappel-confiance

Cette figure 4.7 montre I’évolution du rappel en fonction du seuil de confiance. Comme
attendu, le rappel diminue lorsque le seuil augmente, traduisant un compromis classique entre

sensibilité et sélectivité. La régularité de la courbe indique toutefois un comportement cohérent
du modele sécurisé Ultralytics (2024).
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Confusion Matrix Normalized
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FIGURE 4.8 : Matrice de confusion normalisée du modele YOLOvS

La figure 4.8 montre la matrice de confusion normalisée révele une forte proportion
de prédictions correctes pour la classe d’intérét, et un taux d’erreur limité. Cette observa-
tion confirme que les mécanismes de sécurité mise en place n’ont pas dégradé la capacité
discriminante du modele. Globalement, I’analyse de ces figures montre que le mécanisme
sécurisé permet d’augmenter significativement la confidentialité des gradients via une hausse
de I’entropie et une réduction drastique des corrélations statistiques tout en conservant des

performances de détection élevées et une convergence stable du modele global Ultralytics

(2024).
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4.4.1 ANALYSE DE LA CONFIDENTIALITE

Cette section examine de maniere quantitative et approfondie le fonctionnement des
mécanismes de protection des gradients intégrés dans le mécanisme d’apprentissage fédéré
sécurisé proposé. Le but principal est d’évaluer la capacité du systeme a réduire, voire éliminer
les fuites d’informations sensibles contenues dans les gradients locaux, qui pourraient étre
exploitées par des attaques d’inversion, de reconstruction ou d’inférence. L’analyse repose sur
des métriques statistiques et informationnelles largement reconnues dans la littérature sur la
sécurité de I’apprentissage fédéré, notamment 1’entropie de Shannon, la similarité cosinus,
I’erreur quadratique moyenne (MSE), ainsi que les corrélations de Spearman et de Kendall .
En utilisant ces métriques, on peut mesurer simultanément la structure informationnelle des
gradients, leur dépendance statistique et leur alignement directionnel avec les gradients origi-
naux. Les expériences portent sur les gradients extraits au round fédéré 20, qui correspondant a

un état avancé de convergence du modele, en tenant compte de trois configurations distinctes :
1. Gradients non sécurisés (Baseline) ;
2. Gradients entierement protégés (masquage pairwise + bruit gaussien + chiffrement).

En procédant a cette comparaison progressive, on peut isoler I’impact de chaque mécanisme
de protection et évaluer leur contribution cumulée a la confidentialité globale du mécanisme

Wang & Bovik (2009); Zhu et al. (2019); Shannon (1948).

configuration MSE | Cosinus | Spearman | Kendall | Entropies (bit) | GLRS
Gradiant Claire 0.0 1.0 1.0 1.0 7.486 0.0
Gradiant protégé | 2.995 | 0.056 0.039 0.026 7.707 0.221

TABLEAU 4.1 : Comparaison des gradiants (Ronde 10, YOLOS8n)
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Le tableau 4.1 montre que, par rapport au gradient clair, le gradient protégé est numé-
riquement tres different (MSE élevée), presque plus du tout similaire (Spearman, cosinus et
Kendall proche de 0), avec une entropie légerement plus grande, ce qui indique que le méca-
nisme brouille fortement la structure des gradients et réduit ainsi I’information exploitable

pour les attaques de reconstruction tout en restant utilisable pour 1’agrégation.

4.4.2 ENTROPIE DE SHANNON

L’entropie du Shannon est essentielle pour mesurer le degré d’aléa et d’imprévisibilité
d’un signal numérique. Dans le cadre de 1’apprentissage fédéré, une entropie faible traduit
une forte structuration des gradients, pouvant étre utilisée pour reconstruire les données

d’entrainement ou inférer des informations sensibles Zhu ez al. (2019); Shannon (1948).

configuration Entropies Shannon (bits) | GLRS
Gradiant Claire 1.59 1.98
Masquage seul 6.025 8.352
Protection completre | 6.12 9.11

TABLEAU 4.2 : Entropie des gradients selon le niveau de protection (Rond 20)

Le tableau 4.2 montre I’augmentation marquée de 1’entropie et le GLRS apres 1’applica-
tion du bruit gaussien et du chiffrement indique une perte quasi totale de structure exploitable
dans les gradients protégés. Les résultats obtenus se rapprochent de celles d’un bruit aléatoire,
ce qui rend inefficaces les tentatives de reconstruction ou d’inférence inefficaces. Le masquage
seul, malgré son utilité, est insuffisant face a des attaques avancées, ce qui confirme la nécessité

de combiner plusieurs mécanismes de protection Zuo et al. (2022); Bonawitz et al. (2017).
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4.4.3 SIMILARITE COSINUS

La similarité cosinus est utiliser pour mesure 1’alignement directionnel entre deux
vecteurs de gradients. Une valeur proche de 1 indique une forte similarité, tandis qu’une
valeur proche de 0 reflete une indépendance directionnelle. Cette métrique est particulierement
pertinente pour évaluer la vulnérabilité aux attaques de type DLG et iDLG, qui reposent sur

I’optimisation inverse des gradients Zhu ez al. (2019).

Modél Round | Cosinus (clair vs masqué | Cosinus (clair vs protegé complet
YOLO8n 10 0.056 0.056
YOLOI11n 10 0.059 0.615
SSDLite 10 0.0 0.001

TABLEAU 4.3 : Similarité cosinus entre gradients bruts et gradients protégés (Ronde 10,
YOLOS8n)

Les résultats présentés dans la figure 4.3 démontrent que le masquage seul ne modifie
pas I'orientation des gradients. Cependant, en combinant le masquage, le bruit gaussien
et le chiffrement, on obtient presque tout 1’alignement directionnel, ce qui empéche toute

exploitation basée sur la similarité des gradients Zhu et al. (2019).

4.4.4 MSE ENTRE GRADIENTS BRUTS ET PROTEGES

L’erreur quadratique moyenne (MSE) quantifie 1’écart numérique entre deux ensembles
de gradients. Une MSE élevée est le signe d’une perte d’information significative, rendant

impossible toute reconstruction fidele des gradients originaux Wang & Bovik (2009).
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Modél Round | Cosinus (clair vs masqué | Cosinus (clair vs protegé complet
YOLOS8n 10 2.995 2.995

YOLOIl1n 10 3.0 48.885

SSDLite 10 2.998 3.995

TABLEAU 4.4 : L’erreur quadratique moyenne (MSE) entre gradients bruts et protégés
(Ronde 10)

La figure 4.4 montre une augmentation considérable de la MSE pour les gradients
protégés et chiffrés indique une décorrélation numérique quasi complete. Cette propriété
empéche les attaques basées sur des approximations successives ou sur des statistiques de

second ordre Wang & Bovik (2009).

4.4.5 CORRELATIONS DE SPEARMAN ET KENDALL

Les corrélations de Spearman et de Kendall mesurent respectivement la dépendance
monotone et ordinale entre deux vecteurs de gradients. Elles sont tres utiles pour détecter des
relations structurelles persistantes, susceptibles d’étre exploitées dans des attaques inter-rounds

ou des attaques d’inférence.

Modél Round | Spearman | Kendall
YOLOS8n 10 0.039 0.056
YOLOIl1n 10 0.036 0.024
SSDLite 10 0.001 0.0

TABLEAU 4.5 : Corrélations statistiques entre gradients (Ronde 10 pour le model
YOLOS8n)

Comme présenter dans le tableau 4.5 les valeurs extrémement faibles observées pour les

gradients protégés confirme 1’absence quasi totale de relation monotone ou ordinale exploitable.
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Cela rend inefficaces les attaques exploitant des dépendances statistiques fines entre gradients

successifs Abdi (2007); Zhu et al. (2019); Hauke & Kossowski (2011).

Synthese de I’analyse de confidentialité

Les différents résultats présentés dans cette section mettent en évidence plusieurs conclu-

sions majeures :

1. Les gradients non sécurisés sont fortement corrélés aux données d’entrainement et

vulnérables aux attaques d’inversion;

2. Le masquage seul est insuffisant face a des adversaires puissants ;

3. La combinaison du masquage pairwise du bruit gaussien et du chiffrement élimine
efficacement les fuites d’information;

4. Les gradients protégés ne possedent aucune relation exploitable avec les gradients

originaux.

Ces observations expérimentales corroborent les analyses théoriques de la littérature sur
la protection des gradients en apprentissage fédéré sécurisé et démontrent 1’efficacité du
mécanisme proposé dans un contexte de modeles profonds appliqués a la vision par ordinateur

Zuo et al. (2022); Bonawitz et al. (2017); Zhu et al. (2019).

4.5 EVALUATION DE LA SECURITE DU SYSTEME

La sécurité est évaluée en fonction de la confidentialité effective des échanges de gra-
dients lors de 1’apprentissage fédéré. Le modele de menace considéré repose sur un serveur
honnéte, mais curieux, susceptible de tenter d’extraire des informations sensibles a partir des
mises a jour regues, ainsi que sur la présence potentielle d’attaques de reconstruction, d’infé-

rence ou de poisoning, conformément aux hypotheses couramment adoptées dans la littérature

85



Li et al. (2024); Zhang et al. (2021); AbhishekV er al. (2022). Dans ce cadre, les métriques
MSE, similarité cosinus, entropie de Shannon et GLRS ne servent pas a évaluer la sécurité
cryptographique des primitives post-quantiques, mais a quantifier la fuite d’information entre
les gradients bruts et les gradients protégés, c’est-a-dire a mesurer la confidentialité effective

des mises a jour du modele global.
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FIGURE 4.9 : Evaluation des mécanismes de sécurité de YOLOSn

Sur les quatre sous figures 4.9 (MSE, (MSE, similarité cosinus, entropie, GLRS), la

baseline montre des gradients parfaitement corrélés (MSE ~ 0, cosinus ~

1, GLRS =

1,62),
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donc non protégés. Apres masquage coté client, le MSE explose a ~ 48,612, le cosinus chute
a ~ 0,056 et I’entropie monte a ~ 6,27-7,63 bits, ce qui indique des gradients fortement
distordus et quasi aléatoires, méme sous poisoning et inférence. Le GLRS passe alors de ~

1,6 a =~ 8,6-9,35, ce qui atteste une résilience élevée face aux fuites d’informations et rend les

attaques de reconstruction DLG/iDLG ou de poisoning difficilement exploitables
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FIGURE 4.10 : Evaluation des mécanismes de sécurité de YOLO11n

Sur les quatre sous figures 4.10 (MSE, similarité cosinus, entropie, GLRS), la baseline

présente des gradients non protégés (MSE ~ 0, cosinus ~

1, GLRS ~

1,43). Apres masquage
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coté client, le MSE devient tres élevé (=~ 48,885), le cosinus tombe a ~ 0,059 et I’entropie
monte a ~ 6,0-6,8 bits, ce qui traduit des gradients fortement distordus et quasi aléatoires,
meéme en présence de poisoning ou d’inférence. Le GLRS augmente alors jusqu’a ~ 8,35-9,37,
indiquant une résilience encore plus marquée de YOLO11n face aux fuites d’informations et

rendant les attaques de reconstruction DLG/iDLG difficilement exploitables.
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FIGURE 4.11 : Evaluation des mécanismes de sécurité de SSDLite

Sur les quatre sous figures 4.11 (MSE, similarité cosinus, entropie, GLRS), la baseline

montre des gradients non protégés (MSE =~ 0, cosinus ~ 1, GLRS ~ 1,98). Apres masquage
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coté client, le MSE grimpe a ~ 48,560, la similarité cosinus tombe a ~ 0 et I’entropie atteint
~ 6,3-6,8 bits, ce qui indique des gradients tres fortement distordus et quasi aléatoires, y
compris sous poisoning et inférence. Le GLRS augmente jusqu’a ~ 9,11-9,32, record parmi
les modeles testés, ce qui reflete une excellente résilience aux fuites d’informations et rend
les attaques de reconstruction ou de poisoning particulierement difficiles a exploiter Wang &

Bovik (2009); Zhu et al. (2019); Shannon (1948); Khatri (2012).

Les résultats démontrent que les gradients protégés different énormément des gradients
bruts, ce qui rend leur utilisation par des attaques de reconstruction ou d’inférence (comme
DLG/iDLG) beaucoup plus complexe. En utilisant a la fois le masquage pairwise et le bruit
gaussien, on diminue considérablement I’information utile des gradients, tout en permettant
au modele global de converger correctement lors de 1’agrégation fédérée. Cependant, cette
évaluation demeure empirique et ne constitue pas une preuve formelle de sécurité cryptogra-
phique pour I’ensemble du mécanisme de sécurité Zuo et al. (2022); Bonawitz et al. (2017);

Yang et al. (2022); Zhu et al. (2019).

4.6 IMPACT DES MECANISMES DE SECURITE

L’intégration de mécanismes de sécurité avancés dans un systeme d’apprentissage fédéré
entraine inévitablement un surco(it computationnel et communicationnel. Cette section permet
d’analyser de maniere quantitative I’impact des mécanismes de sécurité proposés (masquage
pairwise, ajout de bruit gaussien, chiffrement symétrique et signatures numériques) sur les per-
formances globales du systeme. L’ objectif de ce mécanisme est d’évaluer le compromis entre
le niveau de sécurité obtenu et I’efficacité opérationnelle, a partir de mesures expérimentales

réelles Zhang et al. (2021).
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4.6.1 COUT COMPUTATIONNEL

Le colit computationnel causé par le mécanisme sécurisé est calculé en se basant sur
les temps d’exécution mesurés lors d’un round fédéré complet, en particulier au round 10,
correspondant a un état de convergence avancé du modele. Les résultats démontrent que
la charge de calcul est largement dominée par I’entrainement local du modele de détection
d’objets, tandis que les opérations cryptographiques n’introduisent qu’un surcolit marginal

Bonawitz et al. (2017).

Ces résultats démontrent que les opérations de chiffrement, de signature et de vérification
représentent une fraction négligeable du temps total d’exécution, comparée a I’entrainement
du modele profond. Le mécanisme sécurisé reste ainsi compatible avec des architectures
exigeantes telles que YOLOVS, sans compromettre la faisabilité pratique du systeme dans un

contexte réel d’apprentissage fédéré Li er al. (2024)

4.6.2 COUT DE COMMUNICATION

Le chiffrement des gradients protégés et leur encodage en Base64 entrainent une aug-
mentation de la taille des données échangées entre les différents clients et le serveur. Ce
surco(it de communication est quantifié a partir des fichiers transmis lors des expérimentations.
Bien que la taille des gradients chiffrés soit supérieure a celle des gradients non protégés, ce
surcolit reste maitrisé et acceptable dans des environnements réseau modernes. Il est largement
compensé par le gain significatif en confidentialité et en robustesse face aux attaques par

reconstruction et inférence Zuo et al. (2022)
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4.7 CONCLUSION DU CHAPITRE

Ce chapitre a présenté une analyse expérimentale complete et approfondie de I’impact
du mécanisme de sécurité post-quantique proposé sur la confidentialité des gradients, la robus-
tesse face aux attaques et les performances globales du modele de détection d’objets. Cette
évaluation s’est appuyée sur un ensemble cohérent des métriques statistiques, information-
nelles et de performance, permettant ainsi d’examiner simultanément les dimensions sécurité
et efficacité du systeme. Les résultats expérimentaux nous démontrent que la combinaison
des mécanismes de protection qui sont intégrés tels que (masquage pairwise, ajout de bruit
gaussien, chiffrement symétrique et signatures numériques) permet de contrer efficacement
les différentes attaques de reconstruction de gradients, d’inférence et de corrélation statistique.
L augmentation significative de 1’entropie, la chute drastique de la similarité cosinus et des
corrélations de Spearman et de Kendall, ainsi que 1’élévation de la MSE confirment la une
réduction quasi totale des fuites d’information exploitables a partir des gradients locaux. En
outre, I’analyse des performances montre que ces garanties de confidentialité n’entrainent
pas de dégradation notable de I’apprentissage fédéré. Le modele YOLOvVS conserve une
convergence stable et des performances de détection élevées, comme I’illustrent les courbes
de précision, de rappel, de F1-score et la matrice de confusion normalisée. Ces observations
confirment que les mécanismes de sécurité proposés sont compatibles avec des modeles de
vision par ordinateur profonds et exigeants. L’étude des cofits computationnels et communica-
tionnels met également en évidence que le surcolit induit par les opérations cryptographiques
demeure marginal par rapport au temps d’entrainement local du modele. Ce résultat est particu-
lierement important dans un contexte fédéré, car il confirme que 1’intégration de mécanismes
de sécurité avancés reste compatible avec un déploiement opérationnel du mécanisme proposé
dans des environnements réels. En synthese, les résultats présentés dans ce chapitre valident

expérimentalement la faisabilité, I’efficacité et la pertinence du mécanisme de sécurisation de
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I’apprentissage fédéré proposé. Ils montrent qu’il est possible de renforcer significativement
la confidentialité des mises a jour locales et la résistance aux attaques, tout en maintenant des
performances prédictives élevées et une efficacité opérationnelle acceptable. Ces conclusions
constituent une base solide pour la discussion générale et I’analyse critique développées dans

le chapitre suivant.
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CHAPITRE V
DISCUSSION

Cette section discute les résultats expérimentaux obtenus au regard des objectifs de
sécurité, de confidentialité et de performance définis dans la méthodologie, ainsi que leur
positionnement par rapport a 1’état de I’art en apprentissage fédéré sécurisé et post- quantique.
Contrairement a la section VI, qui se concentre sur la présentation factuelle des mesures, cette
discussion a pour but d’interpréter les résultats, d’analyser leurs implications et de mettre en

perspective les contributions du mécanisme proposé.

5.1 SECURE AGREGATION ET GARANTIES DE CONFIDENTIALITE

Les résultats présentés dans la section VI montrent que le mécanisme de sécurité proposé
empéche efficacement le serveur d’accéder aux gradients individuels en clair, conformément
au modele de menace du serveur honnéte, mais curieux largement adopté en apprentissage
fédéré sécurisé Zhang et al. (2021). Grace au masquage pairwise, les contributions locales
sont protégées de maniere distribuée et les masques s’annulent mathématiquement lors de
I’agrégation, garantissant que seule une mise a jour globale est observable c6té serveur, comme

dans les mécanismes d’agrégation sécurisée de référence Bonawitz er al. (2017).

En ajoutant du bruit gaussien aux gradients masqués, on renforce cette protection en
réduisant de maniere drastique les dépendances statistiques résiduelles entre gradients bruts
et gradients partagés. Les valeurs tres faibles de la similarité cosinus et des corrélations de
Spearman et de Kendall témoignent d’une rupture quasi totale de la structure exploitable
des gradients. Ces observations suggerent une réduction significative de la surface d’attaque

des méthodes de reconstruction de type Deep Leakage from Gradients (DLG) et iDLG, qui



reposent sur I’alignement directionnel et les corrélations statistiques fines entre gradients Zhu

et al. (2019).

Contrairement aux approches se limitant au chiffrement du canal de communication,
le mécanisme proposé agit directement sur le contenu informationnel des gradients, ce qui
constitue une propriété essentielle dans un contexte ou le serveur peut étre curieux tout en le

respectant Zuo et al. (2022); Bonawitz et al. (2017).

5.2 APPORT DE LA CRYPTOGRAPHIE POST-QUANTIQUE DANS L’ APPRENTIS-
SAGE FEDERE

Ce travail met I’accent sur I’intégration explicite de mécanismes post-quantiques dans le
pipeline d’apprentissage fédéré. En utilisant Kyber, il est possible d’assurer une confidentialité
a long terme des échanges, méme en présence d’adversaires dotés de capacités de calcul

quantique, conformément aux recommandations du NIST Chen ez al. (2016).

La dérivation de clés via HKDF et I'utilisation d’un chiffrement symétrique pour la
transmission des mises a jour permettent d’obtenir un bon compromis entre sécurité crypto-
graphique et efficacité pratique Frankel er al. (2003). Les résultats expérimentaux montrent
que ces mécanismes n’introduisent qu’un surcolit marginal par rapport au colit dominant de
I’entrainement local des modeles de détection d’objets, ce qui confirme la faisabilité d’un
apprentissage fédéré sécurisé post-quantique dans des environnements réels Zuo ef al. (2022);

Li et al. (2024).

Dans ce travail, les schémas CRYSTALS-Kyber et CRYSTALS-Dilithium sont considé-
rés comme siirs au sens des définitions standardisées par le NIST, et leur sécurité n’est pas

réévaluée via les métriques statistiques utilisées sur les gradients Bernstein & Lange (2017)
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5.3 IMPACT DES MECANISMES DE SECURITE SUR LA CONVERGENCE ET LES
PERFORMANCES

Les mécanismes de protection ont un impact potentiel sur la convergence et les perfor-
mances du modele global, ce qui constitue un enjeu majeur pour les systemes d’apprentissage
fédéré sécurisé. Les résultats obtenus montrent que la convergence du modele fédéré reste
stable et conforme aux attentes de 1’algorithme FedAvg méme en utilisant le masquage pair-

wise, le bruit gaussien et les opérations cryptographiques Zuo et al. (2022); Li et al. (2024).

Les performances de détection observées suggerent que les mécanismes de sécurité
ne perturbent pas de maniere significative les capacités prédictives du modele global. Ce
constat est particuliecrement important pour les architectures de détection d’objets profonds,
tels que YOLO et SSD, connus pour leur sensibilité aux perturbations des gradients. Ces
résultats confirment que I’intégration de la protection des gradients peut garantir 1’efficacité

du processus d’apprentissage fédéré Redmon er al. (2015); Sawatzky et al. (2019).

5.3.1 GENERALISATION A PLUSIEURS ARCHITECTURES DE DETECTION

Un autre point fort de cette étude réside dans 1I’évaluation du mécanisme sur plusieurs
architectures de détection d’objets, a savoir le modele YOLO principal, YOLO11n et SSD.
Les résultats montrent que les tendances observées en ce qui concerne la confidentialité des
gradients, la stabilité de convergence et les performances de détection sont similaires entre ces

architectures.

Cette généralisation montre que la méthode suggérée n’est pas spécifique a une seule
variante de YOLO, mais qu’elle s’applique efficacement a divers modeles de vision par
ordinateur. Elle répond de maniere explicite aux critiques concernant une évaluation restreinte

a une seule architecture, et renforce la portée des conclusions expérimentales.
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5.3.2 POSITIONNEMENT PAR RAPPORT A L’ETAT DE L’ART

Par rapport a I’état de I’art, le mécanisme proposé se distingue par la combinaison
cohérente de plusieurs mécanismes complémentaires : L’ agrégation sécurisée par masquage
pairwise, protection statistique des gradients par ajout de bruit, et sécurisation des communica-
tions a I’aide de primitives post-quantiques. De nombreux travaux actuels se focalisent sur un
seul de ces aspects, souvent au détriment des autres, ou ne garantissent que partiellement la

confidentialité Zuo et al. (2022); Li et al. (2024); Bonawitz et al. (2017).

Les résultats expérimentaux montrent que cette approche multicouche permet d’obtenir
un niveau élevé de confidentialité des gradients, sans compromettre la convergence ni les
performances du modele global. Ce choix entre sécurité élevée et réalisabilité concrete est un
avantage pertinent pour des applications sensibles de 1’apprentissage en réseau, notamment en

vision par ordinateur distribuée Zhang ef al. (2021).

5.3.3 LA COMPARAISON AVEC LA CONFIDENTIALITE DIFFERENTIELLE (DP)
ET LE CHIFFREMENT HOMOMORPHE (HE)

Ce mécanisme d’agrégation sécurisée differe fondamentalement des approches de confi-

dentialité différentielle (DP) et de chiffrement homomorphe (HE) :

1. La Differential Privacy (DP), L’ ajout un bruit aléatoire permanent aux gradients pour
assurer la confidentialité. Ce bruit ne s’annule pas apres 1’agrégation, ce qui peut
entrainer une dégradation de 1’utilité du modele global lorsque la confidentialité est forte
(epsilon faible) Shannon (1948).

2. Le chiffrement homomorphe (HE), notamment basé sur le cryptosysteme de Paillier,

chiffre les gradients et permet au serveur d’effectuer 1’agrégation sans jamais les déchif-
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frer. Cette solution offre une confidentialité cryptographique forte, mais avec un cofit
computationnel tres élevé et une forte latence, ce qui la rend difficilement utilisable dans

un systeme d’apprentissage fédéré comportant de nombreux clients Paillier (1999).

Notre approche utilise un masque pairwise construit a partir d’un bruit gaussien déterministe,
appliqué avec un signe opposé entre voisins, permettant son annulation mathématique apres
FedAvg. Ainsi, le serveur agrege les gradients en clair uniquement apres 1’annulation du

masque, sans bruit permanent ni calcul cryptographique lourd en ligne Bonawitz er al. (2017).

Les résultats expérimentaux montrent que le mécanisme de protection des gradients
entraine une augmentation significative de 1’entropie et une réduction drastique des métriques
de similarité et de corrélation, notamment la similarité cosinus ainsi que les coefficients de
Spearman et de Kendall, ce qui rend I’'information exploitable par les attaques de fuite et
de reconstruction de gradients, telles que Deep Leakage from Gradients (DLG) et iDLG,
presque enticrement supprimée. Parallelement, 1’apprentissage fédéré conserve une conver-
gence stable et les performances du modele global ne présentent aucune dégradation notable,
ce qui confirme I’efficacité pratique de 1’agrégation sécurisée sans ajout de bruit permanent
ni calcul cryptographique lourd en ligne. L’évaluation du mécanisme sur plusieurs architec-
tures de détection d’objets, notamment YOLO (modele principal), YOLOv11n et SSDLite
montrent que les tendances de confidentialité des gradients et de performances de détection
demeurent cohérentes entre les modeles, démontrant ainsi qu’il n’est pas spécifique a une
seule architecture, mais généralisable et transposable a différents détecteurs profonds dans
un cadre d’apprentissage fédéré sécurisé et résistant aux menaces quantiques Redmon et al.

(2015); Zhu et al. (2019); Zhang et al. (2022).

Une formalisation complete du schéma, ainsi qu’une preuve de sécurité cryptographique

dans un modele standard constituent une perspective de travaux futurs.
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CONCLUSION

Dans cette étude, nous avons présenté un mécanisme d’apprentissage fédéré sécurisé
post-quantique. Nous avons évalué ce mécanisme avec un scénario de détection des objets en
utilisant des modeles de vision profonde. Contrairement a de nombreux travaux qui se limitent
a la sécurisation du canal de communication ou a la comparaison isolée d’algorithmes de cryp-
tographie post-quantique, la contribution principale de cette étude réside dans la conception et
la validation expérimentale d’un mécanisme d’agrégation sécurisée post-quantique, protégeant

directement le contenu informationnel des gradients échangés en apprentissage fédéré.

Le mécanisme de sécurité proposé integre de maniere cohérente plusieurs composants
complémentaires : (i) L’établissement des clés résistant au calcul quantique qui sont basé sur
CRYSTALS-Kyber (ii) un chiffrement symétrique qui est dérivé via HKDF, (iii) L’ authentifi-
cation des échanges (iv) Le masquage pairwise des gradients, assurant ainsi leur annulation
mathématique lors de 1’agrégation FedAvg, et (v) I’ajout d’un bruit gaussien déterministe, uti-
lisés comme masque temporaire annulable, afin de briser les corrélations statistiques qui sont
exploitables avant 1’agrégation. Cette approche nous garantit que le serveur, méme honnéte,

n’a jamais acces aux gradients individuels en clair.
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