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RESUME
L'Internet of Things (IoT) consiste principalement a connecter des objets physiques a
I'Internet. Le Web of Things (WoT) est un IoT plus spécifique qui vise a apporter des
technologies et des normes du Web a I'loT, L'émergence de I'loT et du WoT offre un grand
potentiel pour le développement de nouveaux services et applications connectant le monde

physique au monde virtuel, un processus qui n'était pas possible auparavant.

De nos jours, il existe de nombreuses plateformes et applications pour 1’'IoT.
Cependant, et au mieux de notre connaissance, ils se limitent généralement dans leur champ
d'application & un simple schéma de stockage et de récupération des données. Dans une
tentative de profiter de cette occasion, ce mémoire de maitrise présente un modele théorique
qui offre un ensemble de primitives et une nouvelle stratégie de collaboration pour partager
les données dans le monde de I’loT. Basé sur une stratégie de décentralisation, ce modele
propose une approche de propagation des données qui se concrétise dans les trois phases
suivantes : 1) la découverte de services, 1i) la sélection de services et iii) la consommation de
services, et cela au-dela d’une simple politique de contrdle d’acces. Ce travail présente aussi
un langage dédi¢ appelé 1oTCollab, qui est concu pour faciliter la programmation et

l'intégration des différents concepts introduits par le modele de partage de données.
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CHAPITRE 1

INTRODUCTION

L’informatisation de plus en plus généralisée des activités humaines représente un
effort continu qui a pris naissance avec I’avénement des ordinateurs. L’homme a de plus
en plus besoin d'avoir recours aux machines, aux robots et aux objets capables de fournir
des services avec peu, voire sans aucune intervention humaine. Les ordinateurs, les
appareils ¢€lectroniques et surtout I’informatique et 1’Internet deviennent de plus en plus

une nécessité de la vie moderne.

Au fil du temps, on a intégré I’ordinateur dans différents objets de notre vie
quotidienne. De plus, avec le Web, ces objets peuvent se connecter et communiquer entre
eux. Grace a cette émergence du Web, les machines liées a I’Internet sont congues pour
exécuter, puis penser, et aujourd'hui, elles apprennent a percevoir, sentir et réagir. C’est
dans ce contexte que nous orientons notre recherche sur le concept de lier les objets a

I’Internet, connu de nos jours comme « Internet of Things'» (IoT).

Nous entendons de plus en plus parler de I’loT [1] [2] [3]. En effet, en raison de ses
applications, 1'loT a retenu beaucoup d'attention autant dans le milieu universitaire que

dans l'industrie. Dans notre travail de recherche, nous voulons apporter une contribution a

"Nous utilisons tout le long de notre mémoire ’abréviation IoT pour « Internet of Things », qui se traduit
en frangais par I’Internet des objets



cet égard en proposant une solution aux problémes rencontrés lorsque les divers objets dans

le monde de I’1oT interconnectent et collaborent.

Ce premier chapitre introduit le contexte et la problématique de la recherche
proposée. Vous y trouverez également la motivation et l'objectif de notre contribution.

Finalement, nous y décrivons brievement 1’organisation de ce mémoire.

1.1 Exemple illustratif

A titre d’illustration, supposons que nous cherchions a développer une application
Web et mobile pour offrir des services météo collaboratifs. Ainsi, il semble pertinent de
bénéficier du concept de I’Internet of Things (IoT) pour récolter les données
météorologiques dans différents endroits géographiques. Nous nous limitons, dans un

premier temps, a la récolte des températures a intervalles réguliers.

Dans notre exemple, I’information recherchée exige a la fois I’interconnexion et la
communication entre I’ensemble de thermometres installés a différents endroits. Chaque
thermometre est considéré comme un objet qui représentera une ville. Ces objets sont
connectés entre eux a travers 1’Internet, chacun pouvant demander un service de l'autre, et
pouvant a son tour lui offrir un service. De ce fait, il y a un échange de données entre les
différents objets. Ainsi, un objet qui ne détient pas une information demandée par
l'utilisateur peut solliciter les autres objets avec lesquels il est connecté pour demander
I'information voulue. Grace a ce mécanisme, l'utilisateur peut avoir l'information
demandée, méme si le service interrogé ne détient pas cette information dans sa base de
données. C’est ainsi que notre exemple de service météo participatif et collaboratif peut

devenir une réalité.



1.2 Problématique

Pour répondre au besoin de 1’utilisateur qui cherche a obtenir le bon service au bon
moment et au bon endroit, on pense qu’il existe plusieurs défis a la mise en ceuvre réussie
de I’Internet of Things (IoT). En tant qu’informaticiens, notre souci est d’arriver a
combiner le monde physique et le monde virtuel, autrement dit, de travailler sur la
standardisation de ce nouveau systeéme en développant de nouvelles applications et de
nouveaux environnements ainsi que de nouveaux protocoles de communication. Par
exemple, Nawaf et al. [4] ont proposé un systéme qui permet I’identification et la
localisation des objets en temps réel en utilisant : e le systétme RFID (identification par
radiofréquence), une technologie d’identification automatique utilisée dans
l'enregistrement et la réception de données par 1’intermédiaire de dispositifs électroniques,
e le protocole ZigBee, une technologie de communication du réseau de capteurs sans fil
(Wireless Sensor Network) a courte distance, a faible vitesse et a faible consommation
d’énergie, et o le Cloud Computing. Mais, la zone de couverture de leur systéme est tres
limitée géographiquement, et de plus, leur approche utilise toujours le principe client-
serveur qui présente des failles connues comme la saturation, la déconnexion et autres, ce
qui met en péril tout le systeme. Par ailleurs, Angulo Lopez et Jimenez Perez [5] ont
propos¢ un cadre d’applications basé¢ sur un systeme multi-agents pour simplifier le
développement et I’intégration d'applications dans 1'loT, ce qui rend le partage des données

et des services possible dans un environnement distribué.

Aprées I’analyse de ces travaux et de bien d’autres, on observe que les recherches
effectuées jusqu’a maintenant sont trés modestes face a une présence de plus en plus forte

de données et de services qui ne sont pas exploités a leur plein potentiel. Comment peut-



on alors créer un systéme de collaboration et de partage entre ces données et ces services

dans un environnement bien adapté et bien encadré au sein de I’loT?

Ce travail de recherche vise donc a concevoir et implémenter un modele collaboratif
dans I’IoT. L'idée derri¢re ce modele est d’apporter, a I'aide de services Web, une solution
liée au partage et a la collaboration des données dans 1’IoT. La solution apportée se répartit
en différentes phases, a savoir : 1) la découverte de services, 2) la sélection de service, et
3) le mécanisme d'échange de données entre les objets. Dans ce qui suit, nous détaillerons

les trois phases.

La premicere, la découverte de services, permet de déterminer une liste de services
qui correspondent aux critéres d’une requéte envoyée par le demandeur et qui tiennent
compte des différentes contraintes de 1’loT (capacités de calcul, de stockage et de
communication). En nous basant sur notre exemple illustratif présenté dans la section 1.1,
nous supposons qu’un utilisateur a Montréal pourrait demander un service (par ex. : les
informations météorologique a Chicoutimi) en lan¢ant une requéte a travers le réseau de la
province vers tous les utilisateurs connectés, afin de recevoir la liste des offres répondant
a cette demande. La question qui se pose alors est la suivante : comment déterminer la liste
des services les mieux adaptés a la requéte du demandeur, en prenant en compte le cas d’un
utilisateur qui ne peut pas offrir le service, mais peut diriger le demandeur vers d’autres

utilisateurs avec lesquels il est connecté pour demander le service voulu ?

La deuxiéme phase consiste a sélectionner un ou plusieurs services qui répondent le

mieux aux requétes de I’utilisateur.



Finalement, la troisiéme phase sert a établir la communication et I'échange de
données entre les objets dans notre nouvelle vision de I’IoT. Ceci nous meéne a penser a
des solutions plus adaptées au partage et a la collaboration. Pour atteindre cette finalité,
nous nous inspirerons des différents modes d’échange de données déja utilisés sur le Web.

Ces derniers vont étre plus détaillés dans le chapitre 4.

1.3 Modéle collaboratif de partage de données

La définition que nous pouvons retenir de 1’Internet of Things (IoT) consiste
principalement a connecter des objets physiques a I'Internet, ce qui permet d’échanger des
données entre le monde physique et le monde virtuel via des technologies d’information et

de communication.

La naissance du phénomene de I'loT nous ouvre la voie pour développer des
applications et des mod¢les de collaboration et de partage de données qui n’étaient pas
possibles auparavant. La question de collaboration et de partage de données dans le monde
de I’IoT a fait I’objet de plusieurs recherches: Guinard et Trifa [6] se sont concentrés sur
I’intégration des dispositifs du monde réel sur le Web, ce qui leur permet d’étre facilement
combinés avec d’autres ressources virtuelles et physiques. De leur coté, Spiess et al. [7] se
sont dirigés vers I’intégration effective de 1I’loT dans les services des entreprises. Enfin,
Han et Zhang [8] ont travaillé sur la combinaison 10T et Cloud Computing pour faire face

a ’augmentation massive des données.

Ainsi, dans le cadre de notre recherche, nous présenterons un modele qui doit étre

capable de simplifier le partage et la collaboration dans I’loT. Dans le chapitre 3, nous



exposerons plus profondément les principaux axes de ce modele : la découverte, la

sélection et 1’échange de données.

1.4 Hypothése

D’une année a I’autre, on remarque I’augmentation du nombre d’appareils connectés
a D’Internet. D’apres des statistiques récentes, ils sont devenus une fois et demi aussi
nombreux que la population mondiale [9]. L’existence d’un lien entre un objet et I’ Internet
est le fondement principal du fonctionnement de 1’Internet of Things (IoT). Ainsi, pour que
cette relation soit a la hauteur des besoins de 'utilisateur, il est nécessaire d’adopter un
nouveau systéme de communication basé¢ sur la collaboration et le partage, surtout qu’on
se retrouve avec un grand nombre d’appareils connectés a partir de différents domaines.

L’hypothese principale qui sous-tend la présente recherche repose sur les limites de
communication et de circulation des services dans le monde de 1’1oT. Nous estimons alors

qu’il est nécessaire de proposer une stratégie de collaboration pour partager les données.

1.5 Motivations

Les avantages et les capacités multiples de 1’Internet ont permis de donner naissance
a I’Internet of Things (IoT) qui peut étre considéré comme €tant une véritable révolution
dans le monde de la technologie, de I’information et de la communication. Selon le géant
de la réseautique Cisco, les appareils connectés atteindront le nombre de 50 milliards en
2020 [10] [11], et integreront notre vie personnelle et professionnelle dans ses différentes
facettes. D’ou I’importance de mettre 1’accent sur la nécessité du partage collaboratif dans

I’IoT afin de créer un systéme a part entiére qui répond a nos besoins.



Pour nous assurer du bon fonctionnement de I’IoT, nous avons pensé a des solutions
permettant de gérer sa multitude de données. Comme mentionné dans la section
précédente, il faudra étre capable de réagir efficacement pour établir la collaboration et le
partage des données dans I’loT. Notre préoccupation principale est de nous baser sur les
connaissances et technologies déja existantes pour proposer un modele collaboratif

permettant le partage et 1’échange facile des données dans 1’IoT.

1.6 Objectifs et Contributions

L’objectif principal de notre travail consiste a présenter un modele capable de
favoriser un partage collaboratif de données dans I’Internet of Things (IoT). Pour réaliser
notre projet de recherche et parvenir a proposer notre modele, nous avons choisi de
I’aborder sous I’angle des services Web en passant par trois phases : la découverte, la

sélection et I’échange de données.

Dans la présente recherche, nos principales contributions sont les suivantes :

e Proposition d’un modele collaboratif qui facilite le partage de données et la
collaboration dans le monde de 1’'IoT;

e développement d’un langage DSL appelé IoTCollab pour faciliter la gestion des

différents concepts introduits dans le modele collaboratif.

1.7 Méthodologie

Comme nous ’avons vu dans la section précédente, la finalité de ce travail consiste
a faciliter le partage et la collaboration de données qui se transforment ensuite en

informations a 1’aide d’un mode¢le collaboratif. Le point de départ de notre stratégie de



recherche était la revue de la littérature. Comme pour toute autre recherche, 1’état de 1’art
est un élément essentiel pour situer la question principale de recherche par rapport aux
anciens travaux réalisés sur le méme sujet. Ainsi, notre stratégie débute par une recension
des travaux sur I’Internet of Things (IoT) qui nous permet : 1) de disposer d’un apergu sur
les problématiques qui ont été¢ débattues sur I’loT; 2) d’avoir une idée claire sur les
techniques et les approches développées pour gérer les données dans 1’IoT; 3) de savoir ce
qui doit étre remis en cause. La revue de la littérature nous permettra alors de positionner
notre recherche par rapport a d’autres, ainsi que de valider 1’originalité et I’apport du

présent travail.

Le recours a la revue de littérature comme méthodologie n’est qu’une phase
préparatoire que nous allons voir dans plus de détails au chapitre 3, Etat de art. Par la
suite, pour présenter notre modele collaboratif, ce qui est le but principal de cette recherche,
nous avons besoin de passer par trois phases importantes définies dans la section 1.2 qui
sont : la découverte de services, la sélection de services, et le mécanisme d’échange de

données entre les objets.

Notre méthodologie consiste a rechercher les meilleures solutions qu’il faut apporter
a ces trois phases. Cela devient notre processus de modélisation de base visant a réaliser

un modele capable de faciliter le partage de données et la collaboration dans I’ToT.
1.8 Plan de ce mémoire

Ce mémoire est organisé en six chapitres. Le premier et présent, 1’introduction,
présente la problématique traitée et nous permet d’exposer nos objectifs et notre

contribution au lecteur.



Le deuxiéme chapitre sera consacré a la présentation du contexte général de notre
¢tude en définissant I’Internet of Things (IoT) et les autres concepts liés a notre

problématique.

Dans le troisiéme chapitre, nous mettons 1’accent sur les travaux de recherche

précédents afin de présenter I’état de 1'art de I’ToT.

Le quatriéme chapitre est le coeur de notre travail, puisqu’il présentera le cadre
théorique de notre modele collaboratif de I’'IoT. Dans ce chapitre, chaque phase du modéle

est décrite en détail. Nous en expliquerons aussi bien ses fonctionnalités que ses roles.

Le cinquiéme chapitre décrira le prototype qui a été développé.

Enfin, le sixieme chapitre sera la conclusion générale par laquelle nous terminerons

notre travail et qui reprendra les principales contributions et limites de cette recherche.



CHAPITRE 2

CONCEPTS DE BASE

Dans ce chapitre nous présentons les différents concepts de base qui serviront a
clarifier les termes utilisés tout au long du document. Cela aidera le lecteur a se familiariser
plus rapidement avec les solutions proposées pour la réalisation de notre modele de partage

de données et de collaboration sur I’loT

Le service Web (1* concept de base) représente la technologie permettant 1’échange
de données entre les différentes plateformes et leurs applications, bien que ces applications
puissent étre hétérogenes. L'échange de données nécessite l'utilisation d’un logiciel
intermédiaire, 1’Intergiciel (2° concept de base). Ce dernier est un logiciel qui offre une
interface d’échange de données entre les objets dans I’Internet. Tout cela se passe dans
I’Internet of Things ou IoT (3° concept de base). Finalement, un objet peut, non seulement
étre intégré dans I’Internet, mais aussi sur le Web, plus précisément sur une extension de
I’ToT nommée le Web of Things ou WoT (4° concept de base). Ces quatre concepts sont

décrits brievement dans les points suivants (de 2.1 a 2.4).

2.1 Services Web

Etant donné que « les objets connectés ont un talon d’Achille : sans services Web
associés, ils meurent ! » [12], dans notre modéle, nous recourrons aux services Web pour
contourner les problémes de normes liés a 1’interconnexion, ce qui permet un acces souple

a des plateformes logicielles et matérielles via Internet.
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2.1.1 Définition des services Web

Les services Web sont « des applications qui relient des programmes, des objets, des
bases de données ou des processus d’affaires a I’aide de XML et des protocoles Internet
standards. Les services Web sont des compléments aux programmes et applications
existants, développés a I’aide de langages tel que Visual Basic, C, C++, C# (C sharp), Java

ou autre, et servent de pont pour que ces programmes communiquent entre eux » [13].

Plusieurs autres définitions des services Web peuvent étre retenues. Nous pouvons
citer celle de Abouzaid qui semble la plus simple : « Un service Web est un systéme
logiciel qui permet de soutenir l'interaction entre les machines sur un réseau. Il dispose
d'une interface écrite en format exploitable par les machines, spécifiquement le WSDL

(Web Services Description Language) » [14].

De ce qui précede, on peut conclure que le service Web est un service électronique,
offert par des technologies universelles développées en fonction des protocoles
réseautiques mondiaux (essentiellement d’Internet) qui agit comme infrastructure de

communication.

2.1.2 Architecture du service Web

Les services Web permettent, a travers un espace de communication, d’échanger
différentes informations. Dans cette section, on tente de comprendre comment cet échange
de données se fait en présentant un modele d’architecture classique pour les services Web

appelée SOA (Architecture orientée service).
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La SOA «est une architecture d'application distribuée, de plateforme indépendante
et a couplage faible, dans laquelle les différents services communiquent les uns avec les
autres par des interfaces a définition simple et précise, et ne tient pas compte de l'interface
de programmation sous-jacente et des modeles de communication. » [15]. Comme le
montre la Figure 2.1 ci-dessous, le modele SOA met en interaction trois acteurs : un client,

un fournisseur et un intermédiaire.
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Figure 2.1 :Architecture classique des services Web [16]

Le modele SOA fait intervenir les trois acteurs suivants : 1) le client, qui est le
demandeur du service représenté par 1’application, qui va chercher et consommer le
service; 2) le fournisseur, qui est le propriétaire du service offert dans la plateforme
d’accueil; 3) ’annuaire des services, un intermédiaire entre le client et le fournisseur, qui
offre au fournisseur la possibilité de publier ses services, et au client la capacité de localiser
les services répondant a ses besoins. Le fonctionnement des services Web se base sur un
modele composé¢ de trois phases fondamentales: la publication, la découverte et

I’interaction [16].
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2.1.2.1 Publication

Apres avoir structuré sémantiquement son service, le fournisseur passe ensuite a la
publication de ce service afin d’étre découvert puis utilisé par d’autres utilisateurs ou
machines. La publication du service se fait par I’'UDDI (Universal Description, Discovery,
and Integration), un annuaire de services fondé sur XML. Toutefois, avant qu’il soit publié,
le service doit étre décrit, cette description se faisant dans le langage WSDL (Web Service

Description Langage) [16].

2.1.2.2 Découverte

Une fois la publication du service faite, le client peut alors interroger 1’annuaire
(UDDI) en utilisant des mots clés permettant 1’obtention d’un ensemble de descriptions

(WSDL) qui contiennent toutes les informations nécessaires a I’invocation du service [14].

2.1.2.3 Interaction

Aussitot que la description du service publiée dans I’annuaire correspond a la requéte
lancée par le client, ce dernier aura une interaction directe avec le service par
I’intermédiaire de SOAP (Simple Object Access Protocol) qui invoque les descriptions du

service Web [16].

2.2 Intergiciel

Nombreux sont les travaux de recherche qui s’intéressent a I’intergiciel. Dans cette
section, nous mettons 1’accent sur les éléments qui caractérisent ce concept et aussi sur

I’intérét de 1’utiliser dans une application informatique.
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2.2.1 Définition de L’intergiciel

Zeng définit I’intergiciel comme étant « une couche de logiciel ou un ensemble de
sous-couches interposées entre la technologie et les niveaux d'application. Sa fonction, qui
consiste a cacher les détails des différentes technologies, est fondamentale pour éliminer
les publications non pertinentes. L’intergiciel gagne de plus en plus d’importance en raison

de son role majeur dans la simplification du développement de nouveaux services » [17].

« La définition de I’intergiciel généralement admise est la suivante : un intergiciel

est un logiciel de communication qui permet aux processus exécutés sur une ou plusieurs

machines d’interagir a travers un réseau. » [18].
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Figure 2.2 : Architecture Middleware [19]

Comme le montre la Figure 2.2, I’intergiciel (la partie en bleu) est « le logiciel qui

connecte les composants logiciels ou les applications d’entreprise. C’est la couche
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Service
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logicielle qui se trouve entre le systéme d'exploitation et les applications de chaque coté

d'un réseau d'ordinateurs distribué » [19].

2.2.2 Utilité de ’intergiciel

L’intergiciel est « une classe de logiciels permettant la communication entre des
applications qui n’étaient pas congues pour dialoguer entre elles. Il homogénéise I’acces a
I’ensemble des services proposés par le réseau. Les intergiciels sont utilisés pour supporter
des applications complexes et distribuées. Ils permettent aussi de lier deux ou plusieurs
logiciels entre eux afin que les applications correspondantes puissent échanger des

données. »[20].

« L’intergiciel rend le développement d’une application plus facile en fournissant
une abstraction de programmation commune, en masquant 1'hétérogénéité et la distribution
du matériel et du systeme d'exploitation, et en masquant les détails de programmation de

haut niveau. » [19].

2.3 Internet of Things

Pour définir le concept de I’Internet of Things (IoT) évoqué tout au long de ce
document, nous exposons, pour commencer, les différentes définitions de I’loT existant
dans la littérature pour ensuite mettre I’accent sur son fonctionnement et enfin, terminer

par ses domaines d’applications.
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2.3.1 Définition de I’IoT

L’Internet of Things (IoT) est « un réseau qui relie et combine les objets avec
I’Internet, en suivant les protocoles qui assurent leurs communication et échange

d’informations a travers une variété de dispositifs. » [8].

L’IoT peut se définir aussi comme étant « un réseau de réseaux qui permet, via des
systémes d’identification électroniques normalisés et unifiés, et des dispositifs mobiles
sans fil, d'identifier directement et sans ambiguité des entités numériques et des objets
physiques et ainsi, de pouvoir récupérer, stocker, transférer et traiter les données sans

discontinuité entre les mondes physiques et virtuels. » [21].

Il existe plusieurs définitions sur le concept de I’loT, mais la définition la plus
pertinente a notre travail de recherche est celle proposée par Weill et Souissi qui ont défini
I’IoT comme « une extension de 1'Internet actuel envers tout objet pouvant communiquer
de maniére directe ou indirecte avec des équipements €lectroniques eux-mémes connectés
a l'Internet. Cette nouvelle dimension de 1'Internet s'accompagne avec de forts enjeux
technologiques, économiques et sociaux, notamment avec les économies majeures qui
pourraient étre réalisées par I’ajout de technologies qui favorisent la standardisation de ce
nouveau domaine, surtout en matiere de communication, tout en assurant la protection des

droits et des libertés individuelles » [22].
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2.3.2 Fonctionnement de I’ToT

L’Internet of Things (IoT) permet 1’interconnexion des différents objets intelligents
via I’Internet. Ainsi, pour son fonctionnement, plusieurs systémes technologiques sont

nécessaires. Citons quelques exemples de ces technologies.

« L’ToT désigne diverses solutions techniques (RFID, TCP/IP, technologies mobiles,
etc.) qui permettent d’identifier des objets, de capter, stocker, traiter, et transférer des
données dans les environnements physiques, mais aussi entre des contextes physiques et

des univers virtuels. » [21].

En effet, bien qu’il existe plusieurs technologies utilisées dans le fonctionnement de
I’ToT, nous mettons I’accent seulement sur quelques-unes qui sont, selon Han et
Zhanghang, les technologies clés de I’loT. Ces technologies sont les suivantes : RFID,
WSN et M2M, et sont définies ci-dessous.

e RFID (Radio Frequency Identification): le terme RFID englobe toutes les
technologies qui utilisent les ondes radio pour identifier automatiquement des
objets ou des personnes. C’est une technologie qui permet de mémoriser et de
récupérer des informations a distance grace a une étiquette qui émet des ondes
radio [23]. I s’agit d’une méthode utilisée pour transférer les données des
étiquettes a des objets, ou pour identifier les objets a distance. L’étiquette contient
des informations stockées électroniquement pouvant étre lues a distance [8].

e WSN (Wireless Sensor Network): c’est un ensemble de nceuds qui
communiquent sans fil et qui sont organisés en un réseau coopératif. Chaque nceud

possede une capacité de traitement et peut contenir différents types de mémoires,
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un émetteur-récepteur RF et une source d'alimentation, comme il peut aussi tenir
compte des divers capteurs et des actionneurs [24]. Comme son nom 1’indique, le
WSN constitue alors un réseau de capteurs sans fil qui peut étre une technologie
nécessaire au fonctionnement de I’IoT.

e M2M (Machine to Machine): c’est «l1’association des technologies de
I’information et de la communication avec des objets intelligents dans le but de
donner a ces derniers les moyens d’interagir sans intervention humaine avec le

systéme d’information d’une organisation ou d’une entreprise » [25].

2.3.3 Domaines d’application de I’IoT

Nous constatons que le concept de 1’Internet of Things (IoT) est en pleine explosion
vu que nous avons de plus en plus besoin dans la vie quotidienne d’objets intelligents
capables de rendre I’atteinte de nos objectifs plus facile. Ainsi, les domaines d’applications
de I’'IoT peuvent étre variés.

Plusieurs domaines d’application sont touchés par I'loT. Dans leur article, Gubbi et
al. [26] ont classé les applications en quatre domaines : 1) le domaine personnel, 2) le
domaine du transport, 3) I’environnement et 4) I’infrastructure et les services publics.
Comme le schéma ci-dessous le montre, on trouve alors 1’IoT dans notre vie personnelle

quotidienne et également dans les services publics offerts par le gouvernement.
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Figure 2.3 : Les domaines d’Internet of Things [26]

Nous pouvons affirmer que 1’Internet peut €tre connecté a n’importe quel objet.
Ainsi, les domaines d’applications de I’IoT sont multiples. On cite, a titre d’exemples,
I’industrie, la santé, I’éducation et la recherche. Cependant, il sera possible dans le futur de
trouver le concept de I’loT n’importe ou, n’importe quand et & la disposition de tout le

monde.

Pessemier a argumenté que « L’IoT consiste en un monde de données (énormes), qui,
si elles sont exploitées correctement, contribueront a répondre aux problémes
d’aujourd’hui, notamment dans les domaines suivants : aérospatial, aviation, automobile,

télécommunications, construction, médical, autonomie des personnes handicapées,
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pharmaceutiques, logistiques, gestion des chaines d’approvisionnements, fabrication et
gestion du cycle de vie des produits, sécurité, sireté, surveillance de 1’environnement,

tracabilité alimentaire, agriculture et élevage. » [27].

2.4. Web of Things (WoT)

Le Web et ses technologies étant largement disponibles et populaires, la prochaine
¢tape logique consiste alors a 1’utiliser comme plateforme de communication pour les
objets intelligents. Lier des objets aux pages Web a été la proposition de plusieurs
chercheurs. Incorporer des objets intelligents dans une architecture de services Web
normalisés en utilisant les normes SOAP, WSDL ou I’UDDI est une autre fagon d’utiliser

le Web [28].

2.4.1 Définition du WoT

L’Internet of Things (IoT) est considéré parmi les domaines de recherche les plus
actifs. Avec I’exploration des différents points de vue et I’analyse des différentes méthodes,
on constate le développement rapide et la propagation phénoménale de I’loT, en citant
comme exemple la renaissance du Web of Things (WoT), qui permet principalement de

réduire les barrieres entre le monde physique et le monde virtuel [17].

Le WoT propose de faire connecter les dispositifs physiques par les protocoles et les
normes du Web et de les utiliser comme des ressources dans le développement

d'applications Web [29].

Le WoT peut se définir comme étant « un concept informatique qui décrit un avenir

ou les objets du quotidien sont enticrement intégrés avec le Web. Les systémes
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informatiques qui permettent la communication avec le Web en sont une condition
préalable. Ces dispositifs intelligents seraient alors en mesure de communiquer les uns avec

les autres en utilisant les standards du Web existants. » [30].

2.4.2 Spécifications de WoT

D’apres les définitions du Web of Things (WoT), la solution d’inclure 1’architecture
du Web classique a des objets physiques connectés a 1’Internet rend leurs contributions
plus intelligentes et efficaces dans notre vie physique et virtuelle. Ainsi, le WoT permet
d’exploiter des données enregistrées par des ressources embarquées grace aux services

Web, tels que le protocole HTTP et I’URI, qui présentent des spécifications pour le WoT.

Le HTTP (Hypertext Transfer Protocol) est un protocole utilisé¢ dans le WoT qui
permet 1’acces aux fichiers situés sur le réseau Internet. Il fonctionne selon un principe de
requéte et réponse : « le client transmet une requéte comportant des informations sur le
document demandé et le serveur renvoie le document s’il est disponible ou, le cas échéant,

un message d’erreur » [31].

L’URI (Uniform Resource Identifier) est « une chaine de caracteres structurée
permettant d’identifier de manic€re unique une ressource dans un espace de nom donné.
Cette ressource peut étre désignée soit par un URN (Uniform Resource Name) soit par une
URL (Uniform Resource Locator). URN et URL sont des sous-ensembles d’URI. Un URN
permet d’identifier une ressource par son nom méme lorsque celle-ci n’est plus disponible.
Une URL permet de localiser une ressource » [31]. Comme pour le protocole HTTP, ’'URI
représente une technologie de base pour le Web qui est devenue incontournable pour le
WoT.
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2.5 Conclusion

Tout au long de ce chapitre, nous avons délibérément choisi des définitions simples
et variées pour chaque outil et concept adopté dans notre cadre théorique, dans le but
d'enlever I’ambigiiité et de démystifier certaines confusions, surtout entre le Web of Things
(WoT) et I’Internet of Things (IoT) d'un coté, et entre le Service Web et le service

communiqué dans le Web, de 1’autre.

Dans le chapitre suivant, nous exposerons les approches dont les outils et concepts

sont liés a notre sujet de recherche.
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CHAPITRE 3

L’ETAT DE L’ART

L'Internet of Things (IoT) et la technologie Web sont les outils majeurs de la nouvelle
ére de transformation digitale. A travers I’IoT, on recherche le potentiel des nouvelles
technologies et leurs impacts dans 'amélioration continue du monde réel. Il est important
de dresser un état de 1'art retranscrivant avec tact les divers travaux déja réalisés par nos
prédécesseurs pour apporter ou méme lever le voile sur des solutions qui, de prime abord,
ne paraitraient pas aussi €évidentes quant a notre problématique. Pour cela, nous
développerons cette partie en trois plans distincts et succincts qui auront le mérite

d'apporter des réponses a notre problématique.

Tout d’abord, nous aborderons la découverte de services, ensuite la sélection de
services qui va mener a I’étape cruciale d'échange de données. Nous apporterons également
des analyses détaillées afin de mieux cerner le concept du Web of Things (WoT), mais

aussi I’IoT ainsi que les mod¢les collaboratifs.
3.1 Découverte de services

La place de plus en plus prépondérante qu’occupe 1’Internet dans notre vie sociale

est devenue incontestable.

L’Internet of Things (IoT) est un concept qui a émergé au cours de ces dernicres
années en ayant tiré parti de ’avénement de I’Internet. L’IoT a radicalement bouleversé

notre maniere de voir, de penser, de communiquer, mais surtout d’interagir avec notre
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environnement qui est devenu de plus en plus complexe, et pour cause la majorité des
agents économiques ont dii s’adapter a cet évenement. Par exemple, une étude faite en 2014
a démontré que pres de 20 % des entreprises mondiales (1500 interrogées) investissent
aujourd'hui dans 1'loT contre 17 % seulement en 2013. Aussi, 14 % d'entre elles indiquent
avoir placé les capteurs sensoriels au sommet de leur priorité pour les cinq prochaines
années. Ainsi, 'opérateur AT&T a mis en place un systéme de « bagages intelligents » via
des systemes LTE et GPS. Il est ainsi maintenant possible de suivre ses bagages en temps
réel avec un téléphone intelligent ou une tablette. De son c6té, la ville de San Jose s'est
équipée d'un réseau de capteurs pour mesurer le trafic ainsi que la pollution atmosphérique

et sonore [32].

Prenons le cas de Washington, DC. La ville a demandé¢ a des développeurs travaillant
a ’extérieur du gouvernement de créer une application permettant aux citoyens de signaler
en temps réel les endroits ou se trouvent des nids-de-poule a I’aide de leur téléphone
intelligent dans le but d’accroitre la capacité de la ville a reconnaitre et régler les problémes
sur ses routes. Les économies réalisées au cours de la premiere année représentent 2,5

millions de dollars [33].

Ainsi, cette réalit¢ implique une nouvelle phase de changement. La méthodologie de
traitement de données nécessite la création et la mise a disposition de nouveaux outils de
découvertes plus performants et plus précis pour gérer au mieux 1’énorme flux de services
dans I’Internet [34]. L’importance de la phase de découverte dans le cadre de I’'IoT est donc
un des premiers postulats de la raison pratique auxquels on doit porter une attention
particuliére. Comme le soulignaient les chercheurs [35] [36] qui préfeérent orienter

I'évolution du Web de fagon a servir les intéréts de I’IoT, en commencant par Hadjila ez al.
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[35], la découverte des services est une approche représentative d’un modéle qui exploite
I’interface du service Web, tout en prenant en compte les entrées et les sorties, sans oublier
I’ontologie de domaine. Dans le cadre de leur théorie, ils ont proposé une automatisation
constante du principe méme de la découverte de service Web. Le principe est relativement
simple; il se base sur la notion du Web sémantique. Cela consiste a introduire une mesure
de similarité [35] dans un algorithme de correspondance pour calculer le score de similitude
entre la demande et les services Web modélisés. Cette mesure présente le mérite d’étre
relativement simple comparée avec d’autres mesures et accompagnée d’une complexité
peu exigeante en rapport avec 1’ontologie de domaine. Cependant, du fait de sa simplicité,
elle est limitée si I’on intégre la notion de distance sans oublier qu’elle exclut la stimulation
conceptuelle. Dans le méme contexte, Varguez-Moo et al. [36] ont proposé une approche
méthodologique de la découverte des services dans le Web, qui pourrait étre cernée par
I’usage d’un algorithme d’apprentissage automatique. L’algorithme exécute la fonction de
découverte par une méthodologie intuitive de classification des différents services Web.
Le langage sémantique de description de service Web ¢étant alors inné, propre a
I’algorithme, il est appelé SAWSDL (Semantic Annotation for WSDL). Ce dernier est
capable de tenir compte des différents aspects fonctionnels du service demandé, mais
¢galement d’autres aspects moins évidents tels que la fiabilité, les performances, la

disponibilité, I'intégrité, la sécurité et le prix.

Quant a eux, tournés plus vers le concept d’loT, les chercheurs Paganelli & Parlanti
[37] ont proposé un éventail de réponses basé¢ sur une méthodologie d’approche pair-a-
pair. Il est important de souligner que dans 1’ensemble, les approches de découverte de

services dans I’'loT ne supportent généralement qu’un seul attribut. Par exemple, un
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identificateur d’objet représenté par une chaine de caracteres lui permettant d’identifier un
objet. Cependant, I’approche pair-a-pair n’est pas limitée a cela. Basée sur I’adoption d’un
schéma d’indexation et de classification pour la découverte de services, elle se veut
multidimensionnelle en allant méme jusqu’a pouvoir traiter des requétes complexes. Le
principal inconvénient technique de cette approche est la confusion que peut porter
I’utilisation d’un méme nceud. En effet, chaque nceud peut a la fois représenter un client et
un serveur, ce qui peut engendrer une demande de service de maniére directe (client a
client). Un autre inconvénient majeur est que nous ne sommes pas a I’abri d’un nombre de

clients restreints, voire insuffisants, mais également d’un nombre limité de réponses.

De la méme maniére, les recherches effectuées par Altmann et al. [38] ont toutefois
apporté une autre facon de percevoir la découverte de service dans I’loT. Cette approche
repose sur la puissance des tables de hachage distribuées (DHT). Leur principe est
relativement simple, mais efficace, car le DHT est une technique qui facilite la localisation
ainsi que le téléchargement des fichiers dans un réseau distribué. Cette méthode consiste a
dénicher tous les fournisseurs de services, puis a attribuer des valeurs de hachage pour

chacun pour enfin résoudre les collisions de hachage.

3.2 Sélection de services

Nous entrons dans la deuxieme phase de notre cadre théorique qu’est la phase de
sélection. Une fois que la phase méthodologique d’approche de la découverte a été bien
détaillée, force est de constater qu'une sélection rigoureuse dans une liste de services
proposée sur Internet se révele primordiale. Notre démarche précédente dans la phase de

découverte ouvre donc la porte au processus de sélection qui n’est que 1’expression de
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réponses pour permettre une meilleure sélection possible parmi une liste de services
relative aux exigences postulées dans la demande de I'utilisateur. Nous aborderons donc,
par la suite, la problématique de la sélection et les diverses méthodologies affiliées qui ont
toujours été au cceur méme de divers courants de pensée, mais aussi d’'un nombre important
d’articles scientifiques traitant du sujet. D’ailleurs, un grand nombre de chercheurs ont fait
des contributions majeures au développement et a la meilleure compréhension de la phase

de sélection.

Dans leur travail, les chercheurs Makhlughian et al. [39] ont présenté un modéle de
sélection global qui permet de classifier les services des fournisseurs tout en respectant le
niveau de la QoS (Quality of Service) et la qualité fonctionnelle. Cette approche se déroule
en trois phases distinctes. Premierement, la mise a niveau qui se fait par prétraitement afin
de normaliser les valeurs de qualité de service. Deuxiémement, la sélection qui s’opere par
le biais d’une classification locale : elle classe les différents services des fournisseurs
admissibles en fonction des différents niveaux de qualité de service. Pour terminer, une
approche basée sur I’aspect fonctionnel est sollicitée pour déterminer de maniere
intelligible I’utilité¢ de chaque service en tenant compte des résultats fournis par la derniere
phase de classification et de leur qualité fonctionnelle grace a la mesure de la similarité

sémantique (Figure 3.1).
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Figure 3.1 : Le processus de contour de la méthode de sélection proposée[39]

Par contre, si I’on se référe aux travaux des chercheurs Wang et al. [40], I’approche

de sélection par la QoS serait plus efficace via un premier artéfact du Cloud qui permettrait

d’effectuer un calcul optimal sur I’incertitude de la QoS et donc d’optimiser les résultats

redondants tout en extrayant des services fiables. Cette approche se nomme SSCM et est

composée de deux phases principales :

e La premiére phase représente le calcul de l'incertitude. Dans cette phase, il s’agit

de transformer les valeurs de qualité de service quantitatives en valeurs de qualité
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de service qualitatives. Ensuite, selon le niveau d'incertitude, un service Web avec
toujours de bonnes QoS peut étre distingué de ces services si celles-ci dispose
d’une grande variance de sa QoS.

e Ladeuxiéme phase, quant a elle, représente la sélection de service. Phase a travers
laquelle nos chercheurs ont adopté une programmation mixte (MIP) pour résoudre
le probléme d'optimisation de sélection de service sur la base des services

obtenus[40].

Comme nous pouvons le constater, plusieurs travaux et recherches ont pris en
considération les informations QoS. En effet, la notion de QoS est importante d’autant
qu’elle représente un facteur majeur dans le domaine du service Web. Dans le cadre du
présent mémoire, et selon nos recherches personnelles, nous estimons que le QoS ou qualité
de service fait slirement partie des meilleurs criteres pour nous aider a classifier les
services. Cependant, le QoS ne s’avere ni idéal ni le meilleur critére a retenir lorsqu’il s’ agit

de répondre de maniere adaptée au besoin d’un utilisateur.

Pour citer par exemple, les chercheurs Mohana & Dahiya [41] qui, a travers leurs
documents de recherche, ont proposé différentes approches de sélection de service Web,
toutes catégorisables en deux aspects : sémantique « la recherche du service est basée sur
la connaissance des attributs, de telle sorte que les demandes soient compris et répondu en
fonction de leur signification.», et non-sémantique « la recherche du service est basée sur
la syntaxe. Elle exige que les données soient structurées selon le format requis et les
demandes seront traitées en conséquence ». Afin de découvrir le meilleur service Web,
cette approche préconisait une nouvelle technique adaptative offrant une réponse

dynamique a la qualité des changements de service en retenant certains critéres comme la
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fiabilité au niveau de la qualité de service. Cette approche révéele un véritable potentiel qui
se résume notamment au niveau des changements dynamiques des attributs de qualité des

services Web.

Comme pour la sélection des services Web, la phase de sélection dans I’IoT revétait
¢galement un centre d’intérét majeur pour plusieurs chercheurs dont les études
approfondies ont porté fruit. Les chercheurs Khezrian ef al. [42] ont ouvert le début d’une
réflexion qui a marqué le début d'un tournant positif. Néanmoins, cette ¢ébauche de solution
n’a pu ni étre appliquée ni étre présentée dans le milieu de la littérature. Par contre, les
chercheurs Wang et al. [43] ont apporté leurs connaissances en la matiére jusqu'a ce qu’ils
viennent proposer leur approche d’amélioration du processus de sélection de service. Cette
démarche s’inscrit en trois phases distinctes : 1) vérifier la rétroaction de 1’utilisateur pour
2) pouvoir ensuite 1’ajuster et I’évaluer vis-a-vis d’autres rétroactions et finalement 3)
détecter les évaluations malveillantes en adoptant la méthode de la somme cumulée.
L’approche proposée met en évidence I’importance de la mesure de la réputation du service
pour pouvoir sélectionner celui qui semble étre pertinent. La limite de cette théorie réside
dans la possibilité de générer de fausses alarmes en raison de la somme cumulée. De plus,
il n'y a pas de directives claires sur ce qui serait le meilleur choix pour certaines rétroactions

sélectionnées.

3.3 Echange d’informations

Apres avoir discuté des travaux de nos prédécesseurs pour les deux phases de
découverte et de sélection de service au niveau des services Web et de 1I’Internet of Things

(IoT), nous passons a la phase d’échanges d’informations.
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Elément fondamental, mais aussi étape cruciale de toute notre démarche
méthodologique, ou nous présentons diverses solutions adoptées par plusieurs chercheurs

avant de prétendre pouvoir présenter notre modele théorique collaboratif dans I’'IoT.

Dans leur travail, Jeong et al. [44] ont indiqué qu’un échange homogéne de données
entre les services Web est préalable a la réussite de I’interopérabilité des services Web.
Pour assurer une collaboration équitable entre les services Web et faciliter leurs échanges
de données, une approche basée sur le mappage sémantique a été proposée par ces
chercheurs. Elle consiste a analyser de maniére approximative la cartographie de
I’information et mesurer la similarité structurale entre les documents XML. L’avantage de
cette proposition découle des avantages de la méthode Kernel utilisée pour la classification
des documents XML. Par contre, I’inconvénient majeur réside dans le manque de précision

de leur mappage sémantique, ce qui rend difficile ’acces aux informations.

Xu et al. [45] ont développé une méthode d’échanges de données basée sur les
protocoles XML et les architectures des services Web, lesquelles s’averent adaptables et
personnalisables. Cette méthode agence et unifie différentes plateformes publiques
d’échanges de données et plusieurs nceuds de transferts selon le besoin de I’utilisateur.
Cette proposition offre I’avantage d’une solution nouvelle pour le transfert et le partage de
I’information via des systémes hétérogenes. Les utilisateurs peuvent ainsi se connecter aux

différentes plateformes via un seul systéme afin d’obtenir les données nécessaires voulues.

Une autre approche qui vaut la peine d'étre mentionnée est celle de Kubler ez al. [46]
qui soulignent que I’'loT nécessite plusieurs interfaces de communications avancées et

normalisées pour faciliter les interactions entre tous types d’objets. Afin d’affirmer ce
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point, ils ont présenté une stratégie basée sur la création de mod¢les pair-a-pair (P2P) multi-
agents de données synchronisées en utilisant les principes des interfaces normalisées du
Quantum Life cycle Management (QLM). Les points forts de cette étude sont : le
développement d’un modéle générique de communication qui peut étre utilisé avec toute
autre interface similaire a QLM et la gestion de la réplication des données entre divers

objets.

3.4 Internet of Things

L’évolution croissante de 1’Internet of Things (IoT) et sa forte présence dans de
multiples domaines expliquent le nombre important d’études existantes sur ce phénomene.
Les chercheurs Hachem et al. [47] dans leur article expliquent les défis nombreux de I’loT
liés a 1'évolutivite, I'hétérogénéité des composantes et la nature hautement dynamique et
imprévisible de la topologie du réseau. Ils présentent une ontologie globale pour I’loT
basée sur le concept du SOM (Service-oriented Middleware) qui peut assurer la flexibilité

et I’interopérabilité entre les composants de 1’1oT.

D’apres Kumar et al. [48], I'loT est un environnement servant a interconnecter des
objets, sauf s'ils sont adressables et identifiables. Dans ce sens, ils ont mené une analyse
comparative des différentes topologies utilisées pour interconnecter des capteurs de
données en tenant compte des différents protocoles d’authentification du RFID (Radio
Frequency Identification); cette étude a pour but d’améliorer le choix des utilisateurs de la

RFID en fonction de I’ampleur du projet.

D’un autre point de vue, Liang & Han-Chieh [49] présentent I’loT comme une

nouvelle architecture du réseau, qui a gagné rapidement une attention particuliére dans le
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domaine de la télécommunication. Par conséquent, ils ont proposé¢ une nouvelle
architecture du trafic multimédia qui, selon eux, va optimiser la sécurité¢ des données
transférées; cette architecture est basée sur une approche qui subdivise le traitement du

trafic multimédia dans I’IoT en trois catégories : la communication, le calcul et les services.

3.5 Web of Things

Dans cette partie de notre mémoire, nous faisons souvent référence au terme Web of
Things (WoT). Il est donc totalement justifié¢ de présenter quelques travaux sur ce concept.
Nous citons, a titre d’exemple, Dillon et al. [50] qui argumentent que le Web a évolué dans
les dernieres années d’un simple protocole reliant des pages Web par des liens hypertextes
a une plateforme pour applications professionnelles. Ils ajoutent aussi que, parallélement a
cela, les technologies ont évolué jusqu'a un stade ou elles sont aptes a étre connectées au
Web. Cette fusion de technologies crée de nouvelles opportunités pour le développement
d’applications idoines. Tout cela montre le caractére prolifique du WoT, qui au cours des

derniéres années s’est développé en parallele avec I’IoT et qui lui a permis de voir le jour.

Cheng et al. [51] montrent que le WoT a mis a la disposition des gens différentes
facons d’obtenir de I’information en instaurant divers moyens de communication avec les
objets intelligents ; ils ont également souligné 1’'importance de déployer de nouveaux
mécanismes de découverte, d’interprétation sémantique et de modélisation de contexte

dans ce nouvel environnement.

Il appert donc que si nous avons porté un intérét grandissant pour I’loT et les diverses
solutions proposé€es pour sa mise en ceuvre, nous nous devons de porter une attention

particuliére de la méme importance envers le WoT et ses applications. Cela peut paraitre
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moins évident, méme s’il existe un lien direct entre les deux concepts. En effet, d’apres
Mayer et al. [52], le Web of Things a connu une série de réussites qui a encouragé
davantage I’utilisation des technologies et des principes de base du Web comme des

méthodes et des solutions pertinentes pour les problémes de 1’IoT.

Suite a cela, le WoT a engendré des défis tout aussi intéressants et innovants les uns
que les autres. Par exemple Dillon et al. [50] ont proposé un cadre qui vise a intégrer et
universaliser ['utilisation de I’informatique ubiquitaire (UCDs) avec le Web, afin
d’interagir efficacement avec les technologies en ligne et de les faire coopérer au bon

moment via des applications adaptées.

Cependant, il est nécessaire de mentionner que divers travaux de recherches ont
exploité différentes technologies du Web afin de développer des applications pour le WoT.
Shin [53] a proposé une approche d'intégration des dispositifs du monde réel sur le Web,
ce qui lui permet d’étre facilement combiné avec d’autres ressources, tant virtuelles que
physiques. Les plateformes des WoT permettent d’exercer plusieurs fonctions. Dans son
¢tude, Shin [53] a mentionné quelques-unes de ses fonctions comme la fonction de gestion,
la fonction d’interface, la fonction de sécurité, mais également la fonction du lien qui
permet de créer automatiquement un code d’interface pour les différents utilisateurs. Ces
derniers peuvent ainsi accéder aux différents services disponibles des divers objets
intelligents présents sur la plateforme. En effet, les applications et les plateformes des WoT
ont ét¢ parmi les principales problématiques débattues dans les articles de recherche
comme dans celui de Mainetti ef al. [54] qui ont considéré la connaissance approfondie des
plateformes comme une nécessit¢ primordiale dans la compréhension des WoT. Ils ont

donc développé une architecture logicielle qui permet de créer, mais aussi de contrdler les
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applications Mash-up (application composite développée a partir de plusieurs services ou
applications Web distincts [55]) de maniere simple et évolutive. Il faut noter que, comme
pour I’IoT, dans le monde du WoT il est nécessaire d’accorder de I’importance aux
plateformes existantes et aux diverses applications pour pouvoir se servir de maniére

optimale et efficace du WoT.

3.6 Modzéles collaboratifs de partage de données

3.6.1 10T et les modéeles collaboratifs

Les préoccupations actuelles des chercheurs sont dirigées vers I’IoT et son influence
sur notre vie quotidienne, spécialement aprés 1’augmentation du nombre d’appareils
connectés autour du monde qui aujourd’hui dépasse méme le nombre d’étres humains [56].
Ainsi, pour contribuer a cette évolution majeure, les chercheurs doivent proposer des
solutions a la fois pertinentes, mais en plus efficientes qui permettraient de relever les défis

qu’apporte I’IoT.

Méme si plusieurs approches ont été proposées pour la collaboration dans 1’loT,
celle-ci met en interaction une multitude d’objets hétérogenes ayant des fonctionnalités
multiples. Ainsi, il devient nécessaire de présenter des approches capables de gérer
différents modéeles de données. Dans leur étude, De et al. [57] ont proposé des modeles
sémantiques pouvant étre liés les uns aux autres, dont 1’avantage est la description des
différents composants de 1’IoT ainsi que la réalisation de I’interopérabilité au niveau des
données et des services. Ces modeles permettent de décrire les données a caractere spatial,

temporel ou thématique.
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Selon Angulo-Lopez & Jimenez-Perez [5], ’utilisation des applications qui
soutiennent 1I’IoT est une solution pour découvrir de nouvelles technologies et par
conséquent, ils ont proposé un cadre basé sur un systéme multi-agent qui soutient et
supporte les besoins des applications complexes dans un environnement distribué. Selon
ces mémes auteurs, ce cadre est un moyen utile pour simplifier la mise en ceuvre et le

développement des applications.

3.6.2 WoT et les modéles collaboratifs

La théorie de Guinard & Trifa [6] se base sur le succés de I’architecture REST dans
le Web. Par conséquent, ils ont propos¢ une approche pour I’intégration du Web dans les
dispositifs du monde réel. Leur approche repose sur la transformation des dispositifs en
ressources selon les principes de REST afin qu’elle soit utilisée directement par le
protocole HTTP. Ainsi, les interactions REST peuvent étre exploitées pour créer
rapidement de nouveaux prototypes capables de combiner les mondes physique et virtuel.
En effet, ’objectif principal de ces chercheurs était de fournir des directives pratiques sur
le WoT et de trouver la meilleure fagon de la mettre en pratique afin d’en tirer le meilleur

parti.

Dans le méme contexte, Guinard et al. [58] ont déduit que le Web of Things (WoT)
est une suite logique de I’Internet of Things (IoT). Dans ce sens, ils ont proposé d’intégrer
des serveurs Web embarqués dans chaque objet intelligent avec une architecture REST afin
de conserver et réutiliser les protocoles du Web comme le HTTP pour 1’identification des
ressources et le transport des services, ce qui fait des objets intelligents une partie intégrante

du Web.
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Quant aux chercheurs Ishaq et al. [59], ils ont représenté une approche qui utilise la
technologie des services Web intégrés, a savoir le protocole CoAP (Constrained
Application Protocol) qui permet la découverte, la connectivité continue, mais aussi la
détection automatique des nouveaux nceuds de services déployés dans le réseau. Cela est
fait par la combinaison avec le systétme de noms de domaine (DNS) afin de permettre
l'utilisation du FQDN (Fully Qualified Domain Names) avec n’importe quel utilisateur. Le
FQDN ¢étant le nom de domaine complet pour un ordinateur spécifique, ou I'hdte, sur

Internet.

3.6.3 Synthése

Nous commengons donc cette section par une bréve synthése qui sera représentée par
un tableau comparatif mettant en exergue les différentes approches pour les services dans
I’IoT. Nous avons défini six critéres qui caractérisent ces approches, avec, entre autres, les

limites qui nous permettent de déterminer les défis de la recherche de notre travail.
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Tableau 3.1 : Tableau comparatif des approches

Angulo-
De et al. Lopez & Guinard & | Guinard et Ishaq et
[57] Jimenez- Trifa [6] al.[58] al. [59]
Perez [5]
Service Service Service
SW sémantique Web Web Web
standard standard intégré
Architecture REST REST COAP
Passerelle Dynamique | Intelligente | Intelligente
Type de , . .
modele sémantique | Multi-agent
Controle Oui Oui Non Oui Non
Sécurité Non Oui Non Oui Non
Limitation Un concent g?r?em(i:fd Absence
au niveau Lina ::s Manque des q as Ic)en de
_— de la Juin apas outils du P sécurité.
Limite été validé ou . compte les
recherche . traitement Co Absence
testé dans le . objets a
des . de données. o\ de
monde réel. capacité o
ressources. S controle.
limitée

Le présent tableau synthétise les différentes propositions étudiées dans les sections
précédentes (section 3.5.1 et 3. 5.2) en identifiant les principaux aspects auxquels elles
sont liées. De ef al. [57], dans le cadre de leur théorie, proposent une approche sémantique
du Service Web par rapport a une approche multi-agent [5]. Les principaux points clés
divergents entre ces deux théories relévent surtout du critere de sécurité traduisant de
manicre tacite les limites entre les deux approches. D'une part, De ef al. [57] ont d{ voir
la limite de leur approche sémantique au niveau de la recherche des données, tandis que

Angu
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lo-Lopez & Jimenez-Perez [5] n'ont pu voir leurs travaux de recherches validés. En
résumé, nous remarquons que 1’approche de Guinard & Trifa, [6] est caractérisée par un
investissement du principe REST, lequel facilite la gestion et le traitement de données a
travers une simple séparation entre les informations et leur présentation. Cependant, la
deuxieme approche de Guinard er al. [58] reste toujours limitée, malgré les efforts
présentés, car il manque la généralisation de cette approche dans le monde réel. Dans
I’approche de Guinard & Trifa [6] la passerelle peut prendre en charge plusieurs types de
dispositifs a travers une architecture pilote. Tandis que dans 1’approche de Guinard et al.
[58] I'utilisation de la passerelle est caractérisée par sa représentation des ressources dans
différents formats pour faciliter son intégration a d'autres applications Web. L’approche
de Guinard et al. [58] se distingue aussi par sa capacité a s’appairer avec des appareils
permettant de surveiller et de controler le systéme. Finalement, I’approche d’Ishaq et al.
[59] est la plus récente et représente une composante importante qui facilite 1'utilisation
réelle de services Web incorporés afin de pouvoir construire le WoT. Toutefois, cette
approche a une faiblesse en termes de sécurité ; aussi, nous pouvons remarquer que la
configuration et la gestion des réseaux de capteurs ont été faites de facon purement
manuelle. Cependant, malgré I’importance du service Web dans le WoT, ces différentes
approches se limitent par 1’analyse et le stockage de grandes quantités d’informations tout

en présentant des solutions relatives a des besoins trés spécifiques.

Afin d’améliorer ces approches et pallier les lacunes qu'elles présentent, nous
essayons toujours, dans le cadre de notre recherche, de traiter les différents défis présents
au niveau du partage des données. Nous avons constaté qu’il est encore difficile de parler

d’une solution pertinente pour gérer le traitement de données. Ainsi, nous essayons dans
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cet essai de résoudre ce point pour pouvoir finalement présenter au mieux un modéle

collaboratif valide.

3.7 Conclusion

Dans le présent chapitre, nous nous sommes intéressés aux principales approches
utilisées dans le domaine de I’Internet of Things (IoT). Nous avons commencé par une
présentation par section des différentes phases. Soit, pour citer ci-dessus : la découverte,
la sélection et enfin I’échange de données au niveau de service Web et de I’loT. Puis, nous
avons développé de manicre explicite le concept du Web of Things (WoT). Pour finir,
nous avons expos¢ les différentes approches collaboratives dans le domaine de I’IoT et de
WoT. Chaque approche diiment expliquée et présentée dans ce chapitre recele des
avantages, mais également des inconvénients. Au final, la combinaison des différentes
techniques existantes semble étre la solution optimale afin de pouvoir prétendre traiter le
probléme. A cela vient s’ajouter la possibilité d’effectuer une description de partage plus
adaptée afin de permettre une meilleure collaboration des données dans 1I’loT. Comme
nous I’avons mentionné, notre objectif principal était de construire un modéle dans le cadre

théorique qui permettrait la collaboration et le partage de données dans I’IoT.
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CHAPITRE 4

CADRE THEORIQUE

Nous venons de voir dans le chapitre précédent intitulé « L’état de I’art », les enjeux
et défis a relever dans le domaine de 1’Internet of Things (IoT). Ces enjeux, qui revétent
une importance capitale, peuvent étre regroupés en trois phases : phase de découverte des

services, phase de sélection du service et finalement la phase d'échange de données.

Dans notre cadre théorique, nous proposons donc un modele de coopération entre
tous les €éléments qui constituent I’IoT, afin d’améliorer I’échange des données facilitant
la réalisation des services. Nous l'avons appelé le modéle collaboratif pour I’IoT. Cette
collaboration se concrétise dans une tache individuelle entre deux objets ou dans une tache
commune entre plusieurs objets dans le but de produire un service quelconque, tout en

respectant les trois phases évoquées ci-dessus.
4.1 Modzéle collaboratif

Le monde de I’Internet of Things (IoT), de par sa diversité et sa complémentarité en
matiere d’objets, s’inscrit dans une relation croissante entre le nombre d’objets adhérents
et la capacité de trouver les ressources d’informations et les services afin de résoudre une
tache individuelle ou commune. Par conséquent, notre travail se concentre sur le
développement d’un modele théorique capable de favoriser la communication et I’échange

entre ces divers objets.
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Dans cette optique, nous avons suivi une démarche simple s’appuyant sur une
stratégie typique des services centralisés (service-centric) qui ne repose pas sur la
centralisation des ressources, mais cherche a personnaliser les solutions aux besoins de
chaque consommateur. Cette démarche se refléte dans un modele flexible et évolutif qui
vise a faciliter la collaboration et le partage de données dans le monde de 1'loT. Le modéle
se base sur une stratégie de propagation requéte et réponse d’un objet & un autre a la

recherche du service approprié.

La réalité est un peu plus complexe : établir une relation entre des millions d’objets
nécessite tout un systeme qui gere le controle d’acces, la sécurité — surtout dans les
interactions machine-a-machine (M2M), plus vulnérables lorsqu’elles sont amenées a
déployer une communication Wi-Fi ou Bluetooth sans avoir recours a I’ Internet) — I’équité,
l'identification, et ¢galement l'authentification et I’intégrité des données échangées. Un
exemple modeste qui présente la simple collaboration entre deux objets pouvant
collaborer, soit d'une maniere directe soit indirecte (Figure 4.1), montre I’admissibilité de
notre modele. Dans le cas d’un service direct, les étapes de la découverte, la sélection et
I’échange d’informations s’exécutent d’une maniere directe par de simples
requétes/réponses. En contrepartie, lorsque notre modele contient plus que deux objets et
que le demandeur ne posséde pas un acces direct au service, 1’un des objets prend le role

d’intergiciel.

Donc, nous distinguons deux types de services, direct et indirect, ou les critéres
suivants permettent d’arréter le choix sur le service concerné : le controle d’acces entre les

objets ou les groupes d’objets, l'accessibilit¢ du service pour 1’objet demandeur, la
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confiance entre le demandeur et le point final (le fournisseur), en passant par ’intergiciel,

s'il y a lieu.

Demande
Demande Demande
Offre
Offre Offre
Service direct Service indirect

Figure 4.1 : Comparaison entre un service satisfait directement et indirectement
Notre cadre théorique consiste a assembler les objets de facon dynamique a
l'intérieur de groupes selon la tiche commune affectée a ce groupe, le but étant de favoriser
la collaboration entre ces objets en les mettant sous un méme groupe pour

'accomplissement d'une tache donnée.

Ainsi, notre modele sera constitué d'objets individuels et de plusieurs groupes, ayant
chacun sa contribution au sein de I’IoT. L’échange de services peut ainsi prendre les trois
aspects suivants :

- d’un objet a un autre : chaque objet peut collaborer avec un autre objet pour
réaliser une tiche.

- d’unobjet a un groupe : un objet nécessite de collaborer avec de nombreux autres
objets pour accomplir sa tache.

- d’un groupe a un autre : de nombreux objets sont amenés a collaborer avec de

nombreux autres objets de groupes divers pour exécuter une tache.
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Ceci, tout en respectant les mémes principes directeurs : phases de découverte, de

sélection et d’échange de données.

De ce qui a été cité précédemment, nous pouvons déduire que notre plan n'est
fonctionnel, sauf si tous les ¢léments qui constituent notre modéle sont en mesure de
collaborer entre eux. C’est-a-dire, I'objet ou le groupe qui détient le service demandé (le
point final) a la capacité de transmettre son service au demandeur a travers le réseau. Cela
devient possible si le point final est dot¢ d’un CPU/RAM (on parle alors d'un nceud
intelligent), sans quoi il faudra utiliser un serveur mandataire pour que l'objet (ou le groupe
d'objets) puisse se connecter a I’Internet (et I'on parle alors de nceud non intelligent). Notre
modele pourrait supporter ces deux cas en méme temps, c'est-a-dire des groupes mixtes

formés de nceuds intelligents et d'autres non intelligents qui collaborent entre eux.

4.2 Phase de découverte

La phase de découverte de service dans notre cadre théorique repose conjointement
sur la propagation du couple requéte et réponse entre les objets et sur une politique de

controle d’acces basique. Ces axes sont décrits ci-dessous.

4.2.1 Demande de service

Dans cette phase, 1’objet interroge son réseau sur la disponibilité du service regu en
lancant une requéte vers les objets ou les groupes d’objets qui seront sélectionnés selon le

contexte de la demande.
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Lancée sur le Web, la requéte doit se conformer a I’architecture d’une requéte HTTP
classique, hormis les descriptions dans le contenu qui précisent les caractéristiques du

service demandé et sa source.
4.2.1.1 Service simple
a) Type de la demande

Selon notre modele, I’envoi de la demande explore deux modes, le premier est appelé
actif, présenté sur la séquence de la Figure 4.2 dans lequel un objet transmet une demande

ponctuelle (une seule fois) a un point final qui pourra, a son tour, répondre a cette demande.

Traitement

Service
non disponible

Service
disponible
/

[Or'l’rir un ser\'jce}

Annuler

la demande

Figure 4.2 : Demande de type actif

Le deuxiéme est le mode passif qui, quant a lui (Figure 4.3), détaille les objets liés
par une entente permettant la répétition du service demandé. Ce type est plus fréquent entre
les objets du méme groupe, ou le demandeur recoit passivement et régulicrement des

notifications sur la disponibilité du service par le biais du point final.
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Traitement

Service
non disponible

Service
disponible

Executer Annuler
la demande la demande

Exemple:
attendre 24 h

Figure 4.3 : Demande passive

b) Contenu de la demande

Dans cette section, nous décrivons les trois parties formant la demande de service,
par ordre logique :
e Le contexte : contient des données basées essentiellement sur I’identification et
la géolocalisation de I’objet demandeur, dont nous proposons d’utiliser deux axes,
X et Y, permettant de définir respectivement 1’altitude et la longitude, afin de

déterminer le positionnement géographique des objets.
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e Les données : contiennent des métadonnées qui informent le point final sur le
type de données recherchées. Cette partie est tres flexible, étant donné qu’elle

détient les informations liées a la nature du service demandé.

e La fréquence : désigne le nombre de fois ou un service sera collecté au cours
d'une période déterminée. Nous pouvons nous reporter a 1’un des trois types de

fréquence suggérés ci-dessous, selon le besoin du demandeur :

- envoyer le service chaque fois que le demandeur lance une nouvelle requéte;

- envoyer le service chaque fois que le point final génére de nouvelles valeurs

pour le service concerné;

- envoyer le service chaque fois que le point final génére de nouvelles valeurs

pour le service concerné dans une période déterminée.

4.2.1.2 Services circulaires

La circularité est une approche plus en phase avec la réalité. C’est pourquoi notre
modele théorique s’oriente vers la demande au niveau des services circulaires. Une
demande érigée sur la base d’un service simple (voir la section 4.2.2.1) ou viennent
s’ajouter deux points primordiaux, notamment la circularité et la matrice, qui sont

explicitées ci-dessous.

a) Circularité

Dans un systeme décentralisé et non structuré bati sur un réseau hybride, une
découverte des services qui se propage d’un nceud a un autre en quéte du service voulu, et

qui maintient en correspondance les identifiants (IDs) des nceuds (objet) et leurs adresses
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physiques, est primordiale pour chaque objet, et ce, afin de construire un historique
personnalisable sous forme de listes réparties en deux catégories : une liste noire qui
présente les objets qui ne sont pas favorables de répondre aux prochaines demandes, et une
liste blanche qui présente, en ordre décroissant, les objets favorables de répondre a une

prochaine demande.

Comme nous I’avons formulé précédemment, une demande peut étre acheminée vers
un point final par le biais d’un objet ou de plusieurs intermédiaires lorsque le demandeur
concerné ne connait pas le point final. Dans ce cas, il convient de joindre au contexte de
la demande une donnée informant le point initial de I’éventualité d’accepter ou pas la
réception du service par un autre objet lui étant lié, si cet autre objet n’est pas enregistré

dans la liste noire des demandeurs.

Cette démarche doit veiller au respect du champ d’échange du demandeur présenté
par les listes noires et blanches a chaque fois qu’elle passe d’un objet a un autre. Par
conséquent, au final, la demande renferme une liste de la succession des identifiants (IDs)
rattachés aux objets dans lesquels elle a circulé et qui est conclue par I’identifiant du point

final.

Le but est donc de favoriser la création de groupes, faciliter la détermination des
listes noires et blanches et anticiper le trajet le plus court dans la sélection du service (voir
la section 4.3.2). Ce comportement est dépeint selon la procédure de 1’algorithme 1

(Algorithme 4.1) qui est précédeé par les définitions suivantes :

1. Dans notre contexte, un acteur est un ensemble d'objets détenus et gérés par le

méme utilisateur. Ainsi, cet ensemble d'objets et les services que chaque objet
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peut offrir est représenté par : {(O1, Si, ratingi), (O2, Sz, rating), ..., (Oi, Si,
rating;) pour i € [1, n], tandis que rating; € [1..10] présente la note du service S;.
2. Les crochets ([]) sont utilisés pour faire référence a un élément se trouvant a une
position donnée dans une liste. Par exemple, A [1] se réfere au premier élément
de A.
3. Le point (.) est utilisé pour faire référence a un composant d'un élément. Par

exemple, A [1].0 se référe a 1'élément O du premier ¢lément de A.

Algorithme 1

1: procedure PROCESSSERVICEREQUEST

2: INITIALIZATION:
3: wlListTemp «— wList — {aSender};

4: if aSender € bList or aCurrent € Rsd.IDS then
5:  exit
6: end if

7: if SERVICEMATCH(Rsd, aCurrent) then
RESPONDTOSERVICEREQUEST (Rsd, aSender)
9:end if

o0

10: for all a € wListTemp do

11:  Rsd.IDS < Rsd.IDS + {aCurrent};

12: FORWARDTHESERVICEREQUEST(Rsd, a)
13: end for

14: end procedure

Algorithme 4.1 :Processus de la requéte du service

I en ressort que dans 1’algorithme 1, la procédure de la demande de service repose
sur la définition de la requéte dans notre cadre théorique ou une requéte de service est

représentée par un couple Rsd = (S, IDs) qui détient des informations concernant les
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données demandées et une liste d’identifiants d’objets par lequel la demande a déja passé
ou:

- IDS=(Dl1, ID2, ..., IDn) tandis que IDn fait référence au point final.

Lors de I'étape d'initialisation, I’expéditeur entame la création manuelle d’une liste
blanche temporaire (wListTemp) recensant I’ensemble des acteurs qui sont déja connus
par lui et qui sont favorables a répondre a sa présente requéte. Cette liste sera ensuite
utilisée par la boucle visible entre les lignes 10 et 13 afin de pouvoir transmettre la requéte
aux acteurs qu’elle contient. La primitive SERVICEMATCH () vérifiera si le service
recherché correspond ou pas au service offert par I’acteur actuel (aCurrent). Si oui, la
fonction RESPONDTOSERVICEREQUEST () est appelée a répondre a la requéte.
Cependant, quel que soit le résultat de la fonction SERVICEMATCH (), la requéte sera
expédiée aux acteurs dans la wListTemp comme on le voit ci-dessus. Il est a noter que si
I’expéditeur (aSender) est dans la liste noire de I'acteur actuel ou que celui-ci a déja recu

la requéte, la procédure s’arréte et sort sans étre traitée.

b) Matrice de services

Une matrice de services est un tableau a entrées croisées qui sert a combiner le
service et son fournisseur. Donc, chaque objet établit deux listes d'éléments : une liste des
services offerts directement ou indirectement, et une liste des objets qui fournissent ces

services en s’incluant lui-méme en premiere ligne (Tableau 4.1).
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Tableau 4.1 : Matrice de services de I'objet O1

Si S3 S7 St9
O ) ° Services offerts par
O,
O3 °
O4 ° Services offerts par liste
blanche O
07 ) °

On suppose que le demandeur veut interagir simultanément avec un nombre
indéterminé d’objets par le biais des objets de sa liste blanche, jusqu’a ce que 1’objectif de
sa requéte soit atteint au moyen d’un ou de plusieurs points finaux. Un mécanisme dédié
a la classification des trajets de découverte, du plus court au plus long est imposé€, non en

référence a la distance, mais plutdt au nombre le plus petit possible d’objets intermédiaires.

A cette fin, nous proposons une approche théorique basée sur les matrices de
découverte, ou chaque objet doit partager sa matrice de services via des serveurs de
stockage en réseau. Mis a part le stockage des matrices, ces serveurs ont pour fonction la
simulation des trajets possibles entre le demandeur et les points finaux. Ce procédé réduit
énormément le trafic des requétes envoyées afin d’éviter la surcharge du réseau et la perte

de temps.

Exemple : nous présentons ci-dessous (Figure 4.4) I’exemple de simulation des
trajets, ou les objets sont présentés par des cercles et les liens de la liste blanche de chaque

objet sont présentés par des fleches bidirectionnelles.
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W

L’ ensemble

d’échanges

Figure 4.4 : Exemple sur la simulation des trajets

4.2.2 Réponse de 1a demande

Apres avoir traité la requéte regue, le point final lance une réponse vers le demandeur
pour I’informer sur les critéres du service disponible. Cette réponse prend en compte tous

les détails prescrits dans le contenu de la demande.

Congu pour faciliter son traitement auprés du demandeur, le format de la réponse
est similaire au format de la demande. Elle contient le contexte qui contient les
informations de géolocalisation et d'autres informations sur 1’objet fournisseur, les

informations sur des services similaires, si disponibles, et la méme liste d’identifiants (IDs)
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rattachée aux objets a travers lesquels la requéte a passé, en plus de I’ID de celui qui a

répondu a la demande.

Algorithme 2

—

: procedure PROCESSSERVICERESPONSE

: if Rsd.IDS [aCurrent] > 1 then

ForwadTheServiceResponse (Rsd, Rsd.IDS [aCurrent — 1])
: else

return (Rsd)

:end if

7: end procedure

Algorithme 4.2 : Procédure de Réponse a une Demande de Service

Une réponse de service est un couple Rrd = (R, IDs) qui détient des informations
concernant les données offertes et une liste d’identifiants par lesquels la réponse a déja
passé€ en commengant par le point final ou :

IDs = (IDn, IDn-1, ..., ID1) tandis que ID1 fait référence au demandeur

La procédure de I'algorithme 2 se résume par le renvoi d’une réponse a l'acteur actuel
(aCurrent) ayant atteint sa destination (ligne 5). Dans le cas contraire, elle est transmise a
'objet dans Rsd.IDS qui se situe exactement avant 1’acteur actuel en utilisant la fonction

ForwadTheServiceResponse () (ligne 3).

4.2.3 Controle d’acces

L'Internet des objets remet en question les anciens mécanismes de pare-feu et de
controle d’acces pour protéger un terminal, surtout en ce qui concerne l'autorisation,

l'authentification et la confiance par apport aux services ¢échangés.
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Notre cadre théorique ne peut étre intégré en 1’absence d’une politique de contrdle
d’acces qui tient compte des critéres mentionnés ci-dessus. Nous avons donc développé
une approche basée sur un principe trés simple et connu de tous : « les amis de mes amis
sont mes amis », ce principe devant étre appliqué en utilisant les listes blanches et noires.
Tandis que la liste blanche inclut les objets avec lesquels un objet a bati des liens de
confiance a travers un historique d’échanges positifs qui prend en compte le nombre et la
qualité de services transmis, la liste noire, quant a elle, répertorie les objets avec lesquels
la collaboration et le partage de données demeurent défavorables, suite & un historique
d’échanges que l’objet juge insatisfaisant, unilatéral... etc. Ainsi, notre modéle de
propagation est dicté par un réseau de connaissances et non par la topologie du réseau. Il
convient de noter que les listes blanches et noires sont actualisées manuellement par les

utilisateurs selon 1’évaluation de 1’historique d’échanges.
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Requéte de service

— _ _ . Transfert de la requéte - Réponse de service
& Objets de la liste blanche » Transfert de la réponse
L *  Objets qui peuvent offrir

le service demandé

—

Figure 4.5 : Découverte de service par propagation
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La Figure 4.5 révele le processus de découverte dont la fonction se décline ci-
dessous. D'abord, un objet formule une demande de service qui décrit le service qu'il
recherche. Ensuite, la demande est envoyée a tous les objets classifiés dans sa liste blanche.
En admettant qu’un récepteur soit en mesure de répondre a cette demande, il renvoie alors
une réponse décrivant le service qu'il offre correspondant au service demandé. Pour finir,
il transmet la demande a tous les objets classifiés dans sa liste blanche. Le méme processus
est effectué par les autres récepteurs, de fagon a ce que la demande soit récursivement

propageée.

L’objet qui a formulé la demande peut recevoir de nombreuses réponses de service
émanant des différents objets. Le début de la deuxiéme phase se concrétise donc en

donnant lieu a la sélection d’un service parmi toutes les réponses proposées.

4.3 Phase de sélection

La sélection de service est engagée immédiatement apres qu'un demandeur ait recu
une réponse et s’arréte suite a un certain nombre ou un certain laps de temps qui se soit
¢coulé. Elle se fait en deux étapes : la présélection des candidats valables et la sélection du

service demandé.

4.3.1 Présélection

Dans ce qui précede, nous avons discuté et analysé le contenu de la demande sur la
base des caractéristiques et de la fréquence du service demandé sur lequel 1’étape de
présélection se base pour valider les correspondances exactes entre la demande et le service

offert.
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Les caractéristiques du service demandé¢ et sa fréquence sont sujettes a changement
par le demandeur et a la diligence de ce dernier, selon la nature du service voulu. Dans ce
qui suit, nous allons présenter une méthode mathématique simple qui peut s’intégrer a
plusieurs langages de programmation et qui couvre presque toutes les éventualités d’un

traitement de réponse a cette étape de présélection.

Notre méthode repose sur la définition méme du service dans notre cadre théorique,
ou un service S est défini comme étant un couple qui apporte les données offertes et les

informations sur le point final (data, ctx), a savoir que :

data = (d, frq, ops) présente respectivement les données offertes, leur fréquence

de régénération possible et d’autres données que nous désignons comme étant

optionnelles, ou :

= d=(t, u)le type et 'unité des données.

= frq = (début, fin, crn) la date du début, la date de la fin et crn spécifie un horaire
d'exécution périodique.

= ops peut étre dédiée a d’autres critéres que nous présentons en forme de couple
(attribut, valeur) du service.

- Ctx =(lat, lon, ops) présente respectivement 1’altitude, la longitude de la position

géographique du point final et d’autres informations optionnelles (attribut, valeur)

de ce dernier.

Maintenant que nous avons attribué une formulation mathématique a chaque concept
qui constitue le service, nous suggérons la proposition suivante : sl et s2 sont la requéte et
la réponse du service respectivement, s2 une offre de service valide pour s1, noté s2 = sl

seulement si les conditions suivantes sont satisfaites :
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e sl est située pres de s2, la distance géographique qui sépare ces deux objets

émetteurs est égale ou plus petite a un seuil déterminé.

e sl.data.d.t=s2.data.d.t,

e sl.data.d.u=s2.data.d.u,

e sl.data. frq. début > s2.data. frq. début,

e sl.data. frq. fin < s2.data. frq. fin,

e sl.data. frq. crnC s2.data. frq. crn,

e Vopl € sl.data.ops, 3 op2 € s2.data.ops tels que : opl.attribute = op2.attribute A
opl.value (SVv=) op2.value,

e V opl € sl.data.ctx.ops, 3 op2 € s2.data.ctx.ops tels que : opl.attribute =

op2.attribute A opl.value (SVv=) op2.value.

L’étape de présélection commence instantanément, aprés qu’un objet a recu la
premiére réponse; son résultat se traduit par une liste incrémentée en services au fur et a
mesure qu’un service est validé. Elle s’arréte a un seuil prédéterminé de temps ou de
nombre, autrement dit elle permet de choisir les services qui participent a ’étape de

sélection.

4.3.2 Sélection

La sélection est un processus qui permet de choisir le service le mieux adapté parmi
ceux qui ont ét¢ validés dans I’étape de présélection. Ce processus fait intervenir d’autres

criteres comme le nombre des requétes déployées pour atteindre le point final et la note
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moyenne de chaque acteur participant afin d’affiner le choix pour une meilleure qualité de

service et une vitesse d’exécution plus rapide.

Notre processus de sélection commence instantanément aprés qu’un premier service
ait été retenu dans la liste de présélection et s’arréte avec le dernier service ajouté, pour
retourner une valeur d’évaluation globale de chaque service. Cette valeur est calculée en
combinant trois outils :

e le premier calcule la note moyenne des acteurs participants :

Ivatias LisIIPSIOl (yq1ids List[K). IDS[i]. O[j]. score)
[valids List[K].IDS[i]. 0|

avgScoreOfActor(validS List[K].IDS[i]) =

¢ le deuxieme calcule, en fonction de la note moyenne des acteurs participants, la
note moyenne du trajet parcouru, ce dernier n’étant nul autre que le nombre de

requétes déployées :

3 ylvatids List[K].IDS| avgScoreOfActor(validS List[K].IDS[i])

P idS List[K =1
avgScoreOfPath(validS List[K]) [valids List[K].1DS|

e pour qu’enfin la fonction Max retienne la note la plus élevée qui déterminera le

service sélectionné :

Max Lvizlids List| avgRatingOfPath(validSlist[K]))

Ou: wvalidS List = {S € sList | S = S requéte, et |X| représente la cardinal de X
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Avec ce processus de sélection, nous pouvons nous retrouver dans le cas ou plus
d'une offre de service posséde la méme note maximale. Nous sélectionnerons alors la
premicere offre arrivée. Cela dit, nous devrons retourner un avis a l'acteur offrant ce service

pour commencer la phase d’échange d’information.

4.4 Phase d'échange d'information

Dans cette phase, le demandeur recoit la livraison du service sélectionné selon ses
criteres, avec la possibilité de voir un cas de livraison du service pouvant rappliquer plus
d'une fois, et selon les conditions de fréquence indiquées dans la requéte de service. La
réalisation du service est entamée a partir d’'une date de début et peut étre effectuée a la
maniére d’une boucle répétitive, comme indiqué dans la demande. Par exemple :
I’obtention a fréquence journaliere de la température de la ville de Montréal a partir de 20

janvier 2016.

Dans notre modele théorique, nous proposons d’utiliser le systéme pair-a-pair (P2P)
(Figure 4.6) ou ce dernier détient un modele client-serveur dans lequel I’acteur peut jouer
a la fois le role de client ou de nceud serveur. Le systéme pair-a-pair se dote d’un avantage
non négligeable qui lui permet de diminuer le risque de tomber en panne. En effet,
lorsqu’une panne se produit en utilisant un réseau traditionnel, les clients sont
immédiatement bloqués. Par contre, avec un systéme pair-a-pair, si un ordinateur venait a
tomber malencontreusement en panne, les autres ordinateurs sont correctement

authentifiés pour prendre le relais.
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Figure 4.6 : Pair a Pair
L’utilisation du systéme pair-a-pair (P2P) peut satisfaire nos deux cas d’échange :
direct et indirect. L’échange indirect présente le cas centralis¢€ ou les connexions traversent
un objet intermédiaire appelé nceud commun. L’objet recoit sa réponse d'un autre objet
connecté a ce noeud commun. L’échange direct, quant a lui, présente le cas décentralisé ou

les connexions se font de maniére directe.

a) Echange direct

Le diagramme des séquences UML (Unified Modeling Language) présenté dans la
Figure 4.7 détaille les actions effectuées par un modele pair-a-pair lors de I’échange direct
de données. Cet échange se fait seulement d’un objet a un autre, d’un objet a un groupe ou

d’un groupe a un autre.

o =]

1
_I Demander le service -

wvérifier la disponibilité
du service

offrir le service

ri

Figure 4.7 L'échange direct
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Toujours dans cette figure, I’objet O; envoie sa requéte de service vers 1’objet Oa.
Celui-ci vérifie la disponibilité¢ du service demandé puis offre directement le service a

I’objet O1.

b) Echange indirect

La Figure 4.8 montre 1’échange indirect des données reposant sur une séquence

d’actions détaillées dans le diagramme des séquences UML.
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o6 SErALE
varifier la disponibilite !
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Tranafirer la demande
06 SETALE
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du sandce
QnAf e Sirvice O e sereice QAT i BEMCE
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Figure 4.8 : L'échange indirect

Avant de lancer sa requéte pour chercher le service, le demandeur principal O; doit
déclarer explicitement s’il est intéressé a recevoir le service par I’intermédiaire d’un autre
objet 1i¢ a l’objet visé. Puis il envoie sa requéte vers 1’objet Oz, lequel effectue une
recherche dans sa matrice de services afin de trouver le service, et, le cas échéant, il envoie
la requéte vers 1’objet O3 qui peut offrir le service, directement ou indirectement. Ce

dernier vérifie a son tour et envoie la requéte vers 1’objet On... etc. jusqu’a ce qu’une
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réponse positive apparaisse, Oy dans notre exemple. Le service So sera donc réacheminé

vers O1 en respectant le méme trajet emprunté par la requéte de 1’objet O;.

4.5 Conclusion

Le présent chapitre s’est fixé pour objectif de présenter un nouveau modele théorique
pour la collaboration et le partage de données dans 1’ Internet of Things (IoT). Notre modele
théorique se compose de trois étapes majeures résumées schématiquement a la Figure 4.9

et répétées a chaque itération.

[ Début ]
|

Découvert de service

| Controle d’acces |

Demande de service (La requéte)

I Réponse de service |

|

Sélection de service

Présélection

Sélection de service demandé

l

L'échange de données

Fin

Figure 4.9 : Déroulement de notre modéle

La premiére étape est celle de la découverte de service a travers laquelle I’acteur peut

chercher un service en langant un ensemble d’informations formant la requéte, vers les
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objets potentiellement capables d’offrir le service concerné. La réponse retournée

confirme la présence et I’accessibilité du service demandé.

\

La deuxiéme ¢étape consiste a sélectionner le service demandé. Lorsque le
demandeur recgoit de maniere effective un certain nombre de réponses, il commence par
valider la correspondance entre sa requéte et les services offerts. Puis, il sélectionne le
service selon la distance la plus courte entre lui et 'acteur qui répond a sa demande (1’objet

final) et selon 1'évaluation moyenne de chaque acteur participant.

La troisiéme et derniére étape a pour but de livrer le service comme décrit, selon

l'offre de service qui a été choisie.

Le chapitre suivant aborde I'implémentation de notre cadre théorique et expose les
résultats des expérimentations qui ont pour finalité¢ de valider les différents concepts de

notre modéle.
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CHAPITRE 5

IMPLEMENTATION D’UN PROTOTYPE ET TESTS

Le présent chapitre traite de la traduction pratique de notre mode¢le théorique afin de
rendre opérationnelles nos propositions énoncées au chapitre précédent. Dans ce modele,
nous avons intégré un systéme contribuant a la collaboration des objets intelligents au sein

de I’Internet of Things.

D’abord, nous présentons notre langage dédi¢ (Domain Specific Language)
entierement développé dans un environnement IDE-Eclipse qui sert a traduire les concepts
de notre mod¢le en langage de programmation. Ensuite, nous détaillons 1’expérimentation
réalisée en laboratoire sur une nouvelle technologie qui permet de convertir la plupart de
nos objets ordinaires en objets connectés. Enfin, nous présentons notre systéme virtuel de
collaboration pour la surveillance et le partage des données climatologiques, qui est en fait

un site Web dynamique.
5.1 Domain Specific Language: IoTCollab

Nous avons développé un langage spécifique a un domaine (DSL) portant la
dénomination IoTCollab, congu pour faciliter l'intégration des différents concepts
introduits par notre modele théorique de partage de données a haut niveau d'abstraction.
Le DSL nous aide a éviter de modifier les langages existants pour définir des systémes de

partage dans I’Internet of Things (IoT) basé sur le modéle théorique proposé.
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En ce qui concerne 1’utilisation, nous avons distingué deux types de DSL [60] :

e Le DSL interne, étant considéré comme un ensemble de couches ou de méthodes
particuliéres pratiquées sur un langage de programmation traditionnel afin de lui
donner un caractere spécifique et efficace. L’idée est de pouvoir profiter de
l'infrastructure et des outils de I'environnement de développement de langages
généralistes comme Java, C #, Python, Ruby, ...etc.

e Le DSL externe, dont la programmation est entierement indépendante, ayant sa
propre infrastructure et sa propre syntaxe, et pour lequel il faut écrire un analyseur

complet afin de pouvoir le traiter.

Dans notre cadre théorique, nous avons opté pour I’utilisation de Xtext (version 2.6)
[61] comme plateforme de développement de DSL. Xtext a été choisi principalement pour
son ouverture et son intégration alliées a d'autres outils de modélisations libres et aux

générateurs de code tels que ’EMF [62] et I’Xtend [63].

La mise en ceuvre de I’loTCollab passe par deux étapes : tout d’abord, il faut
développer la grammaire du langage. Ensuite, ¢élaborer un ensemble de mode¢les pour la
création du code. Alors que la grammaire est utilisée pour représenter le métamodele du
langage et analyser ses concepts, les modeles sont quant a eux utilisés pour générer des

artéfacts comme une sortie d'un modeéle (génération de code).
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Une vue partielle de la grammaire de IoTCollab est représentée dans la Figure 5.1

ci-dessous.
= IOTColabDSL dex 27 | =] Terminals doxd =] IntemallOTColabDSL g

IOTCollabModel -
"Hodel™ name=—ID ":°
"Uaers: " userg+=User+ "EndUsera™
PTOT=:" jiotcs+=Tot+ "EndIOT="
"Sarvicez:" zervices4=Servicet+ "EndService=s"
"Actors:"™ actorssi+=hActor4+"EndActors™
"EndModel ™

Al

Service:
"Service™ name—ID ": "
"Data:"™ data=Data "End Daca™
"Context: " context—Context "EndContemt™

"FndService®

T Contextc:
"LAtitude: ™ lact=DECTMAT
"Longitude:™ lon—DECTHMAT.
opst+—0ptiona*

e

Figure 5.1 : Une vue partielle de la grammaire de I'loTCollab[64]
La Figure 5.2 montre une vue du systéme de partage de données completement

écrit en utilisant un langage [oTCollab.
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Figure 5.2 : Une vue partielle d'un systeme de partage de données de météorologie écrit utilisant le langage

loTCollab[64]

5.2 Expérimentation en laboratoire

La phase d’implémentation en laboratoire est inévitable pour cerner 1’objectif de
notre cadre théorique, mais tout aussi importante pour que nous puissions avancer dans
notre recherche, puisqu’elle nous permet d’implémenter notre modele dans un environnent

réel afin de le valider et d’en dégager les principales limites auxquelles il sera affronté.
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Notre projet en laboratoire consiste a développer un service de météorologie pour le
partage de données, en implémentant plusieurs capteurs de température et d’humidité dans
différentes régions, connectés a un serveur Web local accessible par Internet afin de
partager les données collectées entre différents utilisateurs. Pour que notre projet puisse
voir le jour, il faut passer par deux étapes essentielles : 1) construire un capteur connecté,
en associant un microcontroleur muni d’une connexion Wifi et d’'une mémoire a un capteur
de température et d’humidité, puis développer un programme qui permettrait de lire les
données émises par le microcontroleur (cette partie du projet a été faite par notre collégue
du premier cycle Alain Cariou qui nous a donné son consentement a reproduire n’importe
quel contenu de son rapport dans ce mémoire); ii) créer un serveur local, pour chaque
capteur installé, dans lequel on développera une application pair-a-pair en utilisant notre
langage de programmation [oTCollab pour le partage de données. Cette partie a été assez
compliquée a réaliser en raison du manque de temps et de matériel. C’est la raison pour

laquelle nous avons eu recours a une expérimentation virtuelle.

5.2.1 Projet du capteur connecté

5.2.1.1 SparkCore

Un SparkCore est par définition un microcontréleur programmable de tres petite
taille auquel est associ¢ un module Wifi. Voici les caractéristiques de ses composants [65] :
- Le microcontroleur est de type STM32F01 avec un coeur ARM Cortex-M3 32-bit
fonctionnant a 72 MHz, possédant 128 ko de Flash et 20 ko de mémoire vive

(RAM);
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- Le controleur Wifi est un controleur Wifi Texas Instruments SimpleLink CC3000
compatible avec les réseaux 802,11 b/g, d’une portée de 30 a 90 m (100-300
pieds);

- Il dispose aussi d’une puce fournissant 2 Mo de Flash externe;

- 8 entrées/sorties numériques;

- 8 entrées analogiques;

- Une prise micro-USB supportant un voltage de 3,3 V.

Fonctionnant sur le méme principe qu’un Arduino (carte de circuits imprimés sur
lesquels il est possible de brancher toutes sortes d’appareils; cette carte se programme sur
I’ordinateur via un cable USB)[66], différents éléments peuvent étre ajoutés au SparkCore
afin d’en faire un puissant outil de développement pour réaliser des projets divers et variés.
Entierement libre, il dispose aussi d’un service au Cloud permettant au SparkCore d’étre
connecté a Internet pour ainsi étre accessible de n’importe ou grace a son application

mobile Tinker et a son API REST.

Figure 5.3 : Image d’un Spark Core tirée du kick starter du projet [67]
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5.2.1.2 Outils nécessaires

Plusieurs outils sont nécessaires a la réalisation et au test du projet, a savoir :

1) un mobile ou une tablette fonctionnant sous Android ou iOS permettra d’utiliser
I’application Tinker, I’application mobile officielle du SparkCore qui nous permet
d’interagir avec le firmware de celui-ci a travers le Cloud, pour contrdler et lire les tensions
de ces 16 broches (8 numériques et 8 analogiques) sans écrire une seule ligne de code.
Bien évidemment, il est possible de s’en passer en développant notre code firmware

personnel et de communiquer avec le SparkCore sans traverser le Cloud.

2) Un compte Spark est aussi nécessaire pour pouvoir utiliser I'interface de
développement disponible en ligne pour les utilisateurs du SparkCore. Nous avons donc
créé un compte pour ce projet avec I’identifiant :

- Adresse courriel : spark.ugar@gmail.com

3) Un capteur DHT22 est également utilisé pour mesurer la température et I’humidité
ambiantes.

4) un logiciel permettant de se connecter en série au SparkCore permettra de
communiquer localement avec ce dernier et de I’enregistrer. Dans notre cas, nous avons

préféré utiliser CoolTerm pour sa simplicité.
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< CoolTerm_0 - = | B ||
File Edit Connection View Window Help
A= X | B (= O
Mew Open Save Disconnect Clear Data Options | View Hex Help
COMI11 /9600 8-N-1 @ TX @ RTS (» DTR @ DCD
Connected 00:05:26 @ Rx @ CTs @DSR @K

Figure 5.4: Interface de CoolTerm sous Windows

5.2.1.3 Connexion au SparkCloud

Maintenant que les principaux outils sont présentés, ’étape suivante est le
« claiming » du Core. Cette étape consiste a lier le SparkCore au SparkCloud, ce dernier
rassemblant tous les services de communication et de développement disponibles en ligne
par Spark, qui nous permettent de communiquer et de reprogrammer notre SparkCore via
notre compte Spark. C’est a partir de cette étape que le microcontréleur de notre SparkCore
démarre et maintient une connexion TCP avec le SparkCloud. Bien qu’il semble possible
de joindre le SparkCore directement avec 1’ API Tinker, nous n'avons pas réussi a le faire.

Nous montrerons donc uniquement la procédure par cable USB.
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Pour commencer, nous nous connectons en série au SparkCore via 1’application
CoolTerm. Une fois le port de connexion correctement établi, nous pouvons récupérer

I’identifiant du SparkCore qui sert a créer notre compte personnel sur le SparkCloud

(Figure 5.5).
e - .
& CoolTerm 0" o = | B e,
File Edit Connection View Window Help
hE- 2= X | & - O
Mew Open Save Disconnect Clear Data Options Wiew Hex Help
Your core id is 53£f6a065067544836480587
COMI11 /9600 8-M-1 @ TX @& RTS @ DTR @ DCD
Connected 00:08:16 @ Rx @ Cs @DR @R

Figure 5.5 : Identifiant du SparkCore

Ensuite, nous configurons le Wifi du SparkCore en saisissant le SSID et le mot de

passe de notre connexion Wifi, ce qui permet au SparkCore de se connecter a I’Internet.
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File Edit Connection WView Window Help
HEX s )]
EE-A= # | XK | f @
Mew Open Save Disconnect Clear Data Options View Hex Help
Your core id is S53f£f6a065067544836480587
55ID: TELUS0385
Password: 7500084851
Thanks! Wait about 7 seconds while I save those credentials...
Lwesome. Now we'll connect!
If you see a pulsing cyan light, your Spark Core
has connected to the Cloud and is ready to go!
If your LED flashes red or you encounter any other problems,
wvisit httpsa://www.spark.ioc/support to debug.
Spark <3 you!
COMI11 /9600 8-MN-1 @ TX @ RTS ) DTR @ DCD
Connected 00:12:45 @ Rx @ Cls @05k @R

Figure 5.6 : Connexion du SparkCore a internet

Finalement, il suffit d’enregistrer le SparkCore dans le compte Spark avec son

identifiant, pour que la connexion SparkCore/SparkCloud s’établisse.

Figure 5.7 : Identification du SparkCore au SparkCloud
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5.2.1.4 Test préliminaire

Afin de vérifier le bon fonctionnement des différentes manipulations effectuées,
nous avons réalisé un test en utilisant I’application Tinker et une lampe DEL reliée au pin
numérique D2 du SparkCore. Ce test consiste a modifier la tension électrique envoyée vers
la lampe par la simple manipulation de la broche respective au pin D2 au niveau de

I’application, comme le montrent les figures ci-dessous :

trashy_turtle

Figure 5.8 : Contrdle des différents pins du Spark Core [32]
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Figure 5.9 : DEL activée et DEL désactivée

5.2.1.5 Test du capteur

a) Branchement

Le branchement du capteur est simple. Dans notre cas, nous disposons de trois fils :
- Le fil rouge est le fil d’alimentation : branché a la borne 3V3.
- Le fil noir est le fil de mise a la terre : branché a la borne GND.
- Le fil jaune est le fil de transfert de données : branché a la borne qui sera réservée
a cette fonction. Dans notre cas nous avons choisi arbitrairement le pin digital 2

(Figure 5.10).
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Figure 5.10 : Montage du capteur et branchement des fils

b) Présentation du code

Il faut savoir qu’une application SparkCore se compose de deux fonctions
principales. La fonction sefup() qui est appelée au lancement du programme servant a
initialiser une partie des données et a effectuer les premieres actions. Mais aussi la fonction
loop() qui contient la boucle principale du programme. Cette fonction est, comme son nom
I’indique, appelée en boucle afin de répéter les mémes actions durant toute la durée de vie

du programme. Elle constitue la colonne vertébrale de ce dernier.

Afin de pouvoir utiliser le capteur DHT22, la librairie DHT (écrite en CPP) a été
ajoutée au programme. Elle a ét¢ développée par Adafruit, le fabricant de ces capteurs.
Elle contient des fonctions permettant de déterminer facilement la température (en Celsius
et Fahrenheit), le taux d’humidité et ’indice de chaleur. A partir de cela, il ne reste plus
qu’a flasher le programme sur le SparkCore et a ouvrir une connexion en série, pour

afficher les données. Ci-dessous le résultat obtenu avec le premier programme :
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Hit a key to begin.

Hit a key to begin.

Beginning of the measurement with DHI senscr.

Humidity: 37.70 %.Temperature: 25.50 *C 77.90 *F.Heat index: 78.54 *F
Humidity: 37.40 $.Temperature: 25.50 *C 77.90 *F.Heat index: 78.52 *F
Humidity: 37.30 %.Temperature: 25.50 *C 77.90 *F.Heat index: 78.52 *F
Humidity: 37.30 %.Temperature: 25.40 *C 77.72 *F.Heat index: 78.43 *F
Humidity: 37.20 $.Temperature: 25.50 *C 77.90 *F.Heat index: 78.51 *F
Humidity: 37.10 %.Temperature: 25.40 *C 77.72 *F.Heat index: T78.42 *F
Humidity: 37.10 %.Temperature: 25.40 *C 77.72 *F.Heat index: 78.42 *F
Humidity: 37.00 %.Temperature: 25.40 *C 77.72 *F.Heat index: 7&.41 *F

Figure 5.11 : Résultats du capteur DHT22
5.2.2 Projet du serveur local

Ce projet consiste a utiliser la librairie TCPClient implémentée nativement par le
SparkCore. Cette librairie permet de connecter aisément un client TCP a un serveur. Ainsi,
au lieu d’afficher les données en série sur le terminal de ’utilisateur, le programme va
créer ici une instance d’un client et le connecter au serveur sur lequel il transmettra les
données récupérées grace au capteur. La fonction sefup() initialise le client et le connecte
au serveur tandis que la fonction loop() récupere les données et les envoie a chaque tour
de boucle si le client est toujours connecté au serveur. A partir de cela, I’application de
partage et de collaboration prend le relais. Malheureusement, ce projet n’a pas pu étre testé

a cause des problémes liés au développement du serveur et de I’application pair-a-pair.

5.3 Expérimentations et simulations

En somme, notre projet consiste a réaliser un systéme collaboratif de partage de
données météorologiques entre plusieurs utilisateurs dispersés dans différentes régions.
Un utilisateur dans notre modele théorique est un acteur qui retient des données générées

par des objets (capteurs), ces données pouvant étre échangées entre différents acteurs a
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travers un réseau non structuré (décentralisé¢) ou le routage des requétes et des réponses se
fait par propagation sélective. En tentant de reproduire ce concept dans une expérience
réelle, nous avons échoué en raison de plusieurs contraintes, notamment le manque de
dispositifs (un seul capteur et un seul SparkCore) et I’ampleur de la tiche a réaliser
(application pair-a-pair). Suite a cela, et afin d’appréhender les idées, nous avons créé un

site Web ou nous simulons le fonctionnement de notre application de partage pair-a-pair.

Le site en question englobe toutes les fonctionnalités d’échanges et de collaborations
de notre application et les traduit sous forme d’un systéme communautaire de coopération.
Le but est de construire une plateforme ou différents utilisateurs s’identifient et offrent

leurs services contre d'autres services.

5.3.1 Outils de développement

Plusieurs langages de programmation sont utilisés dans le développement de notre
site Web, présentés ci-dessous en quatre catégories :

e Langages de programmation

PHP 5.5.8 : langage de développement du site, plus précisément pour dynamiser
le site
- JavaScript : pour avoir importé des données externes comme les météos d’un
autre site vers notre site
- HTMLS : Langage pour I’affichage
- CSS3 : langage de mise en forme (design)
e Base des données

- MySQL 5.6.15 : stockage des données
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e Serveurs Web
- EasyPHP DevSERVER v14.1 VCI1 : serveur de déploiement
- Apache version 2.4.7 : serveur HTTP

e Module complémentaire

- API Google Maps : pour pouvoir intégrer une carte dans le site

5.3.2 Prototype

Apres avoir détaillé I’environnement de développement, nous présentons dans cette

section les interfaces d’utilisation de notre site Web.

5.3.2.1 Identifications et localisation

L’interface d’accueil (Figure 5.12) présente deux espaces: un espace de
« Connexion » si I'utilisateur a déja son propre compte et un espace d’« Inscription » pour
tout nouvel utilisateur souhaitant s’inscrire dans la base de données. Cet espace contient
plusieurs champs de saisie, dont 1I’« Adresse », qui seront utilisés pour la localisation une

fois le compte validé.
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Nom: 0
Prenom :
Date de Naisanca :
Sexe Hommme B A
Travie: y
Specalté:
E-mal :
vile :
Adresse :

© 2016 Rabeb SAAD

Figure 5.12 : Interface principale de notre application

En s’identifiant, I'utilisateur est redirigé vers ’interface de localisation (Figure 5.13)
qui lui permet de visualiser I’emplacement de chaque utilisateur avec un apercu sur son
identité. Un espace de recherche par nom ou par adresse a été ajouté a cette interface,

puisqu’il sera d’une grande utilité dans le cas ou il y a plusieurs utilisateurs.
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Espace de recherche

Exchat (£ Sfchigy Merige Mugea-pagem Duh |
‘.'.Mmh e

ALY

Identification
d'un utilisateur

Localisation des
utilisateurs

Figure 5.13 : Interface de localisation Google Maps.

5.3.2.2 Demande de services

Pour effectuer une demande, 1’utilisateur doit accéder a la section « Services » a
partir de I’interface de son profil, laquelle affiche toutes les informations personnelles
enregistrées par lui lors de son inscription en plus des données générées par sa source

d’actualités météorologiques (Figure 5.14).
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Figure 5.14 : Profile utilisateur

Rendu sur l'interface « Services », I'utilisateur peut formuler sa demande de service
grace a un formulaire de demande adapté pour couvrir le maximum possible de critéres de
service, afin de faciliter son traitement aupres des autres utilisateurs. Son formulaire de
demande contient : I’objective de sa demande, la date de début et la date de fin entre
lesquelles il aura besoin du service, la fréquence d'envoi, la maniere dont il sera servi, soit
directement, soit indirectement, par d’autres utilisateurs li€s a ceux qui seront contactés

(Figure 5.15).
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Figure 5.15 : Demande de service



5.3.2.3 Service recu

Les services regus ont la méme conception de la demande, ce qui facilite leur
¢valuation auprés du demandeur (Figure 5.16). Ce dernier peut recevoir plusieurs réponses
pour une seule demande et, grace a un systéme de notation par étoiles, il pourra attribuer
une valeur de satisfaction pour chaque service. Cette valeur ne sera pas retournée vers le
serveur, car elle sert plutdt a 1’évaluation de I’historique d’échanges du demandeur avec

d’autres utilisateurs.

B G (g uc (DBl { G ap [T Co ([ O (B 6c [ o ([Aht (G@sy (M 20 (Pab{ O M ([@50 G un (¥ o o (Elsp (ElSe (G lo (G es (GOIEEDI/ D) x -
€ C A [ 127.0.0.1/projects/meteo/detailservice.php?id=60 fod o, @
£t Apps (4 Outlook - rabebsd®! [ Facebook MJ UQAC - Université du R Kijiji Grand Montréal [f] GSMArena I YouTube [Y) Demandes des servic: By Google Traduction 2

Bienvenue adam
Deconnecter
feure info méteo géclocaisamn .
Accueil Services Mon profil
De: Le Québec devient la premiére province & tracer
des lignes directrices visant & encadrer |2
Du: construction en bois. Photo Patrick Sanfagon,
archives Lz Presse. Ma Presse. Ajouter 3 Ma Presse
Objet: Ajouter. Partage. Partager par courriel.
favoriser le bois (Postee le : 18/08/2015 a
Temperature: 01:43:20)

Message:

Un hemme dans 2 cinquantaine s'est aspergé
d'essence lundi midi devant 2 Cour d'appel du
Québec, sur la nue Notre-Dame Est & Montréal. 11
tenait dans ses mains un briguet, mais les policiers
sont intervenus svant quiil ne puisse llumer.
Une tentative d'immolation (Postee le :

repondre 1
1R/NRIINTS 2 N1-47-34)

Figure 5.16 : Demandes regues

5.4 Conclusion et résultats obtenus

Avant de présenter les résultats de nos expérimentations, il faut souligner que notre
cadre théorique vient de mettre en ceuvre un nouveau concept de communication et de

collaboration dans I’Internet of Things (IoT), lui-méme un nouveau concept.
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L’implémentation de ce concept s’est avérée tres enrichissante et instructive, notamment
en ce qui a trait aux limites de nos théories et de celles des nouvelles technologies

développées pour le monde de I’ToT.

Le travail pratique décrit dans ce chapitre présente le premier pas vers la réalisation

de notre perspective, particuliecrement dans les trois volets suivants :

D’abord : la mise en place d’un langage dédié qui répond a toutes nos approches
proposées et qui nous permet de les intégrer dans différentes interfaces de

programmations;

Ensuite : la réalisation de notre premier objet connecté, ce qui nous a permis
d’explorer les nouvelles technologies dans le domaine de 1'Internet of Things, dont le
SparkCore et sa capacité de convertir tout objet a base d’un systeme électronique en un
objet connecté, d’ou nous avons pu récupérer des données €mises par un capteur
météorologique. Cette technologie est capable méme d’embarquer un serveur Web a part
entiere, ce qui ouvre le champ pour le développement d’applications embarquées de

communication et d’échange de données;

Enfin : les résultats du test virtuel sur le site Web créé ont été satisfaisants, car celui-
ci nous a permis de manifester notre concept de découverte de services, ol nous avons
intégré : I’1dentification, la géolocalisation, la propagation de la demande et la conception
du service. Ce prototype de I’application que nous voulons développer nous a été tres

instructif en matiere de développement et de programmation.
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CHAPITRE 6

CONCLUSION

L'émergence de I’Internet of Things (IoT) offre un grand potentiel pour le
développement de nouveaux services et applications connectant le monde physique au
monde virtuel. Le probléme abordé dans ce mémoire est comment exploités ces services
qui peuvent étre offerts par différents appareils. Pour ce faire, nous avons mis en exergue
un mod¢le théorique de collaboration et de partage de données dans I’loT. Ce modéle est
destiné a favoriser les interactions automatiques entre des objets par la mise en place d’une
stratégie permettant la propagation transitive du couple requéte et réponse dans un réseau
d’objets. Nous résumons par la suite nos réalisations ainsi que nos travaux de recherche

futurs.

6.1 Contribution

L’objectif de ce mémoire est de construire un modele théorique qui apporte une
nouvelle vision sur la collaboration dans le monde de I’Internet of Things (IoT). Ce modele
est basé sur la décentralisation du systéme de recherche et de récupération des données a
I’inverse des travaux réalisé€s jusqu’a maintenant, qui se sont focalisés sur la réalisation de
plateformes ou d’applications pour exploiter et controler les objets connectés. Nous avons
aussi développé un langage DSL appelé [oTCollab dédi¢ a la rédaction et I’intégration des

différents concepts introduits dans notre modele collaboratif.

86



Notre travail vise a profiter des technologies Web actuelles pour faciliter la
communication, le transport et I’acheminement des données entre les objets. Cela nous a
menés a développer une approche de collaboration selon les trois phases suivantes.

- premiérement, la phase de découverte, basée sur la propagation de la requéte a
travers les croisements des réseaux de connaissance de chaque objet, selon son
contexte et selon une politique simple de contréle d’acces, ou nous avons
développé un algorithme.

- deuxiémement, la phase de sélection, basée sur deux mécanismes qui se complétent
l'un 'autre permettant ainsi de sélectionner le service approprié parmi ceux trouvés
dans la phase de découverte. Le premier valide les services qui correspondent aux
exigences de la demande, le deuxi¢me calcule la note moyenne de chaque service
selon un certain nombre de criteres.

- et la phase finale consiste a I’échange de données. Nous avons donc proposé
I’utilisation des principes du pair a pair, puisque 1’objet peut étre a la fois client et
serveur dans le méme service. Le concept du pair a pair est plus pertinent dans les
cas de services complexes ou composés, car il permet de satisfaire le client par le

biais d’une ou de plusieurs ressources en méme temps.

En parall¢le, nous avons développé un langage spécifique a un domaine (DSL)
nommeé loTCollab pour faciliter la programmation et 1'intégration des différents concepts
introduits dans notre mode¢le a un haut niveau d'abstraction. Cela ayant ét¢ fait dans le but
d’affiner les langages présents afin d'étre en mesure de définir des systémes de partage

basés sur notre modele théorique proposé.
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6.2 Perspectives

6.2.1 Limites

De manicre substantive, notre approche méthodologique répond aux différents
objectifs préalablement fixés. Pourtant, il reste encore certaines limites sur lesquelles nous
devrons travailler pleinement dans un avenir proche. Il serait judicieux de pouvoir tester
notre modele dans un cadre expérimental pratique afin de souligner les limites auxquelles
il sera soumis. Nous pouvons tout de méme constater qu’il existe d’autres limites comme
la possibilité d’une surcharge du réseau induite par notre stratégie de propagation, et le
manque de mécanismes de controle d’acceés pour couvrir d’autres aspects de sécurité
comme l'identification, l'authentification, 1'intégrité des données, etc. Ainsi, il reste encore

des pistes de recherche a explorer pour peaufiner et optimiser notre mod¢le.

6.2.2 Travaux futurs

Comme nous pouvons le constater, notre projet pour I’avenir vise une autonomie
complete des objets, dans le sens ou ils peuvent collaborer sans intervention humaine, en
restant fidele a notre modele actuel et en explorant d’autres pistes de recherche et de

pratique sur les différents concepts proposés.

Malgré les réalisations que nous avons réussi a mener a bien, nous pensons qu’il

reste encore du chemin a faire pour améliorer et explorer de nouvelles pistes :

D’abord, I’approche de propagation nécessite le développement et I’implémentation
d’une application serveur/client capable de reformuler les besoins d’un objet en une

requéte envoyee dans le réseau.
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Ensuite, I’approche du controle d’acces dépend d’une répartition manuelle des objets
selon une analyse visuelle de leur contribution; nous prévoyons développer un outil
automatique avec plus de critéres capables d’attribuer une note moyenne pour chaque objet

selon laquelle il sera classé et répertorié.

De plus, 1’adoption ou le développement d’un systéme de sécurité qui prévoit les
risques auxquels tout systéme basé sur l'Internet doit se confronter comme 1’usurpation

d’identité et la non-intégrité des données.

Finalement, la version actuelle du modéele suppose que les entités impliquées
partagent une horloge commune. Il serait intéressant de travailler sur un cas plus général

ou les entités ne sont pas synchronisées.
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